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요       약
 분산 서비스 거부 공격은 인터넷이 매우 발달한 현대 시대에 큰 위협으로 등장하였다. 분산 서비스 

거부 공격은 단순히 정상적인 서비스 제공이 어렵다는 문제만 아니라 어디서부터 시작된 공격인지, 어

떤 경로를 통해서 공격이 진행되는지 알아내기가 힘들다는 점에서 공격을 방어하기가 매우 어려운 문

제에 직면하게 된다. 또한 공격의 목표가 DNS 서버 또는 백본 라우터 등이 된다면 인터넷 서비스 자

체도 힘들어 질 수 있다. 이러한 이유로 분산 서비스 거부 공격 방어 시스템이 개발되어야할 필요성이 

높아지게 된다. 본 논문에서는 분산 서비스 거부 공격을 방어하기 위해 필요한 공격의 검출, 특히 폭

주 분산 서비스 거부 공격을 검출해 내기 위해 플로우 정보를 이용하는 방법을 제시한다. 폭주 분산 

서비스 거부 공격의 성능은 일반적인 네트워크 트래픽을 이용해 평가하였다.

1. 서론

   인터넷은 쉬운 접근성을 가진다는 장점으로 인해 큰 

성공을 거두었다. 전 세계의 수많은 사람들이 인터넷을 쉽

게 이용할 수 있고 또한 인터넷의 정보량 또한 크게 증가

하였다. 하지만 동전의 양면처럼 인터넷의 쉬운 접근성의 

특징은 유해 트래픽의 증가라는 결과를 가져왔다[1]. 

   유해 트래픽의 유형은 크게 두 가지로 분류될 수 있다. 

첫 번째는 유해 사용자가 인터넷을 통하여 원격지에 있는 

컴퓨터에 접근하여, 주요한 데이터를 획득하거나 변경, 삭

제하는 경우이다. 이러한 공격은 E-메일을 이용한 웜 바

이러스, 각종 악성 코드, 백도어 프로그램을 통하여 이루

어진다. 두 번째 유형은 공격의 목표가 되는 시스템이 정

상적인 서비스를 불가능 하도록 또는 방해하는 공격의 형

태이다. DoS (Denial-of-Service: 서비스 거부) 공격 또는 

DDoS (Distributed Denial-of-Service: 분산 서비스 거부) 

공격이 이 공격에 해당한다. DoS 공격이나 DDoS 공격은 

정상적인 트래픽인척 동작하므로 피해를 받는 목표지는 

검출하기가 힘들다는 특징을 가진다[4].

   DoS 공격은 공격자 혼자 공격 목표지의 서비스 제공

을 방해하거나 막는 공격이다[3]. DoS 공격은 침투 공격

처럼 중요한 데이터를 획득하여 이용하거나, 변경, 삭제하

는 행위를 취하지 않으므로 위협적이지 않다고 여길 수 

있다. 하지만 DoS 공격은 목표지의 목적에 따라 충분히 

위협적으로 동작할 수 있다. 실례로 2002년에 DNS (Dom

ain Name System)의 루트 서버가 DoS 공격을 멈추게 됨

으로써 수많은 도메인 네임 서비스 요청이 폐기된 사태가 

발생되었다. 이처럼, DNS의 주요 서버 또는 기본 라우터 

(default router) 등이 공격당하는 경우에는 엄청난 사태가 

발생될 수 있음을 의미한다. 

(그림 1) 분산 서비스 거부 공격의 개념

   DDoS 공격은 DoS 공격이 가지는 공격자 입장에서의 

단점을 보완하기 위해 등장한 공격 방법이다. DoS 공격이 

공격자 혼자 공격을 시도함으로써 목표지에서는 하나의 

송신지에서 수 또는 양 측면에서 어느 수준 이상의 트래

픽을 생성하는 경우 검출되어 차단될 확률이 높아질 수 

있다. 따라서 공격 호스트는 악성코드 경유지에 악성코드

를 숨겨두고, 경우지에 접속하는 사용자 컴퓨터를 감염시

킨다. 이렇게 감염된 컴퓨터를 좀비 호스트라 지칭하고, 

그림 1과 같이 추후 공격 호스트의 공격 명령을 받아 동

시에 목표를 공격하는 공격을 감행하게 된다. 이런 DDoS 

공격은 많은 좀비 호스트들이 동시에 DoS 공격을 수행하

기 때문에 실제 공격자의 위치는 더욱 파악하기 힘들어지
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고, 또한 공격 자체를 검출해 내기도 매우 어렵게 된다[5].

   본 논문에서는 공격 플로우의 경우 공격이 수행되는 

동안 검출되는 것을 피하기 위해 짧은 길이를 갖는 많은 

수의 플로우를 좀비 호스트가 만들어 내는 특징을 이용하

여 DDoS 공격을 수행하는 좀비 호스트를 검출하는 방법

을 제안한다. 제안하는 검출 방법을 설명하기 위하여 본 

논문은 2장부터 다음과 같이 구성된다. 2장에서는 DDoS 

공격을 방어하기 위한 기존 연구들에 대하여 제시한다. 본 

논문에서 제안하는 플로우 정보를 이용하여 폭주 

(Flooding) DDoS 공격 검출 방법에 대하여 3장에서 설명

한다. 4장에서 정상 트래픽과의 비교를 통하여 제안한 방

법의 성능을 측정하고, 5장에서 결론을 맺도록 한다.

2. DDoS 검출/방어를 위한 기존 연구

   DDoS 공격을 검출/방어하기 위한 방법의 분류는 여러 

가지 기준으로 이루어질 수 있다[2]. 본 논문에서는 네트

워크 계층, 전송 계층, 응용 프로그램 계층에서 각각 검출

/방어하는 방법을 소개한다. 

  첫 번째로, 패킷 전송률, 헤더 정보 등의 특징을 조사하

여 검출/방어하는 네트워크 계층에서의 방법은 가장 많은 

연구가 진행 중이다. MIB (Management Information Bas

e) 정보를 이용하는 방법[6], 상호 상관 관계를 이용하여 

어디서부터 언제 공격이 시작됐는지 결정하는 방법[7], 양

방향 패킷 전송률의 비대칭성을 이용하는 방법[8] 등이 존

재한다. 네트워크 계층에서의 검출/방어 방법은 반응 속도

가 빠른 반면, IP (Internet Protocol) 헤더 등의 한정된 자

료로 인해 정확도에서 손실이 있다.

  전송 계층에서의 검출/방어 방법은 MIB를 이용하여 IC

MP(Internet Control Message Protocol), UDP (User Dat

agram Protocl), TCP (Transmission Control Protocol) 패

킷의 통계적인 유해성을 조사하는 방법[6], 폭주 공격을 

방어하기 위해 TCP SYN/FIN 패킷을 이용하는 방법[9], 

수신하는 SYN, FIN, RST, PSH, ACK, URG 등의 TCP 

플래그 (flag)의 비율을 계산하는 방법[10] 등이 존재한다. 

일반적으로 전송 계층의 프로토콜은 호스트 단위에서 수

행되기 때문에, 공격이 목적지에 도달한 후에 검출되는 경

우가 많다. 따라서, 수초 내에 이루어지는 DDoS 공격을 

방어하기에 반응이 늦다는 문제점을 가진다. 

  마지막으로, 응용 프로그램 계층에서의 검출 방어 방법

이 있다. HTTP 세션 (session)의 특징을 조사하여 통계적

으로 공격 트래픽을 검출하는 방법[11], 특징 벡터와 기계 

학습을 이용하여 DDoS 공격과 혼잡 상황을 구분하여 처

리하는 방법[5] 등이 존재한다. 응용 프로그램 계층에서의 

검출/방어 방법은 적용 대상에의 정확도는 높은 편이지만, 

수많은 응용 프로그램이 존재하고 개발되고 있기 때문에 

지속적인 통계 정보와 기계 학습이 이루어져야 한다는 단

점이 있다.

3. 플로우 정보를 이용한 폭주 DDoS 공격 검출 

   DDoS 공격 트래픽을 검출하기 위하여 본 논문에서는 

플로우 정보 [12]를 이용한다. 플로우는 동일 시간대에 5-

쌍 (tuple)정보가 같은 3 계층의 패킷의 흐름으로 정의된

다. 즉, 일정 한도 이하의 공백 시간을 가지고  전송되는 

송신지/수신지 주소, 송신/수신 포트, 프로토콜 (protocol) 

필드의 값이 동일한 패킷들의 모임을 말한다. 플로우는 다

음의 수식 (1)을 통해서 정의될 수 있다.

                (1)

   위의 수식에서 는 5-쌍 정보가 동일한 패킷, 는 

패킷 의 도착 시간, 는 패킷 간의 임계치 시간을 나타

낸다. 플로우 는 패킷 의 연속된 집합이며, 만약 와 

의 도착 시간 간격이 임계치 시간   보다 크면   

패킷을 포함한 이후의 패킷은 다른 플로우로 구별된다.

   이렇게 정의된 플로우들은 각각의 매개 변수와 전달 

특성을 갖는다. 이러한 플로우 매개 변수 (flow paramete

r)와 전달 특성은 DDoS 트래픽을 검출하기 위한 입력 데

이터로 활용된다. 이러한 값들은 네트워크에서 검출되는 

트래픽을 분석하고 분류하는데 사용되며, 응용 프로그램 

별로 각각 다른 매개 변수 값과 전달 특성을 가지고 있다. 

플로우 매개 변수와 전달 특성은 세 가지로 정의한다.

   첫째, 플로우 매개 변수로 하나의 플로우가 생성되고 

종료되기까지의 특성을 나타낸다. 플로우 매개 변수의 종

류는 플로우의 5-튜플 정보, 플로우를 구성하는 패킷 수

를 나타내는 Packet Count, 패킷 사이즈의 총합을 나타내

는 Flow Size, 플로우의 지속 시간을 나타내는 Flow Dur

ation이다. 플로우 매개 변수의 종류는 연구를 통해 지속

적으로 도출되어야 하며, 이러한 플로우 매개 변수만을 이

용하여 특정 응용 프로그램에서 발생시키는 트래픽 특성

을 표현할 수도 있다. 즉, 플로우 매개 변수는 단일 플로

우를 나타낼 수 있는 특성 값으로 정의한다.

   둘째, 파생된 (derived) 플로우 매개 변수로 플로우 매

개 변수들의 조합된 결과로 나온 값이다. 파생된 플로우 

매개 변수의 종류로는 플로우 내의 평균 패킷 크기를 나

타내는 Average Packet Size, 플로우가 지속되는 동안의 

평균 전송률인 Average Rate 등이 여기에 해당한다.

   셋째, 플로우 패턴 (flow pattern)으로 하나의 호스트에

서 발생한 플로우들의 상관관계로 정의된다. 예를 들어, 

동일한 송신 호스트에서 여러 개의 송신 포트를 이용하여 

한 대의 수신 호스트의 특정 포트를 향해 전송되는 경우, 

DoS 또는 DDoS 공격을 수행하는 좀비 호스트로 고려될 

수 있는 것이다. 이러한 플로우들의 상관관계를 플로우 패

턴으로 정의하고, 각 응용 프로그램의 동작 특성에 따라 

다르게 정의될 것이다.

   폭주 DDoS의 플로우는 다른 플로우와 구분되는 특징

을 가진다. 즉, 하나의 송신 호스트 주소와 하나의 수신 

호스트 주소를 가지며, 사용되는 플로우 수가 매우 많다. 

또한 각각 플로우의 길이는 매우 짧다. 이는 검출을 피하

기 위해서, 또한, 검출이 되더라도 공격자 입장에서의 피

해가 최소가 되기 위해서이다. 

   하나의 송신 호스트에서 하나의 수신 호스트로의 연결

에서 플로우 수를 다수 개 만들어 내는 방법은 송/수신 

포트를 변경하거나, 프로토콜 타입을 변경하여 가능해진

다. 하지만 웹 서버를 주로 공격하는 폭주 DDoS 공격의 

경우, 수신 포트는 HTTP (HyperText Transfer Protocol) 

포트 번호인 80 포트를, 프로토콜 타입은 주로 공격 형태

에 따라 고정된다. 따라서 송신 포트 수를 늘림으로써 플

로우 수를 대량으로 취할 수 있다. 

   또한, 폭주 DDoS 공격 트래픽은 단위시간당 생성되는 

플로우 수가 매우 많으며 지속적으로 이러한 형태가 유지

되는 특징을 가진다. 앞에서 언급한 플로우 수가 많은 경

우는 P2P (Peer-to-Peer) 트래픽의 경우에도 해당될 수가 
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있다. 하지만, 단위시간당 플로우 생성량이 많은 수가, 지

속되는 경우는 폭주 DDoS 플로우로 판별할 수가 있는 것

이다. 두 가지 폭주 DDoS 트래픽이 가지는 특징에 대해

서는 그림 2에 설명한다.

(그림 2) 폭주 DDoS 트래픽이 가지는 특징

   

(그림 3) 폭주 DDoS 공격 호스트 검출 방법

   앞에서 언급한 폭주 DDoS 플로우가 가지는 특징을 이

용하여 본 논문에서는 그림 3과 같이 폭주 DDoS 공격을 

수행하는 좀비 호스트를 검출한다. 송신 호스트가 전송하

는 패킷을 조사하여 송신 호스트와 수신 호스트의 연결을 

생성한다. 일정한 간격의 시간 윈도우 (: Time Windo

w) 내에서 송신 호스트 () 대 수신 호스트 간의 연결

에서 사용되는 송신 포트 수 ()를 조사한다. 정상 트래

픽과 비교하여 폭주 DDoS 공격의 경우 시간 윈도우 내에 

많은 포트 수가 사용되므로, 송신 포트 임계치 ()를 넘

는지 조사한다. 만약 임계치 이상의 송신 포트를 사용하는 

경우 1차 위험군 ()으로 분류가 되고, 1차 위험군에 

속하는 호스트는 추가적으로 시간 윈도우 내의 시간당 평

균 플로우 생성량을 조사한다. 만약 평균 플로우 생성량 

()이 플로우 생성량 임계치 ()를 넘는 경우 해당 

플로우를 생성한 호스트는 폭주 DDoS 좀비 호스트로 검

출된다. 폭주 DDoS 플로우 패턴 ()은 수식 (2), (

3), (4)와 같이 표현될 수 있다.

                (2)

                (3)

                 (4)

4. 실험 결과

   본 논문에서는 플로우 정보를 이용한 폭주 DDos 공격 

호스트 검출 알고리즘의 성능을 평가하기 위하여 그림 4

와 같은 실험 환경을 구성하였다. 실제 네트워크에서의 성

능 평가는 DDoS 트래픽이 유입되는 시점과 존재 유무가 

불확실하여 공격 트래픽이 존재하는 실 트래픽을 하나의 

중간 노드 (Intermediate node) 또는 하나의 호스트에서 

캡쳐한 파일을 이용하였다.

(그림 4) 실험 진행 방법

   그림 4의 트래픽 캡쳐 파일은 실제 트래픽에 해당하고, 

플로우 정보 생성기는 이 파일을 분석하여 생성한 플로우 

정보를 DDoS 플로우 검출기에 전달한다. DDoS 플로우 

검출기에서는 본 논문에서 제안한 알고리즘을 통해 DDoS 

공격 호스트를 검출하고 해당하는 제어 정보를 플로우 정

보 생성기에 전달하여 유입되는 트래픽의 제어를 수행한

다.

No. 공격 호스트 공격 유형

1 1대 TCP SYNACK 폭주

2 1대 TCP SYNACK 폭주

3 1대

TCP SYN 폭주, 

TCP ACK 폭주, 

UDP 폭주, ICMP 폭주,

HTTP Get 폭주

4 2대

TCP SYN 폭주, 

TCP ACK 폭주, 

UDP 폭주, ICMP 폭주,

HTTP Get 폭주

5 5대 TCP SYN 폭주

<표 2> 트래픽 캡쳐 파일의 특성

   실험을 위하여 시간 윈도우 크기는 1초 단위로 설정하

여 슬라이딩 (sliding) 한다. 각각의 플로우는 종료된 시점

에 따라 시간 윈도우 내의 정보를 갱신한다. 또한, 송신 

포트 임계치는 30으로 설정하였고, 시간 윈도우 내 플로우 

생성량 임계치는 20으로 설정하였다. 이는 일반적인 트래

픽과의 비교를 통해 실험적으로 결정된 값으로 추후 알고

리즘의 효율을 위해 수정될 수 있다.

   공격 트래픽이 존재하는 트래픽 캡쳐 파일은 실험에서 

총 5가지를 이용하였으며, 그 특징은 표 1과 같다. 공격 

호스트의 수는 1대, 2대, 5대를 이용하여 공격이 진행되며, 

공격은 TCP SYNACK 폭주 공격, TCP SYN 폭주 공격, 
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혼합 공격으로 구성된다. 

   표 1의 5가지 공격 트래픽 캡쳐 파일을 통해 DDoS 공

격 호스트 검출 성능은 그림 5를 통하여 제시한다. 각각의 

트래픽 파일에 존재하는 공격 호스트의 수와 동일한 수의 

공격 호스트를 정확하게 검출한 것을 확인할 수 있었다.

0

1

2

3

4

5

6

1 2 3 4 5

트래픽 파일

D
D

o
S
 공

격
 호

스
트

 수

공격 호스트 수 DDoS 공격 검출 호스트 수

(그림 5) 공격 호스트 검출 결과

   정상적인 트래픽과의 비교를 위해 웹 트래픽, P2P 트

래픽, 스트리밍 트래픽에 대해서도 실험을 진행하였다. 각

각의 정상적인 트래픽에 대해서도 DDoS 공격 호스트로 

오판하는 상황 없이 정확히 수행되는 것을 확인할 수 있

었다. 그림 6은 P2P 응용 프로그램의 하나인 BitTorrent

를 대상으로 실험을 진행한 결과를 나타낸다. 트래픽을 생

성하는 호스트는 매우 많지만 DDoS 공격 호스트로 검출

되지 않았다.

(그림 6) P2P 트래픽 실험 진행 결과

5. 결론

   본 논문에서는 플로우가 가지는 정보들을 이용하여 사

회적으로 큰 문제가 되고 있는 DDoS 공격, 특히, 폭주 D

DoS 공격을 수행하는 좀비 호스트를 검출하는 방법을 제

안하였다. DoS 공격의 경우 공격자를, DDoS 공격의 경우 

좀비 호스트를 검출해 냄으로써, 제어 방법에 따라 공격자 

또는 좀비 호스트의 공격 트래픽을 조절하는 것이 가능하

다. 이를 통하여 공격의 목표지는 지속적으로 일반 사용자

에게 정상적인 서비스 제공이 가능할 것이다. 제안한 방법

의 검출 성능은 실험 결과를 통해 제시하였다.

   하지만 7계층 응용 프로그램에 대한 DDoS 공격의 경

우는 플로우 정보만을 이용하여 검출할 수 없는 단점을 

가진다. 또한 정상적인 송신 주소를 사용하지 않고 거짓 

(spoofed) 송신 주소를 사용하는 경우에도 검출이 난해하

다. 이러한 단점을 보완하여 폭주 DDoS 공격 뿐만 아니

라 더 많은 공격에 대비한 검출 방법이 제시되어야 한다.
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