
DTN 네트워크 환경에서 노드간 인증을 통한 

신뢰성 있는 메시지 전송 기법

이준*, 홍충선**1)

경희대학교 컴퓨터 공학과 

e-mail: *junlee@networking.khu.ac.kr, **cshong@khu.ac.kr

Reliable Message Delivery Scheme for Delay Tolerant 

Network Using Inter-Node Authentication

Jun Lee*, Choong Seon Hong**

Department of Computer Engineering, Kyung Hee University

요       약
Delay-Disruption Tolerant Network(DTN)는 store-and-forward를 통한 통신을 기본으로 하며 이러한 통신

에 적합한 라우팅 프로토콜 연구가 진행 되고 있다. DTN 라우팅 프로토콜은 불안정한 링크 연결 환경 

극복을 위해 스토리지를 이용하여 메시지를 전달한다. 이는 수신한 메시지를 보존하여 전달 할 수 있

는 장점이 있지만 스토리지의 특성에 따른 보안 취약점이 존재 한다. 따라서 본 논문에서는 DTN 라우

팅 프로토콜의 취약점을 분석하여 가능한 공격 유형을 제시하고 이를 탐지하기위한 메커니즘을 제안

하고자 한다.

(그림 1) DTN의 아키텍쳐

1. 서론

   Delay Tolerant Network(DTN)는 빈번히 발생하는 네

트워크 변화로 인해서 상대적으로 긴 전송 지연시간, 불안

정한 링크 연결 등으로 종단간 연결이 보장되지 않는다. 

이런 DTN의 특성으로 인해서 기존의 TCP/IP 프로토콜이 

적용 될 수 없기 때문에 DTN은 종단간 연결성이 보장되

지 않는 환경에서의 통신을 위해 store and forward 방식

의 메시지 전달을 기본으로 하는 라우팅 방식을 사용하여 

목적지 까지 메시지 전달 확률을 높이고 있다[1]. 메시지

를 전달 받은 노드가 목적지까지 메시지 전달을 위한 릴

레이 노드를 찾지 못한 경우에는 메시지를 저장 하고 이

동을 하면서 노드와의 연결이 이루어 질 때 까지 기다리

게 된다. 이와 같은 메시지 전달을 위해 DTN 아키텍쳐는 

전송 계층 상위에 번들(Bundle) 계층[2]이 추가 되며 이 

번들 계층에는 메시지를 저장 할 수 있는 스토리지가 존

재 한다. 아래 그림 1 은 메시지 전달을 위한 DTN의 아

키텍쳐 이다. 그림 1 과 같은 아키텍쳐를 가지는 DTN 노

드는 메시지 저장에 따른 높은 스토리지 오버헤드와 유한

한 저장 공간에 따른 메시지 손실 때문에 네트워크 안정

성에 대하여 매우 취약 하다[3]. 이와 같은 DTN 네트워크

의 특성 때문에 그에 상응하는 유형의 공격들이 등장 할 

것이다. 따라서 본 논문에서는 DTN 라우팅 프로토콜의 
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특성을 이용하여 시도 될수 있는 공격 유형을 분석하고 

공격을 탐지하기 위한 메커니즘을 제안한다. 본 논문의 구

성은 다음과 같다 2장에서는 관련 연구를 설명하고 3장에

서는 DTN 라우팅 보안 취약점 및 네트워크상에서 가능

한 공격 형태를 분석하고, 4장에서는 3장에서 제안한 공격

에 대한 탐지 메커니즘을 제안한다. 그리고 5장에서는 

Omnet++ 시뮬레이터를 이용하여 검증 하였고 6장에서 결

론 및 앞으로 필요한 연구를 설명한다.

2. 관련연구

 2.1 DTN 라우팅 프로토콜

   DTN 라우팅 프로토콜은 크게 전달기반(forwarding 

based)프로토콜과 복제기반(replicated)프로토콜로 구분 된

다[4]. 전달 기반 프로토콜의 경우 노드간 연결이 이루어 

졌을때 상대편 노드가 자신이 전달 하고자 하는 메시지를 

가지고 있지 않을 경우에만  메시지를 전달 한다. 이는 목

적지까지 전달하고자 하는 메시지를 네트워크 상에 한 개
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만 유지 될 수 있도록 하여 목적지까지의 메시지 도달 확

률은 낮지만 노드의 에너지, 스토리지 공간, 네트워크 대

역폭 소비와 같은 네트워크 자원의 소비 측면에서는 높은 

효율을 보인다. Scale Free Routing, Seek and Focus 이 

대표적인 전달 기반 라우팅 프로토콜들 이다. 복제기반 프

로토콜의 경우 노드간 연결이 이루어 졌을때 상대편 노드

가 전달하고자 하는 메시지를 이미 가지고 있을 경우에도 

메시지를 복제하여 전달한다. 이는 목적지까지 전달하고자 

하는 메시지를 네트워크상에 가능한 많이 존재 하도록 하

여 목적지까지 전달 확률을 높이는 것이다. 메시지 전달 

확률은 높지만 네트워크 자원의 소비 측면에서는 비효율 

적이다. Epidemic 라우팅 프로토콜과 Spray and Wait 라

우팅 프로토콜이 대표적인 복제기반 라우팅 프로토콜들 

이다.

3. DTN 라우팅 보안 취약점 및 공격 유형 분석

 3.1 DTN 라우팅 보안 취약점

   DTN 라우팅 프로토콜은 주로 버퍼에 저장하고 전달

하는 방식을 기본으로 하고 각 노드의 메시지 저장 공간

은 한정 되어 있기 때문에 이는 악의적인 공격에 이용 될 

수 있다. 앞에서 설명한 바와 같이 복제기반의 라우팅 프

로토콜의 경우 메시지의 전달 확률은 네트워크상에 존재

하는 유효한 메시지의 수에 비례한다고 볼 수 있다.하지만 

악의적인 노드가 상당량의 위조된 메시지를 일반적인 노

드에게 전송 한다면 일반적인 노드의 버퍼는 위조된 메시

지들로 꽉차서 더 이상 메시지를 수신 할 수 없거나 Tail 

drop 방식을 사용하는 기존의 버퍼관리 특성상 유효한 메

시지들이 삭제되어 전체적으로 유효한 메시지의 수가 감

소하여 메시지의 전달 확률을 낮추는 결과를 가져 온다.

3.2 공격 유형 분석

(그림 2) Spoofing에 의한 flooding 공격 

위 그림 2는 Spoofing에 의한 flooding 공격의 한 예이다. 

공격 노드는 자신의 ID를 네트워크에 존재하는 다른 노드

로 위장하여 공격 대상에게 위조된 메시지를 연속적으로 

보내 공격 대상의 버퍼를 채우게 된다.또한 버퍼에 있는 

메시지들은 다른 노드에게 전달되어 네트워크 전체에 영

향을 미치게 된다.이와 같은 스푸핑 형태의 공격은 공격 

노드를 추적 하거나 위조된 메시지의 탐지가 어렵기 때문

에 적합한 대처법 연구가 필요 하다.

 4. 제안하는 메커니즘

   본 논문에서는 제안하는 메커니즘은 다음과 같은 환경

을 가정한다. 

 ․네트워크를 구성하는 노드의 수는 항상 고정이다.

 ․노드는 지정된 영역 만을 자유롭게 이동 한다.

DTN 네트워크에서 Spoofing에 의한 flooding 공격에 대

한 탐지를 위해서는 인증 되지 않은 메시지에 대한 정의

와 공격이 의심되는  메시지를 처리하기위한 시스템 구조

가 필요하다. 네트워크를 구성하는 노드들은 처음 연결이 

생성 되었을 때 상대편 노드를 인증하는 인증정보를 교환

하게 되고 그다음에 연결이 생성 되었을 경우에는 기존에 

교환한 인증 정보를 검사하여 인증 정보가 불일치 하는 

노드는 공격이 의심되는 노드로 판단하여 수신되는 메시

지는 낮은 우선순위를 갖게 하여 메시지 저장 스토리지가 

찼을 경우 우선적으로 삭제 되도록 한다.

 4.1 노드간 인증

   본 논문에서는 각 노드가 이동중에 연결된 노드들의 

인증 정보를 생성하여 저장하는 방법을 통해서 각 노드를 

인증하는 방식을 제안한다. 노드의 인증 정보는 스마트 카

드나 휴대폰등과 같이 작은 메모리를 가지고 있는 시스템

에 적합한 ECC(Eliptic Curve Crypto)공개 암호시스템[5]

을 이용하여 인증 정보를 생성한다. 

 

   

  ′    ′
 
′   

  
′

 
   

     

         

  
     

    

 


  
    

    




   

   
 


<표 1> 노드간 인증 및 세션을 형성하는 과정

 위 표 1 은 최초로 연결이 생성된 노드 사이에 인증 및 

세션을 형성하는 과정이다. 각 노드들은 사전에 정의되어

진 비밀키를 가지고 있으며 노드간 연결이 이루어 졌을 

경우에 generator 에 의해서 기준점 G를 생성한다. 각 노

드는 비밀키와 기준점 G를 이용하여 각 노드는 공개키 
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(그림 3) 메시지 관리를 위한 버퍼 시스템 구조

를 생성한다. 생성된 공개키를 상대편 노드에게 전

송하여 세션을 위한 를 생성한다. 세션키 와 각 노드

의 고유 를 이용하여 상대편 노드와의 연결을 인증하는 

  를 생성하고 서로 교환하여 저장 한다.



   

  

<표 2> 노드에 저장된 인증 정보 

 위 표2 는  연결이 생성된 노드들의 정보를 저장하는 테

이블의 구조이다.  는 상대편 노드의 고유한 ID를,

는 상대편 노드로부터 수신한 각 노드의 인증 정

보를, 는 연결된 노드사이에 생성된 비밀키를 

의미한다. 테이블에 존재하는 노드와 연결이 생성될 경우

에는 값과 를 이용하여 처음으로 연결이 생성

된 노드인지 확인한다. 확인 과정은 아래 표 3 과 같다.

 

⦁ ⦁

    


     

 

  


  

  ×

   ×


 

   

  


    ≠

  


<표 3> 메시지 수신을 위한 노드 확인 과정

전달할 메시지가 있는 노드B는 노드A로부터 얻은 인증정

보 를 노드A에게 전송하고 노드A는 두 노드사이에 생

성된 를 이용하여 이를 확인 한다. 인증이 성공하면 이

를 General Queue에 저장하고 만약 인증이 실패 하면 이

를 Suspicious Queue에 저장한다. 이는 처음에 연결이 생

성된 노드가 아닌 스푸핑 공격으로 인한 다른 노드로부터 

수신한 메시지일 가능성이 크기 때문에 정상적인 메시지

와 구분하기 위함 이다.

4.2 버퍼 관리 시스템 구조

   DTN의 불안정한 연결성 때문에 각 노드에는 메시지  

위의 그림 3과 같은 노드 인증 절차에 따라서 정상적인 

메시지는 General Queue에 저장하고 공격이 의심되는 메

시지들은 Suspicious Queue에 저장한다. Suspicious 

Queue에 저장 되어진 메시지들은 버퍼안의 Scheduler에 

의해서 General Queue에 저장 되어진 패킷보다 낮은 우

선순위를 갖게 한다. 따라서 서비스 시에는 정상적인 메시

지들 보다 나중에 전송되고 버퍼가 찼을 경우에는 우선적

으로 삭제 되도록 하여 네트워크로 인증되지 않은 메시지

가 전파되는 확률을 낮춘다.

5. 성능평가 

 5.1 시뮬레이션 환경 구성 

   본 챕터에서는 제안하는 메커니즘에 대한 성능 평가를 

위해 네트워크 시뮬레이터인 Omnet++[6]를 이용하여 진

행 하였다. DTN 특성을 가지는 노드들을 구현하였고 각 

노드들을 배치하여 아래 그림 4 와 같은 실험 환경을 구

축 하였다.

(그림 4) 실험을 위한 환경 구성 

아래 표 4, 표 5의 실험 환경을 바탕으로 출발지(Src)에서 

전송된 메시지가 목적지(Dst)까지 도달한 개수를 측정하

여 현재의 메커니즘과 본 논문에서 제안하는 메커니즘을 

비교 분석 하였다. 

Parameters for Simulation

Area Size (m) 4000 x 3000

Number  of Nodes 7 ～ 10

Number of Malicious Nodes 2 ～ 4

<표 4>
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(그림 5) 목적지에 도달하는 패킷의 수

Parameters for Nodes

Mobility Type Random way point

Mobility Speed (m/s) 4 ～ 15

Frequency (2.4GHz) 2.4

Data rate (Mbps) 19 ～ 54

Buffer Size(MB) 50

Transmission Range (m) 10

Routing Protocol Epidemic Routing

<표 5>

   네트워크를 구성하는 노드들은 지정된 구간을 이동 패

턴에 따라서 움직이게 된다. 이때 각 노드들은 다른 노드

에 인접 했을 때  서로의 Transmission Range 안에 들어

오게 되면 메시지 교환을 시도한다. Malicious Node 들은 

지정된 구간을 이동하면서 네트워크를 구성 하는 노드들

의 ID로 위장하여 다량의 메시지를 연결이 생성된 노드에

게 전송한다.

5.3 Omnet++ 시뮬레이터를 이용한 성능평가  

   시뮬레이션을 통해 다음과 같은 결과를 얻었다.

아래 그림 5는 출발지에서 연속으로 일정량의 패킷을 전

송할 때 현재의 메커니즘과 본 논문에서 제안하는 메커니

즘을 이용했을 때 목적지에 도착하는 패킷의 수를 비교한 

그래프 이다.

반복적인 실험을 통하여 목적지에 도달하는 패킷의 수를 

비교해 봤을 때 Malicious 노드의 스푸핑에 의한 Flooding 

공격에도 불구하고 본 논문에서 제안하는 메커니즘을 적

용한 노드들은 상대적으로 높은 메시지 전달 확률을 보이

는 것을 알 수 있다.

6. 결론 및 향후 계획

 본 논문에서는 DTN 라우팅 프로토콜의 취약점을 분석

하고 발생 가능한 공격과 그 탐지 메커니즘을 설명하고 

제안 하였다. 본 논문의 제안사항을 사용 할 경우 

Malicious 노드의 공격에도 불구하고 해당 메시지의 목적

지까지의 전송률을 향상 시켰다. 하지만 본 논문에서 노드

가 네트워크 간 이동이 없는 지정된 네트워크 영역만을 

움직이는 것을 가정 하였다. 이동성을 갖는 노드의 특성상 

노드가 다른 영역으로 이동 할 경우를 고려할 필요성이 

있다. 따라서 네트워크 간 이동이 있을 경우에 어떻게 노

드를 인증하고 노드에서 수신한 메시지를 효율적으로 분

석하여 공격을 탐지 하는 메커니즘과 실제 시스템에 적용

될 수 있는지 판단하며, 이러한 관점에서의 향후 연구가 

진행 되어야 할 것이다.
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