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요       약
 본 논문에서는 지문과 얼굴정보를 이용한 다중 바이오인식 기술(Multi-modal Biometric Technology)을 

이용한 운전면허학원 근태관리 시스템 구현에 대해 논한다. 지문인식은 Neurotechnology사의 Free 
Fingerprint Verification SDK를 사용하였으며, 얼굴인식은 얼굴검출 단계에 Adaboost, 특징추출 단계에 

Gabor Wavelet Transform을 이용하였다. 마지막 단계인 인식단계는 두 특징벡터 간의 유클리디언 거리

를 이용한다. 두 바이오정보를 통한 인증(Verification)의 결정여부는 AND규칙을 이용하여 두 가지의 

바이오정보 인증과정을 모두 통과하여야만 최종 인증확인이 되도록 구현하였다. 성능테스트는 10명의 

적은 테스트 집합을 이용하였으며 지문과 얼굴정보를 각각 이용하였을 때보다 두 정보를 결합하였을 

때 더 나은 인식률을 보였다. 

1. 서론

   정보통신 기술의 발달로 정보통신 인프라가 널리 보급

되고 이를 통한 서비스가 보편화됨에 따라 정보통신 인프

라 내에서 비밀번호나 장비를 사용하는 것 이외에 사용자 

고유의 생체정보를 이용하여 신원확인을 하는 바이오인식

(Biometrics) 기술이 등장하여 각광을 받고 있다. 바이오

인식 기술은 사용자가 기억하거나 소지할 필요가 없으므

로 분실 및 도난 등의 문제가 전혀 없어 기존의 패스워드

나 장치를 이용한 방법에 비해 높은 보안 성능을 제공할 

수 있다. 

   이미 지문인식과 얼굴인식을 이용한 제품들이 시장에 

많이 출시되었으며, 다양한 분야에서 바이오인식 기술을 

이용하여 편리함을 추구하고 있다. 

   그러나 이런 바이오인식 기술의 장점과 유용성에도 불

구하고 이를 악용하는 사례도 간간히 등장하고 있다. 예를 

들면 실리콘 지문으로 운전면허 시험 대리 출석을 한 사

건과 역시 마찬가지로 실리콘 지문으로 일본 입국시스템

을 무력화 시키는 사건이 있었다.[1, 2] 이러한 사례에서 

알 수 있듯이 각각 하나의 바이오정보를 이용한 단일 바

이오 인식 기술은 생체 방식에 따라 각각의 문제점이 노

출되고 있는 상황이다. 

   특히 운전면허학원에서는 2005년도부터 지문인식을 이

용하여 강사 및 학원생들의 근태관리를 하고 있는데, 지문

인식의 인식률은 바이오인식 기술에서 가장 높은 수준에 

머물러 있지만 사용자 등록과정에서 타인의 지문을 등록

할 수 있게 된다. 이는 결국 해당 사용자의 근태관리를 조

작할 수 있다는 말이 되고, 운전자의 불충분한 교육으로 

교통사고로 직결될 수 있는 중요한 문제이기 때문에 이에 

대한 대처방안이 필요한 상황이다. 따라서 본 논문에서는 

다중 바이오인식을 이용한 운전면허학원 근태관리 시스템

에 대해 논한다. 

   본 논문의 구성은 2장에서는 다중 바이오인식 시스템

의 분류, 지문인식, 얼굴인식 알고리즘을 다루며, 3장에서 

제안하는 시스템을 기술하고, 4장에서 성능평가, 5장에서 

결론을 도출하여 마무리 한다.

2. 관련연구

   이 장에서는 다중 바이오인식의 분류와 지문과 얼굴을 

이용한 바이오인식 알고리즘 종류에 대해 논한다. 

2.1. 다중 바이오인식 시스템의 분류  

(그림 1)다중 바이오인식 시스템의 분류
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   Prabhakar와 Jain[3]에 의하면 다중 바이오인식 시스템

은 크게 다중 바이오 정보의 구성 또는 정보 통합

(Fusion)이 이루어지는 기준에 따라 (그림 1)과 같이 분류

한다.

1) Multiple sensors: 하나의 바이오특징을 여러 개의 다른 

방식의 센서로 획득한다.

2) Multiple biometrics: 다수의 서로 다른 바이오 정보를 

사용한다.

3) Multiple units: 하나의 바이오특징에 대하여 여러 개의 

특징 유닛을 사용한다.

4) Multiple snapshots: 하나의 바이오특징을 하나의 센서

로 여러 번 획득하여 사용한다. 

5) Multiple matchers: 하나의 입력된 바이오특징 신호를 

여러 가지 매칭 알고리즘을 사용한다. 

   이 다섯 가지 종류 중에 본 논문에서는 Multiple 

Biometrics System을 다룬다.

2.2. 지문인식 알고리즘

   일반적으로 사용되는 지문인식 알고리즘은 크게 특징

추출과 지문정합의 두 부분으로 나눌 수 있다. (그림 2)은 

지문인식 알고리즘 흐름도이다.

(그림 2) 지문인식 알고리즘 흐름도

   특징추출 단계는 다시 전처리, 특징점 추출, 후처리로 

나뉘고 이러한 단계를 거쳐 매칭성능을 높인다. 

2.3. 얼굴인식 알고리즘

   얼굴인식 알고리즘에는 정지영상을 이용한 경우와 동

영상을 이용한 경우가 있는데 본 논문에서는 정지영상을 

이용한 얼굴인식을 다룬다. 

   정지영상을 이용한 얼굴인식 방법은 통계적 방법, 신경

망을 이용하는 방법, 특징을 기반으로 한 방법, 2차원 측

면 영상을 사용한 방법 등이 있으며, 이 방법들은 얼굴검

출, 특징추출, 인식의 세 단계를 거친다. 

(그림 3) 얼굴인식의 3단계

3. 제안하는 시스템

   본 논문에서 제안하는 운전면허학원 근태관리시스템은 

기존에 사용하는 단일 바이오인식 방법이 아닌 지문정보

에 얼굴정보를 추가로 이용하는 다중 바이오인식 방법이

다. (그림 4)은 운전면허학원 근태관리 시스템의 구성도이

다.

(그림 4) 전체 시스템 구성도

   시스템 구성도를 보면 시스템은 입력장치에서 카메라

와 지문스캐너를 통해 얼굴과 지문을 각각 입력받아 근태

관리를 한다. 따라서 두 가지의 바이오정보가 어떻게 결합

(Fusion)하는지에 따라 시스템의 인식률에 영향을 미친다.

3.1. 지문인식 알고리즘

   운전면허 근태관리 시스템에 포함되는 지문인식부분은 

Neurotechnoloty사의 Free Fingerprint Verification SDK

를 이용하여 구현하였다.[4]

3.2. 얼굴인식 알고리즘

   앞에서 언급했듯이 얼굴인식은 크게 세 단계로 나뉘는

데 본 논문에서 제안하는 시스템은 얼굴검출 단계에서 
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Adaboost 알고리즘을 사용하고 특징추출 단계에서는 

GWT(Gabor Wavelet Transform)을 사용한다. 마지막 인

식단계에서는 두 특징 벡터 간 유클리디언 거리를 이용하

여 인식한다.

3.2.1. Adaboost

   

   Adaboost 알고리즘은 Adaptive Boosting의 약자로 

Freund와 Schapire가 제안하였으며, 단순한 가설에 근거

한 약한 분류기(weak classifier)를 결합하여 강한 분류기

(strong classifier)를 생성하는 학습 알고리즘(Learning 

Algorithm)이다.[5] Adaboost 알고리즘은 (그림 5)과 같다.

(그림 5) 1차원 분류기를 생성하는 Adaboost 알고리즘

3.2.2. GWT(Gabor Wavelet Transform)

   GWT에서 가버 특징 벡터는 얼굴 영상과 가버 웨이블

릿 필터(filter)를 컨볼루션(convolution)하여 얻어진 계수

로 정의되어진다.

   가버 특징 벡터를 이용한 가버 웨이블릿 변환은 이차

원 형태의 다중해상도와 다중 방향으로 이루어진 필터를 

통하여 영상에 대한 다양한 주파수를 가진 특징들을 검출

한다. 이 필터는 공간 영역과 주파수 영역 양쪽에서 최적

으로 국소화(localization) 되므로 공간적인 특징을 반영한

다는 장점을 이용하여 잡음이나 조명 변화에 강인한 특징 

추출이 필요한 영상 인식에서 많이 사용되고 있다. 이를 

위한 이차원 가버 웨이블릿 함수는 다음과 같이 정의되

다.[6, 7, 8]

(1)

   (1)식에서 ∥?∥는 놈(norm) 연산자, σ는 가우시안 분

포의 표준편차이다. 그리고 Ku,v는 주어진 크기(scale)와 

방위(orientation)를 가지는 특성파 벡터(characteristic 

wave vector)로 다음과 같다.

 


             (2)

   여기서 u와 v는 가버 커널의 크기와 방위이다. 다음 

<표 1>는 가버 커널 조건이다.[9]   

<표 1> 가버 커널 조건 [(1)식 참조]

3.3. 결정규칙(Decision Rule)

   다중 바이오 인식 시스템의 결정단계에서는 보안적인 

측면과 사용자의 편의성이라는 측면에서 크게 추상적인 

단계(Abstract Level)와 확률 단계(Probability Level)로 

나눌 수 있다.[10] 

   본 논문에서 논하는 시스템은 추상적인 단계를 사용하

는데 추상적인 단계에는 AND규칙과 OR규칙이 있다. 

AND 규칙은 두 개의 바이오정보가 모두 인증되어야 통

과되므로 보안적인 측면이 강하고, OR 규칙은 둘 중에 하

나의 바이오정보만 인증되면 통과되므로 사용자의 편의성 

측면이 강하다.

(그림 6) AND & OR 규칙의 인증 영역

   

- 508 -

제34회 한국정보처리학회 추계학술대회 논문집 제17권 2호 (2010. 11)



   (그림 6)은 지문과 얼굴정보를 이용한 다중 바이오인식 

시스템의 AND & OR 결정규칙 영역이다. 본 시스템은 

보안성 강화를 위해 AND규칙을 이용한다. 

4. 성능 평가

   본 시스템은 Free Fingerprint Verification SDK의 제

약으로 인해 10명의 작은 사이즈의 데이터베이스로 테스

트 하였으며 FRR 테이블은 <표 2>와 같다. 이 표를 보면 

각각의 단일 바이오 인식보다 얼굴과 지문을 결합했을 때 

보다 좋은 인식률을 보였다.

<표 2> FRR 테이블

FA(%)
FR1(%)

(얼굴)

FR2(%)

(지문)

FR3(%)

(얼굴+지문)

1.0 17.3 4.2 2.6

0.1 41.6 6.1 5.3

0.01 61.8 11.9 7.0

0.001 66.9 14.7 10.2

5. 결론

   본 논문에서는 기존에 사용되는 단일 바이오인식을 이

용한 운전면허 근태관리 시스템 대신 지문과 얼굴을 이용

한 다중 바이오인식을 이용한 근태관리 시스템을 제안하

였다. 비록 지문인식 SDK의 제약사항으로 10명의 테스트 

집합을 이용하여 성능평가를 하여 더 정확한 성능평가를 

하진 못하였지만, 단일 바이오인식보다 다중 바이오인식을 

이용하면 결합방법에 따라 더 좋은 성능을 낼 수 있음을 

보였다.  
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