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요       약
 최근 어 리 이션의 이용자 수가 크게 증가함에 따라 다양한 어 리 이션이 창출되고 있다. 본 논

문에서는 그러한 어 리 이션 에서 도난방지에 한 어 리 이션에 하여 서술하며, 그에 따른 

iOS의 세부  기능인 APNS와 GPS  가속센서를 이용한 도난 방지 어 리 이션을 구 하 다.

1. 서론

최근 아이폰 이용자가 70만 명이 넘어서면서 스마트폰

의 도난, 분실 등이 이슈로 떠오르고 있다.[1] 이것은 아이

폰을 비롯한 각종 스마트폰이 업무, 모바일 뱅킹, 생활 등 

다양한 곳에 활용되면서 고도로 정보가 집 된 기기가 되

었기 때문이다. 실제로 스마트폰이나 고가의 기기는 쉽게 

범죄의 타깃이 되기도 하는 만큼 아이폰 사용자들은 도난 

방지 에 시달리고 있으며, 그에 따른 응방안에 고심

하게 된다. 때문에 각종 아이폰 련 카페 등에 도난 방지 

방법에 한 노하우를 공유하기도 한다.

재 도난 방지 어 리 이션은 진돗개(Iridium Studio) 

등을 비롯한 여러 가지 종류가 등록되어 있다. 도난 방지 

어 리 이션은 가속센서를 이용하거나 혹은 GPS 정보, 

APNS (Apple Push Notification Service)를 이용하며, 단

일한 기능을 심으로 구 되어 있다. 가속센서를 이용한 

어 리 이션은 군가가 스마트폰의 일정 이상의 힘을 가

했을 때 순간의 가속도를 휴 폰의 가속센서가 인식을 하

여 사이  등이 울리게 하며, GPS를 이용한 어 리 이션

은 휴 폰을 분실 시 서버를 통하여 내 휴 폰의 치를 

악 할 수 있게 한다. 한 APNS를 이용한 사례에서는 

휴 폰 분실 시 서버나 혹은 그이외의 근을 통하여 휴

폰의 반환을 한 메시지를 Push기능을 이용하여 보낸다.

본 논문에서는 여러 가지 기능을 종합 으로 제공하는 

도난 방지 어 리 이션을 APNS와 GPS센서  가속센서

를 이용하여 구 하 다. 

1) 교신 자

2. 도난방지 시스템

 2.1 사용 시나리오

  만일 휴 폰을 가방에 넣어 놓거나 혹은 휴 폰을 놓고 

자리를 비우게 되었을 때,  군가가 가방을 가져가려 할 

시에 스마트폰의 가속센서는 력 가속도의 변화를 감지 

할 것이고, 사이  혹은 경고 메시지가 발생 함으로써 1차 

도난 방지 기능이 작동된다. 

 

그림 1. 단계  도난방지 시나리오

 그럼에도 불구하고 휴 폰을 이동시켜 가져가면 2차 도난 

방지 기능이 작동된다. PC를 이용하여 추가 으로 증설된 

서버에 사용자는 속을 한다. 그 후 휴 폰을 돌려 달라
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는 경고 메시지를 Push 기능을 사용하여 상 방에게 달 

할 수 있다. 한 Push 기능을 사용하여 휴 폰에서 사이

 등 경고음이 발생하게 할 수도 있다. 

  이러한 경고를 하 음에도 휴 폰을 돌려주지 않을 시에 

3차 도난 방지 기능이 실행된다. 서버에서 Push기능을 통

하여 휴 폰의 어 리 이션을 실행시켜 GPS 정보를 가져 

온다. 

 2.2 시스템 구

   본 연구에서 사용한 개발환경은 표 1과 같다.

      표 1. 도난방지 시스템의 개발 환경 

구  분 내  용

OS MacOS X 10.6.4

PC사양 Core2Duo 2.6G / DDR3 4G

사용기기 iPhone3GS 8G

개발언어 Objective-C

개발툴 Xcode 3.2.4

  구 된 어 리 이션은 크게 가속센서와 APNS, GPS기

능으로 구분된다. 

O 가속센서 : 이론 으로 스마트폰의 가속센서는 휴 폰이 

놓여 있는 치에 따라 x, y, z축으로 1G 혹은 -1G의 

힘이 작용하며 스마트폰의 가속센서는 매우 민감하다. 

민감한 가속센서를 이용한 어 리 이션을 사용할시 쉽

게 사이 이나 혹은 그 외의 기능이 실행 될 수 있기에 

일정한 조건에 맞는 값이 가속센서에 감지되었을 경우 

경고음이 발생 할 수 있게 하 으며, 사용자의 기호에 

맞추어 민감도를 설정 할 수가 있다.[3]

O APNS : 그림 2처럼 서버를 통하여 내가 원하는 메시지

를 보낼 수 있고, 혹은 경고음을 발생 시킬 수 도 있다. 

재 구  하고 있는 어 리 이션의 APNS기능은 

Objective-c로 구 을 하 으며, Java 혹은 MFC 등을 

사용하여 서버를 증설하고, 이를 사용하고자 하는 사용

자는 서버에 로그인을 하여 이용할 수가 있다. 경고를 

하 음에도 불구하고 휴 폰을 돌려주지 않을시 3번째 

도난 방지 기능을 실행 할 수 있다. Push서비스를 이용

하면 원격으로 어 리 이션을 실행 할 수 있다.[4]

그림 2. APNS와  GPS의 연동과정

O GPS : 스마트폰의 재 치를 알릴 수 있는 이 기능은 

APNS와 연동해서 사용하게 되는데 Push가 올 경우 어

리 이션이 실행하게 되는데 이때 자신의 치정보를 

지정된 서버로 송시키게 된다. 이를 통해 사용자는 스

마트폰의 치를 확인할 수 있게 된다.

 2.3 구  결과

  아래의 결과 화면은 연구결과 구 된 어 리 이션의 인  

터페이스와 경고 메시지 출력기능을 보여 다.

  

 그림 3. 구 된 어 리 이션의 개발 화면

3. 결론

  본 연구에서는 스마트폰의 도난 문제를 해결하기 한 

도난방지 어 리 이션을 구 하 다. 기존의 스마트폰 도

난방지 어 리 이션의 단 인 경보음이 울리는 기능과 

APNS, 치정보를 이용한 기능의 분리됨을 하나의 어 리

이션으로 더욱 더 도난방지에 한 기능을 보완한 연구

를 하 다. 이 결과 기존의 어 리 이션이 갖고 있는 보

안의 취약 을 3단계에 걸친 보안기능을 통하여 개선하

다.

본 연구와 련하여 차후 연구되어야 할 과제는 도난이 발

생하 을 때 스마트폰의 도 용의자에 한 추가 인 정

보까지 수집  송하는 방법에 한 것이다. 
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