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요       약
   최근 웹 기반의 XML이 인터넷 전자거래 및 데이터 전송에 이용되고 있다. 인터넷을 통해 비즈니

스 거래가 신뢰성 있게 수행되기 위해서 XML 키 관리의 중요성이 높아지고 있다. XKMS는 XML 문
서를 교환하기 위해 보안을 목적으로 사용되는 암호화키의 안전한 관리를 위한 명세이다[1]. 그러나 

키의 분실 및 키 재발행 시 키의 변경에 따른 키 관리 방법에 대해서는 정의하지 않고 있다. 따라서 

본 논문에서는 XKMS 표준 명세를 준수하는 키 변경에 따른 확장된 키 재발행(Extended-Reissue) 서비

스를 제안한다. 제안하는 방식은 서버에 이전 사용자의 개인키를 저장하고, 키 분실 및 변경에 따른 

키 재발행 시 분실키와  신규 키를 동시에 사용함으로써 효율적인 보안 서비스를 제공할 수 있다. 

1. 서론

   최근 인터넷의 급속한 발전으로 웹 서비스에 대한 중

요성이 높아지고 있다. 또한 웹 기반의 XML(eXtensible 

Markup Language)이 인터넷 전자거래 및 데이터 전송에 

이용되고 있다. 인터넷을 통해 비즈니스 거래가 신뢰성 있

게 수행되기 위해서 XML 키 관리의 중요성이 높아지고 

있다. OASIS(Oraganization for the Advancement of 

Structured Information Standards)와 W3C(World Wide 

Web Consortium)는 이러한 요구를 만족하기 위해 XML 

Encryption, XKMS(XML Key Management System)[1], 

SAML(Security Assertion Markup Language)[2], 

XACML(Extensible Access Control Markup 

Language)[3] 등과 같은 XML 기반의 표준 보안명세를 

개발하고 있다.

   암호화된 XML 문서 보안을 위해 키의 관리가 중요하

다. XKMS는 XML 문서를 교환하기 위해 보안을 목적으

로 사용되는 암호화키의 안전한 관리를 위해 등장했다. 

XKMS는 키 관리를 위해 XML 키 정보 서비스와 키 등

록 서비스로 구성된다. 그러나 XKMS의 키 등록 서비스

는 단순히 키의 등록 및 폐기와 관련된 내용만을 정의하

고 키의 변경에 따른 키 관리 방법에 대해서는 정의하지 

않고 있다. 따라서 본 논문에서는 XKMS에서 정의한 키 

재발행 서비스를 강화한 확장된 키 재발행(Extended-Reissue) 

서비스를 제안하고자 한다.

   본 논문의 구성은 다음과 같다. 2장에서는 XKMS의 

키 관리 구조 및 문제점을 살펴본다. 3장에서는 XKMS의 

문제점을 개선하기 위한 확장된 키 재발행 서비스를 제안

한다. 마지막 4장에서는 결론을 맺는다.

2. XKMS (XML Key Management specification)

   XKMS[1]는 W3C(World Wide Web Consortium)에 의

하여 주도적으로 표준화가 진행되고 있는 XML 키 관리 

명세이다. XKMS는 암호 기능이 있는 XML 애플리케이션

을 인증하기 위한 포괄적이고 개방적, 표준적인 접근방식

을 취한다. XKMS는 X-KISS(XML Key Information 

Service Specification)와 X-KRSS(XML Key Registration 

Service Specification)의 두 영역으로 구성되어 있다. (그

림 1)은 XKMS 서비스 구성도를 나타낸다.

(그림 1)  XKMS 서비스 구성도
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2.1. XML 키 정보 서비스 (X-KISS)

   X-KISS[1]는 XML 전자서명, XML 암호화된 데이터

와 관련 키 정보 처리를 지원하기 위한 프로토콜로 PKI의 

복잡성을 최소화하기 위해 설계되었다. X-KISS는 식별정

보가 주어졌을 때, 송신자가 수신자에게 보낼 메시지를 암

호화하기 위한 수신자의 공개키를 획득하는 키 위치 정보

(Locate) 서비스와 획득한 공개키가 유효한지를 확인하기 

위한 키 유효성 검사(Validate) 서비스로 구성된다.

2.1.1. 키 위치 정보 (Locate)

   Locate Service[1]는 XML 서명을 포함하는 XML 문서

를 검증해야 하는 애플리케이션이 있으면, 엘리먼트를 포함

하는 XML 문서를 참조하는 파일이나 스트림, 

URI(Uniform Resource Identifier) 값을 받아들인다. 서명의 

유효성을 검증하기 위해 클라이언트에서 인증 경로를 통해

서 유효성을 확인한다. 송신자는 Trust Service를 통해 

Server-A에 있는 수신자의 공개키를 획득한다. (그림 2)는 

키 위치 정보 서비스를 나타낸다.

(그림 2) 키 위치 정보 서비스

2.1.2. 키 유효성 검사 (Validate)

   Validate Service[1]는 키의 이름과 실제 공개키 간의 

연결이 맞는지 확인하는 역할을 수행한다. 이것은 키 정보 

서비스를 포함하고 있으므로 키의 이름, 공개키 간의 관

계, 공개키의 위치를 알 수 있다. 송신자는 Trust Service

를 통해 PKI(Public Key Infrastructure) Service에 접속하

여 공개키를 획득하고 유효성 검사를 수행한다. (그림 3)

는 키 유효성 검사 서비스를 나타낸다.

(그림 3) 키 유효성 검사 서비스

2.2. XML 키 등록 서비스 (X-KRSS)

   

   X-KRSS[1]는 사용자가 XKMS와 관련하여 공개키와 

개인키를 사용할 수 있도록 키의 등록을 지원하는 프로토

콜이다[1]. 서버에 등록된 공개키는 수신자가 받을 문서 또

는 데이터를 암호화하기 위해 사용되며, 수신자가 가지고 

있는 개인키는 전송받은 데이터를 복호화하기 위해 사용된

다. X-KRSS는 키 등록(Registration), 키 재발행(Reissue), 키 

폐기(Revocation), 키 복구(Recovery) 서비스로 구성된다.

2.2.1. 키 등록 (Registration)

   키 등록[1]은 키를 생성하는 주체에 따라 사용자에 의

한 키 생성 방법과 서버에 의한 키 생성 방법으로 나뉜다.

   사용자에 의한 키 생성 방법은 사용자가 공개키와 개

인키를 생성한 후, 공개키는 서버에 전송하고, 개인키는 

사용자가 보관한다. 이 방법에서는 개인키가 통신을 통해 

전송되지 않고 사용자가 보관하기 때문에 높은 보안성을 

유지할 수 있다. 그러나 등록된 개인키가 분실될 경우, 서

버는 사용자의 개인키를 알지 못하기 때문에 분실된 개인

키를 획득할 수 없다는 단점이 있다. (그림 4)는 사용자에 

의한 키 생성 방법을 나타낸다.

(그림 4) 사용자에 의한 키 생성 방법

   서버에 의한 키 생성 방법은 서버에서 사용자의 공개

키, 개인키 쌍을 생성하고 사용자에게 안전한 통신방법으

로 개인키를 전송해 준다. 이 방법에서는 개인키가 서버에 

저장되기 때문에, 사용자가 개인키를 분실 하였을 경우 개

인키 복구 및 획득이 용이하다. (그림 5)는 서버에 의한 

키 생성방법을 나타낸다.

(그림 5) 서버에 의한 키 생성 방법
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2.2.2. 키 재발행(Reissue)

   키 재발행[1]은 이전에 발행한 키를 사용자에게 재발행

하는 것이다. 사용자의 개인키가 만료되거나 분실된 경우, 

또는 키 폐기가 일어난 경우 이 과정을 통해 키가 재발행 

된다. 키 재발행을 위한 요청 과정은 초기 키 등록 과정과 

유사하다.

2.2.3. 키 폐기 (Revocation)

   키 폐기[1]는 클라이언트가 이전에 요청했던 키 등록 

정보를 폐기하는 것이다. 이 서비스는 키 폐기 요청을 전

송함으로써 시작된다. 서버는 요청자의 인증을 수행하고, 

서버에 저장되어 있는 사용자의 키 쌍을 폐기한다. 서버에 

키 정보가 없으면 서버는 요청자에게 키 정보가 없음을 

전달한다.

2.2.4. 키 복구 (Recovery)

   키 복구[1]는 이전에 발행한 키가 서버에 저장되어 있

는 경우 이 키를 사용자에게 재발행하는 것이다. 키 복구

는 요청자의 인증을 수행하고 사용자의 개인키가 서버에 

저장 되었는지 확인한다. 서버에 키 정보가 없으면 서버는 

요청자에게 키 정보가 없음을 전달한다. 키 재발행을 위한 

요청은 서버에서 이전의 키를 검색하는 과정을 제외하고

는 초기 키 등록 과정과 유사하다.

2.3. XML기반 키 생성 및 메시지 송수신 절차

   (그림 6)은 초기 서버에서 공개키, 개인키 쌍을 생성하

고, 생성된 키를 이용해 메시지를 암복호화 하는 절차를 

나타낸다. 

(그림 6) 키 생성 및 메시지 송수신 절차

① B는 서버에 키 쌍 등록을 요청한다.

② 서버는 생성된 키 쌍을 B에게 전송한다.

③ A는 서버에게 B의 공개키를 요청한다.

④ 서버는 A에게 B의 공개키를 전송한다.

⑤ A는 B의 공개키로 암호화된 메시지를 B에게 전송한

다.

⑥ B는 전송받은 메시지를 자신의 개인키로 복호화한다.

⑦ B는 서버에게 A의 공개키를 요청한다.

⑧ 서버는 B에게 A의 공개키를 전송한다.

⑨ B는 A의 공개키로 암호화된 메시지를 A에게 전송한

다.

⑩ A는 전송받은 메시지를 자신의 개인키로 복호화한다.

2.4. 문제점

  본 절에서는 XKMS에서 정의한 XML 키 정보 서비스

와 키 등록 서비스에 대해 분석하였다. XKMS의 키 등록 

서비스는 단순히 키의 등록 및 폐기와 관련된 내용만을 

정의하고 있다. 즉, 키의 분실 및 키 재발행 시 키의 변경

에 따른 키 관리 방법에 대해서는 정의하지 않고 있다. 따

라서 본 논문에서는 XKMS 표준 명세를 준수하는 키 변

경에 따른 확장된 키  재발행(Extended-Reissue) 서비스

를 제안하고자 한다.

3. 제안하는 키 재발행(Extended-Reissue) 서비스

3.1. 서비스 모델

   우리는 개인키의 분실 또는 해킹으로 인하여 키의 변

경이 필요한 경우가 있다. 이때 보안에 사용하던 키를 서

버에 보관하지 않을 경우, 분실된 키를 사용해 암호화된 

메시지를 복호화 할 수 없다. 따라서  안정적인 복호화를 

보장하기 위해서 우리는 이전 키의 보관이 필요하다. 

사례 1 : 사용자 A는 매월 인터넷으로 고지서를 전달 받

는다. 수신된 고지서는 사용자 A의 공개키로 암호화되어 

전송된다. 사용자 A는 자신의 개인키로 해당 메시지를 복

호화한 고지서를 확인한다. 송신자는 고지서를 암호화하기 

위한 사용자 A의 공개키를 초기에 한번 발급받고, 이후 

사용자 A로부터 변경 요청이 있기 전까지는 해당키를 사

용한다.

사례 2 : 사용자 B는 자신이 사용하던 개인키를 분실해 

서버에 키 재발행 요청을 하였다. 서버는 사용자 B의 공

개키, 개인키 쌍을 새로 만들고 사용자 B의 이전 개인키

와 신규 개인키를 사용자 B에게 전송한다. 그리고 서버는 

사용자 B의 이전 공개키를 사용하는 사용자들에게 사용자 

B의 신규 공개키를 전송한다.
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3.2. 확장된 키 재발행(Extended-Reissue) 절차

   (그림 7)은 개인키 획득을 위한 확장된 키 재발행 절차

를 나타낸다. 

         

(그림 7) 확장된 키 재발행 절차

① B는 자신의 개인키가 분실된 것을 인지한다.

② B는 서버에 신규 키 재발행을 요청한다.

③ 서버는 신규 키 쌍을 생성하고, B의 이전 개인키와 신

규 개인키를 사용자에게 전송한다.

④ A는 이전에 전송받은 B의 공개키로 암호화된 메시지를 

B에게 전송한다.

⑤ B는 이전 개인키로 메시지를 복호화한다.

⑥ B는 서버에 A에게 자신의 신규 공개키를 전송할 것을 

요청한다.

⑦ 서버는 A에게 B의 신규 공개키를 전송한다.

⑧ B는 이전에 전송받은 A의 공개키로 암호화된 메시지

를 A에게 전송한다.

⑨ A는 전송받은 메시지를 자신의 개인키로 복호화한다.

⑩ A는 전송받은 B의 신규 공개키로 암호화된 메시지를 

B에게 전송한다.

⑪ B는 전송받은 메시지를 자신의 신규 개인키로 복호화

한다.

   확장된 키 재발행 절차는 일반적인 키 재발행 절차와 

달리 이전에 메시지를 보낸 사람에게 메시지를 보낼 때 

서버에 공개키를 요청하는 작업을 생략하였고, 사용자가 

자신의 이전 개인키를 저장하는 작업을 추가 하였다. 이러

한 과정은 수신자가 이전 공개키로 암호화된 메시지를 복

호화할 수 있고, 송신자가 메시지를 보내기 전 수신자의 

공개키를 획득하는 절차를 생략함으로써, 프로세스 간소화

에 좋다.

4. 결론

   본 논문에서는 XKMS에서 정의한 XML 키 정보 서비

스와 키 등록 서비스에 대해 분석하였다. 또한 분석된 내

용을 바탕으로 안전한 XML 웹서비스를 위한 키 변경에 

따른 확장된 키 재발행(Extended-Reissue) 서비스를 제안

하였다. 제안하는 방식은 서버에 이전 사용자의 비밀키를 

저장하고, 키 분실 및 변경에 따른 키 재발행 시 분실키와  

신규 키를 동시에 사용함으로써 효율적인 보안 서비스를 

제공할 수 있다. 

   향후 제안하는 키 재발행 서비스에서 사용자에게 개인

키를 보다 안전하게 전송할 수 있는 기술의 연구가 필요

하다. 또한 XKMS는 현재 PKI 시스템과의 연동을 전제로 

설계되어 있다. 이러한 시스템을 제공하기 위해서는 보다 

효율적인 기존 시스템과의 연동에 관한 많은 연구가 선행

되어야겠다.
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