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요       약
 IPTV 환경에서는 콘텐츠를 수신하는 디바이스가 여러 종류가 있더라도 한번의 인코딩으로 콘텐츠 제

공을 할 수 있는 Video Coding 기술인 SVC(Scalable Video Coding) 기술이 제공된다. SVC의 특징으로

는 콘텐츠를 여러 계층으로 나뉘어 하나의 Base 계층과 여러 개의 Enhancement 계층을 가지게 되는데 

상위계층은 하위 계층에 대해 더 추가적인 정보를 담고 있기 때문에 더 많은 계층이 전송될수록 데이

터의 품질이 좋아지게 된다. 이러한 IPTV SVC환경의 그룹관리에 대해서 SVC의 특징인 계층간 순차적 

관계를 적용한 안전한 사용자 그룹의 구성과 빈번한 가입과 탈퇴에 대해서 효율적인 그룹키 갱신에 

대한 방법이 필요하다. 따라서 본 논문에서는 SVC의 특징인 계층간 순차적 관계를 지키는 사용자 그

룹을 구성하고, 빈번한 가입/ 탈퇴에 대해서 효율적으로 처리하기 위한 일괄적인 그룹 키 갱신방법을 

제안한다.

1. 서론

   IPTV는 IP기반 서비스로 방송서비스와 통신서비스가 

결합된 형태이다. IPTV의 가장 큰 특징은 여러 가지 단말

을 통해 다양한 서비스를 제공한다는 점이다. 서버가 콘텐

츠를 여러 디바이스로 제공할 때 각 디바이스에 맞게 콘

텐츠를 맞춰서 제공해야 하는데, 지금까지의 방법으로는 

서버가 각 디바이스에 맞게 콘텐츠를 각각 인코딩을 하여 

제공해주는 방법을 사용하였다. 이 방법은 서버가 하나의 

콘텐츠에 대해 각 디바이스에 맞는 인코딩을 어러번 해야 

하므로, 모든 인코딩한 데이터를 다 서버가 보유하고 있어

야 하는 오버헤드가 발생하게 된다.

   이러한 문제를 해결하기 위한 대책으로는 

SVC(Scalable Video Coding)을 들 수 있다[1]. SVC는 하

나의 콘텐츠를 서비스 형태, 디바이스에 따라 가변적으로 

사용할 수 있도록 포맷을 변환하는 방식으로 수신측의 성

능을 고려하여 적합한 정도의 성능으로 콘텐츠를 제공하

기 때문에 서버의 오버헤드를 줄이며, 서버의 능력을 효율

적으로 관리할 수 있다. SVC의 특징으로는 콘텐츠를 여

러 계층으로 나뉘어 하나의 Base 계층과 여러 개의 

Enhancement 계층을 가지게 되는데(그림 1) 상위계층은 

하위 계층에 대해 더 추가적인 정보를 담고 있기 때문에 
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더 많은 계층이 전송될수록 데이터의 품질이 좋아지게 된

다. SVC에서는 이 특징을 이용하여 여러 가지 단말기에 

효율적으로 알맞은 화면을 제공하게 되며, QoS(Quality of 

Service)를 지원해야 하는 IPTV 환경에 알맞다.

(그림 1) SVC를 구성하는 계층의 특징

   앞에 소개한 SVC가 적용된 IPTV환경의 사용자 그룹 

관리 방법에서 사용자 그룹은 SVC의 특징인 계층간 순차

적 관계를 깨뜨리지 않고 안전한 사용자 그룹이 구성되어

야 하며, 또한, IPTV에서 부가 콘텐츠(유효기간동안 시청

가능한 부가 서비스)등을 이유로 사용자의 빈번한 가입과 

탈퇴가 예상이 되는데 이에 대한 효율적인 그룹 관리 방

법이 필요하다.

   따라서, 본 논문에서는 IPTV환경에서 계층간 순차적 

관계를 깨뜨리지 않으며 효율적인 그룹 관리 방법을 제안

한다. 본 논문의 구성은 다음과 같다. 2장에서는  IPTV 

SVC환경의 구성과 사용자 그룹을 구성하는 데 고려해야 

하는 보안 요구사항을 분석하고, 3장에서는 사용자 그룹 

형성 방법과 사용자의 빈번한 가입, 탈퇴에 대해 효율적인 

그룹 관리 방법으로 일괄적 키 갱신 기법을 제안한다. 그

리고 마지막으로, 4장에서 결론을 맺는다.
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2. 환경 구성 및 보안 요구사항

   [IPTV SVC 환경구성] IPTV SVC환경에서는 여러 

장비에게 하나의 콘텐츠가 전송이 될 때, 우선 서버측에서 

하나의 Base 계층과 여러개의 Enhancement 계층으로 나

뉘어, 사용자의 서비스 형태, 디바이스에 따라 필요한 만

큼의 계층만 사용자측에 전송을 해주게 된다.(그림 2)

(그림 2) IPTV SVC 환경

   또한, IPTV에서는 콘텐츠를 안전하게 보호하기 위하여 

계층적인 키 관리 방법을 사용하고 있는데, 이전의 키 계

층적인 키 관리방법으로는 대표적으로 J. W. Lee 등[2], 

F. K. Tu등[3], Y. L. Huang등[4]이 있으며, (그림 3)과 

같이 계층적인 키를 이용하여 콘텐츠를 암호화하게 된다. 

본 논문에서의 키 관리방법은 Y. L. Huang등의 4단계 계

층 키 방법(CW(Control Word), AK(Authorization Key), 

DK(Distribution Key), MK(Master Key))을 사용하고 있

다.

(그림 3) 계층적인 키를 이용한 콘텐츠 보안 방법

   [보안 요구사항] 다음은 IPTV SVC환경에서 안전한 

사용자 그룹 구성을 위해서 필요한 보안 요구사항이다.

 기밀성(Confidentiality): 부적합한 사용자에게 그룹키가 

노출되지 않게 해야 한다.

 전방향 안정성(Forward Secrecy): 그룹을 탈퇴한 멤버

를 포함하여 이전 그룹키를 알고 있는 공격자는 새 그

룹키를 알 수 없어야 한다.

 후방향 안정성(Backward Secrecy): 그룹을 새롭게 가

입한 멤버를 포함하여 현재 그룹키를 알고 있는 공격

자는 이전 그룹키를 알 수 없어야 한다.

3. 제안하는 방법

   본 논문에서는 사용자 그룹을 구성하는데 있어서, 

SVC의 계층간 순차적인 관계를 깨뜨리지 않는 사용자 그

룹을 형성하고, 빈번한 가입/ 탈퇴에 대해서 일정한 주기

에 한꺼번에 처리를 할 수 있게 하는 일괄 키 갱신 기법

을 제안한다. 다음의 <표 1>은 표기법이다.

<표 1> 표기법

   [사용자 그룹 형성] SVC환경에서는 사용자 그룹이 계

층별로 구성이 된다. 그래서 콘텐츠의 품질에 따라 사용자 

그룹이 구성되며, 높은 계층을 볼 수 있는 사용자는 선택

된 그룹의 계층보다 낮은 계층을 모두 가지게 되어, 해당

하는 품질의 계층을 보게 된다. 다음 (그림 4)는 사용자 

그룹 형성방법을 나타내고 있으며, DK가 그룹의 루트 키

로 되어 바로 하위 키인 AK를 암호화하여 해당되는 사용

자에게 보내주게 되면, 이에 합당한 사용자만 AK를 얻게 

되며, 이 AK를 통해 콘텐츠를 풀어 볼 수 있는 CW키를 

얻게 된다. 또한 CW키 간의 단방향 해쉬함수관계 때문에 

그 하위 계층의 CW를 모두 풀어볼 수 있게 된다.

(그림 4) IPTV SVC환경에 알맞은 사용자 그룹

    [그룹 키 갱신 방법] 안전한 그룹을 이루기 위해서는 

그룹의 기밀성, 전방향 안정성, 후방향 안정성을 위해 키 

갱신 방법이 필요하다. 이에 대한 갱신 기법으로 개별 키 

갱신 기법, 일괄 키 갱신 기법 등의 두 가지를 들 수 있

다. 개별 키 갱신 기법은 사용자의 가입/ 탈퇴가 일어날 

때마다 키 갱신을 해주는 방법이며, 일괄 키 갱신 기법은 

일정기간 동안 발생된 가입/ 탈퇴를 한꺼번에 일괄적으로 

처리하는 방법이다. IPTV환경에서는 부가서비스 등으로 
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인한 빈번한 가입, 탈퇴 등이 예상되므로, 효율적인 키 갱

신 기법이 필요하다. 따라서, 가입/ 탈퇴시마다 키 갱신을 

해주어 중복적인 연산을 수행하는 개별 키 갱신 기법

[5],[6]보다 일정기간동안 가입/ 탈퇴내용을 수집한 후에 

일괄적으로 갱신을 하는 일괄 키 갱신 기법이 더 효율적

이다. 따라서, 본 논문에서는 일괄 키 갱신 기법을 사용하

여 그룹 키 갱신을 한다. 키 갱신 주기는 가입/ 탈퇴시 바

로 갱신하지 않더라도 부담이 없는 기간인 1일 단위로 갱

신이 되는 사용자 자격인증 키인 AK에 맞춘다. 다음의 

(그림 5)는 U2, U3, U5가 탈퇴 시, 일괄 키 갱신 기법을 나

타내고 있다. 갱신 방법은 탈퇴한 멤버를 제외한 균형 이

진트리를 구성하고, 키 서버는 새로운 키 k와 랜덤 값 r을 

만들어 서브트리들의 루트키를 각각 r과 해쉬하여 나온 

값을 k와 XOR처리하여 r값과 보내주게 된다. 그러면, 각

각의 서브트리는 자신의 루트키를 이용하여 k값을 구하고 

k값과 자신의 루트키를 해쉬하여 키 갱신을 하게 된다. 

다음의 동작만으로 앞에서 언급한 보안 요구사항인 기밀

성, 전방향 안정성, 후방향 안정성을 만족하게 된다.

(그림 5) 제안하는 일괄 키 갱신 기법

4. 결론

   본 논문은 IPTV SVC환경에 알맞은 사용자 그룹을 형

성하고, 빈번한 가입, 탈퇴에 대해서 효율적인 일괄 키 갱

신 기법을 제안하고 있다. 제안하는 방법은 SVC의 특징

인 계층간 순차적인 관계를 깨뜨리지 않고 그룹을 형성하

였으며, 빈번한 가입, 탈퇴등이 일어날 수 있는 IPTV환경

을 고려하여 사용자 권한을 인증해주는 키인 AK키의 주

기에 키 갱신 주기를 맞춤으로써 개별적인 키 갱신 기법

에 비해 효율적인 갱신이 가능하며, 또한 갱신시 사용하는 

암호화 비용도 해쉬 2번, XOR 연산 1번으로 적은 비용으

로 안전한 그룹 관리가 가능하다.
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