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요       약
 최근 스마트폰의  확산으로 인해 소 트웨어  콘텐츠에 한 심이 빠르게 증 되고 있으

며, 제3자 개발자들이 애 리 이션  콘텐츠들을 개발하여 시장에 진입할 수 있는 앱스토어와 같은 

제3자 애 리 이션 마켓도 함께 증가하고 있다. 이에 따라 제3자 개발 애 리 이션이 스마트기기에 

설치되어 동작할 때 발생 가능한 보안   이에 한 응 기술 연구가 주목받고 있다. 본 연구는 

임베디드 리 스 기반의 디지털 TV 환경에서 제3자 애 리 이션이 구동될 때 발생 가능한 보안 

에 응하기 해서 필요한 보안 요구사항을 분석하고, 제3자 개발 애 리 이션의 체 생명 주기를 

고려한 보안 정책 리 방법을 제안한다. 

1. 서론

최근 스마트폰의  확산으로 인해 스마트 단말을 

한 다양한 애 리 이션들에 한 심이 늘어가고 있

다. 이로 인해 스마트폰은 기존 하드웨어 산업 주의 국

내 IT 시장을 소 트웨어  콘텐츠 산업의 확 로 방향

을 환할 수 있는 시발  역할을 할 것으로 기 되고 있

다. 그리고 이러한 소 트웨어  콘텐츠 산업 발 에 

한 기 는 스마트폰뿐만 아니라 다양한 휴  기기, 디지털 

TV, AV 등의 여러 가  역에 용될 수 있을 것으로 

상하고 있다. 이는 최근 2010 CES에서 삼성 자가 공개

한 “삼성앱스” 계획을 통해서도 알 수 있다. 특히 TV와 

인터넷의 결합, 디지털 TV를 통한 콘텐츠 소비, 다른 기기

들과의 연동 등과 같은 TV의 진화가 상되고 있어, 향후 

디지털 TV는 TV의 단순 기능을 넘어서서 스마트 TV로

서 가 제품들의 허 이자 다양한 콘텐츠 소비를 이끌어낼 

기기가 될 것으로 망된다. 

삼성 자, LG 자 등과 같은 주요 디지털 TV 업체들을 

통해 최근 출시되고 있는 TV들은 부분 스마트 TV로서

의 역할을 수행할 수 있도록 충분한 기능들을 탑재하고 있

다. 를 들어, LG 자의 디지털 TV들은 임베디드 리 스

와 같은 운 체제를 탑재하고, 인터넷  다양한 응용 소

트웨어를 지원할 수 있는 ACAP 미들웨어 등을 기본 탑

재하고 있으며, TV에 인터넷 라인을 바로 연결하여 인터

넷을 통해 콘텐츠 구매가 가능하도록 하는 소 트웨어 등

도 탑재하고 있다. 이러한 디지털 TV의 기능을 최 한 사

용하여 콘텐츠 소비를 극 화하기 한 가장 효과 인 방

법은 디지털 TV 애 리 이션  콘텐츠를 한 오 마켓

을 형성하는 것이다. 즉, 스마트폰의 앱스토어와 같은 형태

의 애 리 이션 스토어를 구축하는 것이다. 재 삼성

자, LG 자 등은 디지털 TV를 한 다양한 콘텐츠, 애

리 이션, 펌웨어 등을 한 앱스토어를 구축 는 계획 

에 있다. 앱스토어를 통해 다양한 제3자 개발자들이 개

발한 애 리 이션을 디지털 TV에 설치하여 실행할 때 발

생할 수 있는 가장 큰 문제는 보안 문제이다. 제3자 개발

자는 보안 에서 신뢰할 수 없는 개체이며, 이들이 개

발한 애 리 이션은 악의  는 개발자 실수에 의해 보

안 문제를 일으킬 수 있다. 

본 논문은 디지털 TV 환경에서 제3자 개발 애 리 이

션이 구동될 때 애 리 이션 로세스가 안 하게 실행될 

수 있도록 하기 해서 필요한 근제어 요구사항을 분석

하고, 제3자 개발 애 리 이션 로세스 보안 정책 리 

방법을 제안한다. 본 논문은 2장에서 DTV 애 리 이션 

로세스 근제어를 한 요구사항을 분석하고, 요구사항 

분석 결과를 토 로 제3자 개발 애 리 이션의 보안 리

를 한 로세스를 3장에서 소개한다. 그리고 마지막으로 

4장에서 본 논문의 결론과 향후 연구 계획을 소개한다. 

2. DTV 애 리 이션 로세스 근제어 요구사항

DTV 애 리 이션 로세스 근제어를 한 요구사

항 분석에 앞서 우선 DTV 시스템의 내부 구조에 해 소

트웨어 의 아키텍처 이해해야 한다. (그림 1)은 

DTV 시스템의 논리  구조를 설명하는 그림이다. 
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(그림 1) DTV 시스템의 논리  구조 

(그림 1)에서 “Open APIs”, “3rd level APIs Hosting”이

라고 설명된 박스는 DTV 소 트웨어의 제3자에 의한 개

발을 해서 필요한 오  API들의 리를 해서 필요한 

모듈을 설명한다. 이는 SDK(Software Development Kit)에 

의해서 제공되는 외부 API들로 개발된 제3자 애 리 이

션이 DTV에서 구동될 수 있도록 API들을 호스 해주는 

기능을 제공한다. 이러한 API 호스  구조에서는 제3자 개

발자가 직  시스템 콜 라이 러리를 사용하거나 시스템에 

그 이상 가깝게 근할 수 어떠한 행 도 할 수 없어야 한

다. 이는 개발자에겐 시스템 구조에 한 투명성을 제공하

는 동시에 DTV 시스템의 보안성을 유지할 수 있는 장

을 가진다. 

하지만 반 로 제3자 개발 애 리 이션이 제3자 개발

자들을 해 제공되는 API만이 아닌 시스템 콜 라이 러

리에 직  근하려는 시도를 하려고 하거나, 는 비록 

제3자 개발자 API를 사용하지만 해당 애 리 이션의 기

능을 넘어서는 수 으로 여러 API를 사용하려고 하는 경

우 보안  에서 권한 남용  침해가 발생하게 되어 

문제가 될 수 있다. 따라서 제3자 개발 애 리 이션에게 

한 권한을 설정 는 부여하고, 이 권한에 따라 동작

하는지 하게 제어를 해야 한다. 일반 으로 제3자 개

발 애 리 이션은 바이 리 실행 일 형태로 배포가 되므

로 소스코드 벨에서의 보안 검증  권한 제어는 어렵

다. 따라서 본 연구에서는 바이 리 실행 일 형태로 배포

가 된 이후 상황에서 애 리 이션이 동작할 때 하게 

근제어를 수행하기 해 필요한 보안 고려사항들을 분석

하고자 한다. 

구성요소 해당 항목

주체 애 리 이션 로세스

객체

재생 미디어, 디바이스 장치, 일과 

네트워크 I/O 등의 장치 자원, 애드온 S/W 

리자가 유지하는 데이터  자료구조들, 

동작
Open API들의 호출 ( 로세스 동작을 한 

객체 근  오퍼 이션 수행)

<표 1> DTV 근제어 구성 요소

<표 1>은 DTV의 제3자 개발 애 리 이션 API 호스

 환경에서 고려해야 하는 근제어 구성 요소들을 주체

(Subject), 객체(Object), 동작(Action)으로 분류하여 정리한 

것이다. 

(그림 2) 제3자 개발 애 리 이션 로세스 

근제어 용 벨

(그림 2)는 DTV 제3자 개발 애 리 이션 로세스 

벨에서 근제어를 구 하기 한 보안 참조 모니터의 

용 포인트에 한 개념도이다. 제3자 애 리 이션 로세

스는 Open API 라이 러리 호출을 기반으로 동작하며, 

Open API 라이 러리들의 호출은 제3자 DTV App. 

System Manager 모듈 내부의 제3자 Application Control 

& Management 모듈을 통해 Open API Hosting & 

Control 모듈에 달되며, 여기에서 DTV 애 리 이션 핸

들링, 미디어 재생, 호스트 디바이스의 제어, DTV 장치 내 

일에 한 입출력, 네트워크 장치 입출력 등의 기능들을 

수행하게 된다. 이러한 제3자 애 리 이션 로세스 동작 

흐름을 고려할 때, 제3자 애 리 이션 로세스 근제어

를 수행하기 가장 좋은 치는 로세스가 호출하는 Open 

API들을 제어· 리 하는 3rd DTV App. Manager 모듈이 

된다. 이 치에서 로세스들이 호출하는 API들을 각 

로세스에 해당하는 정책에 따라서 제어하면서, 정책에 

배되는 API 호출은 Open API Hosting & Control 모듈로 

해당 API 호출을 하지 않고 잘못된 API 호출에 한 결과

값을 리턴하고, 로세스의 이상 종료나 다른 로세스  

자원에 향을 주지 않도록 처리해야 한다. 경우에 따라서 

정책에 배되는 API 호출을 한 로세스를 강제 종료해

야 할 경우가 있을 수 있다. 이러한 경우에 로세스의 강

제 종료에 따른 연쇄  반응으로 인해 동시에 동작하고 있

던 다른 로세스에 향을 주거나 향후 3rd DTV App. 

Manager의 동작에 향을 주면 안 되기 때문에 근제어 

시행 치는 3rd DTV App. Manager 내부 모듈들과 함께 

치하여 로세스 리 모듈과 로세스 처리 련 데이

터를 주고받을 수 있도록 구 되어야 한다. 

3. 제3자 애 리 이션 보안 정책 리 로세스

제3자에 의해 개발된 애 리 이션은 호스  랫폼 

에서 신뢰할 수 없는 로그램(Untrust Program, 이후 

UTP로 기재함)이다. UTP의 의미는 간단하게 로그램이 

원래 수행해야 하는 기능을 안 하게 수행하는지 보장할 

수 없다는 의미이다. 반 의 으로 해석하면 로그램

이 원래 제공해야 하는 기능 외의 다른 동작을 수행할 수

도 있는 가능성이 있다는 의미이다. 원래 로그램이 수행
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해야 하는 기능 외의 동작을 수행하면서 시스템에 아무 

향을 주지 않을 경우는 이러한 경우를 무시할 수 있지만, 

시스템 자원이나 동시에 구동되고 있던 다른 로세스에 

향을 주게 될 경우 이러한 UTP로 인해 시스템의 안정

성과 보안성이 크게 침해당할 수 있게 된다. 따라서 UTP

를 설치하여 이용하는 랫폼 환경에서는 시스템의 안정성

과 보안성을 지키면서 이들을 이용하기 한 응책을 마

련해야 한다. 

제3자 개발 로그램의 비 신뢰성으로 인한 문제의 해

결은 단순히 하나의 솔루션으로 이루어질 수 없으며, 개발

부터 배포  설치에 이르기까지 각 단계별로 합한 솔루

션들을 유기 으로 연계하여 용해야 한다. 즉, 단순하게 

특정 시 에서 합한 특정 솔루션을 용한다고 해결되는 

문제가 아니며, 개발 단계, 배포 단계, 실행 단계 각각에 

해당하는 합한 응책이 함께 어우러져서 용되어야만 

궁극 으로 제3자 개발 로그램의 비 신뢰성으로 인한 문

제들을 해결할 수 있다. 따라서 애 리 이션 라이  사이

클 특징을 분석하고, 이를 기반으로 각 단계에서 합한 

보안 메커니즘을 설계  구축해야 한다. 그리고 각 단계 

별로 보안 메커니즘 시행의 기  역할을 하기 한 보안 

정책이 올바르게 수립되고 용되어야 한다. 

제3자 개발 애 리 이션이 개발되어 단말 랫폼에서 

실행되기까지 과정을 크게 개발(Development) 단계, 배포

(Deployment) 단계, 실행(Execution) 단계로 구분하고, 개

발과 배포 단계는 각각 디자인/개발, 업로드/다운로드로 세

분하여 그 특징을 분석하면 다음과 같다. 

3.1. 디자인 단계

디자인 단계에서 제3자 개발자는 개발 목표  기능의 

명세서 등을 포함하는 개발 제안서를 작성하여 앱스토어 

리자에게 먼  제출한다. 앱스토어 리자는 개발 제안

서에서 개발하과 하는 개발품의 사업성  실성, 제안 

내용의 완성도 등 다양한 측면의 검토를 통해 개발 진행 

여부를 결정한다. 제3자 개발자는 최종 도출될 개발품의 

상세한 구조와 세부 모듈 설계서, 상세 기능 명세서 등이 

포함된 개발 계획서를 작성하여 앱스토어 리자에게 제출

하고, 리자는 제출된 개발 계획서의 개발 범 에 합한 

API들을 포함하는 SDK를 제3자 개발자에게 배포한다. 다

음은 디자인 단계의 보안 고려사항이다.

 제3자 개발자의 개발 제안서  계획서 내용에 근거하

여 개발 요구사항을 도출해야 함

 개발 요구사항에는 실행 랫폼에서 안 한 구동이 가

능하도록 최소권한 원칙에 근거하여 Open API Set을 

정의하고, 보안 요구사항과 필수사항 등을 포함해야 함

 제3자 개발자에게 개발을 한 SDK(Open API Set), 개

발 요구사항을 제공함 

 체 인 개발 요구사항에 한 수 여부를 검하기 

한 체크리스트를 작성하여 제3자 개발자에게 제공해

야 함

 개발될 애 리 이션을 한 보안 정책을 설계 (기능 명

세서를 기반으로 정책 안 작성)

3.2. 개발 단계

제3자 개발자는 앱스토어로부터 제공받은 SDK를 이용

하여 개발 계획서의 내용을 기반으로 애 리 이션을 개발

한다. 개발 시 개발 명세서를 작성해야 하며 개발  개발 

계획서의 내용에서 변경되어야 하는 사항이 생길 경우 앱

스토어에 보고  개발 명세서에 해당 변경 사항을 반드시 

포함해야 한다. 한 제공된 SDK에 포함되지 않은 DTV 

Open API가 있거나 수정·확장이 필요할 경우 앱스토어에 

요청해서 개발에 합한 API를 제공받아야 한다. 다음은 

개발 단계의 보안 고려사항이다.

 제3자 개발자는 개발 과정에서 발생할 수 있는 개발 범

와 내용의 변경 사항을 앱스토어 측에 즉각 알려야 

함

 제3자 개발자는 개발 과정에서 앱스토어 측이 제공한 

개발 요구사항에 한 수 여부를 체크리스트에 표기

해야 함

 제3자 개발자는 개발 과정에서 코딩오류 검, 메모리 

수 검 등과 같이 보안·성능을 고려하여 개발해야 함

3.3. 업로드 단계

제3자 개발자는 충분한 테스트와 성능/보안 검증을 완

료한 개발품을 애 리 이션 스토어에 업로드 한다. 다음

은 업로드 단계의 보안 고려사항이다.

 업로드 과정에서 앱스토어 측은 애 리 이션 검증을 

수행해야 함. 애 리 이션의 검증은 간단하게 개발 요

구사항 체크리스트의 검부터 바이 리 벨 시뮬 이

션 테스트, 정  바이 리 검증(역 어셈블 분석) 등 상

황과 조건에 맞는 검증 방법을 선택해서 수행해야 함

 애 리 이션 검증 시 정  바이 리 검증 시에는 검증

의 효율성을 해 Targeted Reassembly 정  분석과 

같이 특정 기능 역에 을 둔 역어셈블 분석이 가

능한 상용 도구를 이용하는 것이 바람직함

 로그램 인증  무결성 체크를 해서 개발 로그램

을 서명하고, 로그램과 서명을 함께 애 리 이션 스

토어에 업로드 해야 함

3.4. 다운로드 단계

DTV 사용자는 DTV 라우  는 PC를 통해 응용 

로그램이나 콘텐츠를 다운로드 받는다. DTV 라우 를 

통해 다운로드 받는 경우는 DTV가 네트워크를 통해 인터

넷에 연결되어 있는 경우 자체 내장된 라우  로그램

을 이용하여 애 리 이션 스토어에 속하여 원하는 애

리 이션을 선택하여 다운로드 받을 수 있다. PC를 통해 

다운로드 받는 경우는 이동형 장 장치( : USB 메모리)

를 이용하여 PC에서 다운로드 받은 애 리 이션을 DTV

에 옮겨 장하여 이용할 수 있다. 이때 이동형 장 장치

에는 DTV의 고유 식별 ID와 DTV 인증을 한 인증 토

큰( : 공개키인증서)이 장되어 있어야 한다. 이는 DTV 

단말 자체의 인증을 해서 반드시 필요하며, 이를 통해 
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유/무료 콘텐츠  기타 인증과 근제어가 필요한 다운로

드 요청을 제어할 수 있게 된다. 다음은 다운로드 단계의 

보안 고려사항이다.

 애 리 이션의 다운로드 시 반드시 로그램의 서명 

검증이 이루어져야 하며, 서명 검증을 해 필요한 검증 

모듈은 DTV 단말 자체에 내장된 라우 에서 이용이 

가능한 형태이어야 함

 다운로드 애 리 이션의 안 한 실행을 해서 해당 

애 리 이션의 보안 정책을 함께 다운로드 받아서 

DTV 내에 장해야 함

 정책 내용의 무결성이 반드시 보장되어야 함 

 정책은 해당 애 리 이션의 안 한 실행을 해 작성

한 것임을 증명할 수 있어야 함 (즉, 인증과 부인 쇄 

기능이 제공되어야 함)

3.5. 실행 단계

애드온 애 리 이션 구동 환경을 통해 다운로드/설치

된 애 리 이션이 실행된다. DTV 리모컨(Remote 

Controller)을 통해서 애 리 이션이 제어되며, 애 리 이

션의 종류에 따라서 단순히 미디어 자원만을 이용하거나 

네트워크에 속하여 검색이나 게임 등을 수행할 수도 있

다. 다음은 실행 단계의 보안 고려사항이다.

 앞서 수행된 개발 단계에서의 보안 메커니즘 용이 

DTV에서 애 리 이션이 안 하게 실행될 것이라는 것

을 완벽하게 보장해주지는 않음

 보안 검증, 시뮬 이션 테스트 등을 충분히 수행하 더

라도 실제 구동 환경에서 상하지 못했던 이벤트의 발

생으로 인해 보안 정책 배  DTV의 다른 로세스

들의 실행 방해 등의 보안 이 발생할 수 있음

 애 리 이션 다운로드할 때 함께 장한 보안 정책에 

근거하여 애 리 이션의 실행 흐름을 모니터링하고, 보

안 정책 배 여부를 검사하고 제어해야 함

 DTV 애드온 애 리 이션의 모든 실행 흐름을 모니터

링 하기 한 보안 참조 모니터를 반드시 고려해야 하

며, 보안 참조 모니터는 반드시 우회 불가능하고, DTV 

운 체제가 구동되는 동안 무조건 구동되어야 하며, 최

한 경량으로 구동되어야 함

4. 결론  향후연구계획

본 논문은 향후 스마트 가  리의 핵심 허  역할  

소 트웨어  콘텐츠 산업 발 의 주요 기수 역할을 수행

할 것으로 기 되고 있는 스마트 디지털 TV를 한 제3자 

개발 애 리 이션의 보안 정책 리를 해 필요한 보안 

요구사항을 분석하고 보안 정책 리 로세스  방법론

을 제시하 다. 본 연구는 DTV 내에서 실제 제3자 개발 

애 리 이션 로세스의 보안 모니터링을 한 보안 참조 

모니터의 개발  보안 정책 리를 한 PKI/PMI 결합 

구조 등에 한 연구를 수행하고, DTV 내에서 보안정책의 

표   이해를 한 정책 기술 언어 연구에 해 수행할 

계획이다. 
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(그림 3) DTV 제3자 애 리 이션 권한 리 메커니즘 시 스
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