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요       약
 본 논문은 산술 쉬프트 레지스트(ASR)를 이용한 32비트 출력의 고속 스트림 암호를 제안한다. 제안한 

스트림 암호는 소프트웨어 및 하드웨어 구현이 쉽게 디자인되었으며, 무선 통신 장비와 같이 제한적인 

환경에서 빠르게 수행할 수 있도록 개발되었다. 제안한 스트림 암호는 SSC2, Salsa20과 수행속도 비교

에서 좋은 결과를 보여주고 있으며, 좋은 통계적 분산 특성과 안전성 또한 현대 스트림 암호 알고리즘

이 필요로 하는 안전성을 만족하고 있다.

w0 = ASR[4]
ASR[4] = ASR[3]⟫9 
ASR[3] = ((ASR[3]⟪23) | (ASR[2]⟫9)) ⊕ w0
ASR[2] = ((ASR[2]⟪23) | (ASR[2]⟫9)) ⊕ w0
ASR[1] = ((ASR[1]⟪23) | (ASR[0]⟫9)) ⊕ (w0⟪2)
ASR[0] = (ASR[0]⟪23)⊕ (w0⟪5)⊕ (w0⟪2) ⊕ w0

AES[3].byte[0] = AES[3].byte[0] | ASR[3].byte[0]
AES[3].byte[1] = AES[3].byte[1] & ASR[3].byte[1]
AES[3].byte[2] = AES[3].byte[2] | ASR[3].byte[2]
AES[3].byte[3] = AES[3].byte[3] & ASR[3].byte[3]

1. 서론

   본 논문에서는 휴대폰과 같은 제한된 자원을 가지는 

무선 통신장비에서 데이터 암호의 적용을 위한 스트림 암

호를 소프트웨어로 빠르게 수행가능하고 안전성이 검증된 

ASR 스트림 암호를 제안한다.

스트림 암호 ASR은 산술 쉬프트 레지스트[1]와 블록 암

호 알고리즘인 AES[2]를 조합하여 32비트 키 스트림을 

출력한다. 먼저 초기화 과정으로 AES를 비밀키와 

IV(Initial Vector)를 이용하여 10라운드 암호화 과정을 수

행한 후 AES의 8, 9라운드 값으로 산술 쉬프트 레지스트

를 초기화 시키고 AES 10라운드를 계속해서 산술 쉬프트 

레지스트를 이용하여 업 데이터 한 후 축소 함수를 적용

하여  32비트  키 스트림을 계속해서 생성한다. AES의 

10라운드 128비트는 32비트 단위로 확산을 수행한다. 확산

과정은 간단한 논리연산으로 구성된 비선형 함수를 적용

하여 소프트웨어 및 하드웨어 구현 시 빠르게 수행할 수 

있도록 디자인 하였다. 제안한 ASR 스트림 암호는 

SSC2[3], Salsa20[4]과 수행속도 비교에서 좋은 결과를 보

여주고 있으며, 안전성 또한 현대 암호 알고리즘이 필요로

하는 안전성을 만족하고 있고, 좋은 통계 분석적 특성을 

가지고 있다.

2. 에이전트 개발도구의 요구사항

   의사난수발생기로 사용할 수 있는 산술 쉬프트 레지스

터는 GF(2
n)상에서 0이 아닌 초기 값에 0 또는 1이 아닌 

임의의 수 D를 곱하는 수열로 정의한다. 그리고 ASR의 

선형 복잡도(Linear Complexity)는 기존의 LFSR(Linear 

Feedback Shift Register)의 선형 복잡도 보다 높아서 안

전도가 높다. 본 논문에서는 GF(2
151)상에서 특성다항식은 

'0x00800000 0x00000001 0x00000001 0x00000004 

0x00000025', D = 223을 적용한다. ASR의 동작은 다음과 

같다.

128비트의 확산과정은 (그림 1)과 같으며, (그림 1)에

서 오른쪽 0~4까지 앞서 설명한 산술 쉬프트 레지스트를 

저장하는 공간이다. 각각의 저장 공간은 32비트이며, 최상

위 워드를 저장하는 4번은 23비트만 유효한 값이 된다. 

그리고 (그림 1)에서 b함수는 워드단위 입력을 2개 받아 

바이트 단위로 나누어 AND, OR 논리연산을 교번 수행한 

후 다시 결합한 결과를 워드로 만든다. 워드에서 바이트로 

분할을 쉽게 구현하기 위해 union 구조체로 32비트 변수

를 선언하였다. b함수의 수행과정은 다음과 같다.
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시간
알고리즘 수행 결과

ASR 1.5GB / 33초
SSC2 1.5GB / 30초

Salsa20 1.5GB / 48초

<표 1> 수행시간 테스트 결과

[그림 1] ASR 32비트 스트림 암호 출력 흐름도

제안한 일고리즘의 소프트웨어 구현은 Visual Studio 

2005 C 컴파일러를 사용하였고 실행환경은 Windows 

Vista, Intel Core(TM)2 Duo CPU 2.26Ghz, 2.27Ghz, 2GB 

RAM의 환경에서 알고리즘의 수행 시간을 테스트했다. 결

과는 <표 1>과 같다. <표 1>에서 1.5GB는 각각의 알고

리즘 수행 후 출력 결과의 양을 의미한다. 제안한 알고리

즘은 SSC2보다 수행 속도는 늦지만 Salsa20보다는 빠르

다. SSC2와 Salsa20은 개발자들이 제공한 소스를 가지고 

소프트웨어로 구현한 후 수행 시간을 테스트 했다.

제안한 스트림 암호의 안전성은 먼저 AES 10라운드 

후의 각각의 워드는 안전성이 검증된 랜덤한 값이므로 분

석 확률은 2
-32
이 된다. 그리고 b함수의 분석 확률은 바이

트 단위로 AND, OR 연산을 수행하며 이와 같은 AND, 

OR 연산[5]의 확률은 각각 2-3.25이고, 워드 단위의 분석 

확률은 2-13이 된다. 그리고 왼쪽 회전 연산의 분석[6] 확

률은 32비트 단위의 회전 연산이므로 LSB 5비트만 유효

한 값이 된다. 그래서 왼쪽 회전연산의 최종적인 분석 확

률은 2
-5이 된다. b함수와 왼쪽 회전연산은 각각 독립적으

로 수행하므로 두 연산 결과의 분석 확률은 2-18 = 2-13 * 

2
-5이다. 그리고 이 결과에 AES의 32비트 워드가 더해지

므로 AES의 각각의 워드의 분석 확률은 2-50 = 2-18 * 2-32

이다. 마지막으로 2-50의 AES 워드 중에서 0 또는 2번째 

워드를 ASR의 MSB로 선택하므로 2-1의 확률이 적용된

다. 그래서 산술 쉬프트 레지스트를 이용한 스트림 암호의 

최종적인 분석 확률은 2
-51이 된다. 

3. 결론

본 논문에서는 블록 암호 AES와 산술 쉬프트 레지

스트를 조합한 32비트 키 스트림 출력의 새로운 스트림 

암호를 제안한다. 산술 쉬프트 레지스트 스트림 암호는 소

프트웨어 구현이 쉽게 디자인된 암호 알고리즘이다. 특히 

계산능력이 제한된 무선 통신장비에서 빠르게 수행할 수 

있도록 개발되었다. 제안한 스트림 암호는 128비트 마스터 

키(KEY)와 128비트 초기벡터(IV)를 가지고 AES 10라운

드를 수행한 후 워드 단위로 확산연산을 수행하면서 최종

적으로 32비트 출력을 생성한다. 제안한 알고리즘은 매우 

간결한 구조를 가지고 있으며 산술 쉬프트 레지스트와 확

산연산 과정에서 간단한 논리연산으로 구성된 비선형 변

환함수를 적용한 결합 스트림 암호 알고리즘이다.

제안한 스트림 암호는 SSC2보다 수행 속도는 느리지

만 Salsa20보다는 빠른 결과를 보여주고 있으며, 안전성 

또한 현대 암호 알고리즘이 필요로 하는 안전성을 만족하

고 있고, 좋은 통계적 분산을 보여주고 있다. 그래서 제안

한 스트림 암호는 휴대폰과 같은 제한된 리소스를 가지고 

있는 무선 통신 장비에서 사용할 암호 알고리즘으로 적당

하다.
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