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요       약 

최근 큰 관심을 모으고 있는 스마트 그리드는 그린 에너지 환경 구현을 위한 기반 기술로 에너
지 효율을 최적화하고자 하는 차세대 전략망이다. 스마트 그리드의 다양한 활용 가능성에도 불구하
고 구조적 특징과 상호 운용성 표준의 부재로 인해 신뢰적인 인증을 보장하지 못한다. 이로 인해 
네트워크의 신뢰성을 약화시키는 요인으로 작용하며, 많은 보안상의 문제를 야기한다. 따라서, 신뢰
적인 클라우드 기반 스마트 그리드 환경을 구현하기 위하여 표준 및 정책 제정과 안전한 데이터 통
신을 위한 보안 메커니즘 개발 및 인증 기술 개발이 필요하다. 본 논문에서는 클라우드 기반 스마
트 그리드와 표준화 동향 및 클라우드 기반 스마트 그리드 환경에서의 보안기술을 살펴보고 이를 
해결하기 위한 대안을 제시함을 목표로 한다. 

 

1. 서론 

스마트 그리드는 그린 에너지 환경 구현을 위한 기
반 분야로서 국내외 다양한 표준기구 및 연구단체의 
주도로 많은 연구개발이 진행 중이다. 또한 스마트 
그리드는 에너지 효율성 향상을 목적으로 기존 전력
망에 IT 기술을 도입  융합하여 전력공급자와 사용
자 간의 양방향 통신을 제공한다. 이로 인해 실시간 
데이터를 교환함으로써 지능화된 전력 에너지의 송  
배전이 가능하다[1]. 
그러나 스마트 그리드의 구조적 특징과 상호 운용

성 표준의 부재는 데이터의 보호 및 인증 관점에서 
네트워크 신뢰성을 저하시키는 요인으로 작용한다. 
따라서 스마트 그리드의 안전한 서비스 제공 및 보안 
응용 서비스의 출현을 위하여 상호 운용성 표준 및 
정책 제정과 안전한 데이터 통신을 위한 보안 메커니
즘 개발 및 인증 기술 개발이 필요하다. 
본 논문에서는 클라우드 기반 스마트 그리드와 표

준화 동향 및 클라우드 기반 스마트 그리드 환경에서
의 보안기술을 살펴보고, 클라우드 기반 스마트 그리
드 환경에서의 인프라, 시장과 정책 보안 이슈를 제
시한다. 
본 논문의 구성은 다음과 같다. 2 장에서는 클라우

드 기반 스마트 그리드 및 표준화 동향을 살펴본다. 3
장에서는 클라우드 기반 스마트 그리드 환경에서 적
용 가능한 보안기술을 살펴본다. 4 장에서는 클라우드 
기반 스마트 그리드 환경에서의 보안 이슈를 제시한
다. 마지막 5장에서는 결론을 맺는다. 

 
 
 

2. 클라우드 기반 스마트 그리드 및 표준화 동향 

 
2,1. 클라우드 기반 스마트 그리드 

클라우드 기반 스마트 그리드는 스마트 그리드와 
클라우드 컴퓨팅 기술을 융합한 새로운 기술이다. 
스마트 그리드[1]는 기존 전력망에 IT 기술을 접목

하여 전력 공급자와 소비자가 양방향으로 실시간 정
보를 교환함으로써 에너지 효율을 최적화하고자 하는 
차세대 전략망이다. (그림 1)은 스마트 그리드 구조를 
나타낸다. 

 

 
(그림 1) 스마트 그리드 구조 

스마트 그리드[2]는 전력망 전체의 혁신을 통해 새
로운 전력 공급 시스템 체계를 갖추는 것이 목적이다. 
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그리고 스마트 그리드는 전력 시스템과 IT 기술이 융
합된 전력망의 진화된 형태이다. 전력망은 발전, 송전, 
배전, 소비에 이르기까지 전력을 실어 나르는 모든 
설비 및 기기를 의미한다. 
클라우드 컴퓨팅[3]은 대용량의 확장 가능(Scalable)

하고 가상화된(Virtualized) 자원들이 인터넷 상에서 서
비스의 형태로 제공되는 컴퓨팅의 형태이다. (그림 2)
는 클라우드 컴퓨팅의 개념적 구조를 나타낸다. 

 
 

 
(그림 2) 클라우드 컴퓨팅의 개념적 구조 

클라우드 컴퓨팅은 성능 향상, IT 개발 비용 절감, 
스토리지 용량 확대, 유지 보수 비용 절감, 데이터 호
환성 증가와 같은 많은 이점을 가진다. 그러나 민감
한 데이터에 대한 직접 제어권은 얻기 힘들다. 또한 
보안 문제가 발생시 피해의 파급효과가 크기 때문에 
기업 비밀 관리나 개인의 프라이버시 측면에서 많은 
문제점이 있다[4]. 

 
2.2. 클라우드 기반 스마트 그리드 표준화 동향  

스마트 그리드의 표준화는 아직 초기 진행 상태이
다. 각 국에서는 스마트 그리드에 대한 상호 운용성 
표준을 추진하고 있다. 미국은 EPRI(European Parliame 
nts Research Initiative)와 NIST(National Institute of Standa 
rds and Technology)를 중심으로 스마트 그리드의 상호 
운용성 표준화를 주도하고 있으며, 유럽은 ETP(Europ 
ean Technology Platform, Smart Grids)를 중심으로 표준
화를 진행하고 있다.  

<표 1>은 각 국에서의 기술분야별 표준화 추진 동
향을 나타낸다. 

 
<표 1> 기술분야별 표준화 추진 동향 

기술분야 표준내용 표준화 단체 

지능형 
전력관리 
기술 

스마트 그리드 인프라를 위한 
Wibro 기술 

IEEE 802.16 

스마트 그리드와 마이크로 그리드 
연동 

ISO/IEC 

지능형 에너지 관리 시스템과 전력 
소비량수집 네트워크 간 인터페이 
스 

OpenAMI, 
IEEE 

스마트 그리드 기기/시스템의 상호 
호환 

IEC TC57 

지능형 
전력망 
보안기술 

스마트 그리드 기기/시스템 보안 
IEEE 1686-2007, 

UCAlug AMI-
SEC SSR 

스마트 그리드/인프라 보안 NERC CIP 002-
009 

스마트 그리드에서의 데이터 통신 
보안 

IEC 62351 

스마트 그리드 개인 정보 보안 NIST SP, 
NERC CIP 

정책 
전력 IT 시스템 자율 관리 정책 

TTA, 
기술표준원 전력에너지 사용량 기반 전력절감 

관리 정책 
 

3. 클라우드 기반 스마트 그리드 환경에서의 보안기술 

현재까지의 전력망은 폐쇄형, 단독망 운영관리로 
보안이 크게 문제 되지 않는 구조이다. 그러나 클라
우드 기반 스마트 그리드는 정보통신 네트워크 기기
에서 발생하고 있는 보안 문제가 나타난다. 이 절에
서는 클라우드 기반 스마트 그리드 환경에서의 대표
적인 보안 기술 중 사용자 인증과 접근 제어, 데이터 
암호화, 네트워크 보안 기술, 가용성 및 복구에 대해 
살펴본다[5]. 
 
3.1. 사용자 인증과 접근 제어 

클라우드 기반 스마트 그리드는 다수의 사용자의 
데이터가 혼재되어 있다. 그러므로 사용자 인증과 접
근 제어기술이 필요하다. 사용자 인증과 접근 제어 
기술은 OASIS 의 SAML(Security Assertion Markup 
Language)과 SSO(Single-Sign ON)이 있다. 
 
3.2. 데이터 암호화 

개인 및 기업 데이터에 대한 기밀성(Privacy) 보호
를 위해서는 기본적으로 암호화(Encryption) 기술이 제
공되어야 한다. 데이터 암호화 기술은 RSA(Rivest-
Shamir-Adleman), AES(Advanced Encryption Standard)과 
DES(Data Encryption Standard) 등이 있다. 

 
3.3. 네크워크 보안 

클라우드 기반 스마트 그리드 환경은 네트워크 기
반이다. 네트워크 보안 기술은 IDS(Intrusion Detection 
System), IPS(Intrusion Prevention System), Firewall, 
IPsec(Internet Protocol Security protocol)과 VPN(Virtual 
Private Network) 등이 있다. 
 
3.4. 가용성 및 복구 

서비스의 중단이나 데이터의 손실을 막기 위해서는 
서비스를 지속할 수 있는 고장 감내성(Fault Tolerance) 
및 데이터 복구(Recovery) 기술이 필요하다.  
 

<표 2>는 앞서 설명한 클라우드 기반 스마트 그리
드 환경에서의 보안기술을 정리한 내용을 나타낸다. 
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<표 2> 클라우드 기반 스마트 그리드 환경에서의 보안 기술 

구분 보안기술 특징 

사용자 인증, 
접근 제어 

SAML 보안 표준 언어 

SSO 단일 사용 승인 

데이터 
암호화 

RSA 비대칭키 암호화 알고리즘 

AES 대칭키 암호화 알고리즘 

DES 대칭키 암호화 알고리즘 

네트워크 
보안 

IDS 침입탐지시스템 

IPS 침입방지시스템 

Firewall 외부와 신뢰적 통신 

IPsec 인터넷 보안 프로토콜 

VPN 가상 사설망 

가용성, 
복구 

 고장 감내성, 
데이터 복구 

 
 
4. 클라우드 기반 스마트 그리드 환경에서의 보안 이슈 

 
클라우드 기반 스마트 그리드 환경에서의 보안 이

슈는 크게 인프라, 시장, 정책으로 구분할 수 있다. 
 

4.1. 인프라 측면에서의 보안이슈 

 
4.1.1. AMI(Advanced Metering Infrastructure) 영역 

AMI 는 최종 소비자와 전력회사 사이의 전력서비
스 정보화를 위한 인프라이다. AMI 는 스마트 그리드 
구현에 필요한 핵심적인 인프라으로서, 공급자  수요
자 상호 인지 기반의 수요반응(DR) 실현을 위한 핵심
수단이다. 또한 AMI 는 스마트 미터 시스템을 통하여 
일정시간마다 디지털 방식으로 정보를 기록하며, 스
마트 그리드 기반 통신망을 통해 유틸리티 등의 사업
자와 통신을 한다. 스마트 미터기는 수요반응 프로그
램의 핵심기술로서 스마트 그리드에서 매우 중요한 
역할을 한다. AMI 영역에서의 보안 이슈는 스마트 미
터기의 보안 취약성(vulnerability of smart meter), 스마트 
미터기에서의 프라이버시(privacy in smart meter)와 스
마트 미터기에 대한 접근통제(access control of smart 
meter)가 있다. 

 
4.1.2. 데이터 통신망 영역 

클라우드 기반 스마트 그리드는 고속 양방향 통신
이 가능한 광통신, 광대역 전력선 통신(Broadband over 
Powerline Communcations, BPL), 이동통신 및 위성 통
신 등 광범위한 통신이 적용된다. 따라서 클라우드 
기반 스마트 그리드에서의 다양한 통신 기술의 사용
은 보다 신속하고 안정적인 통신을 제공함으로써 다
른 IT 기술과 융합할 수 있다. 데이터 통신망 영역에
서의 보안 이슈는 유  무선 통신 네트워크에서의 취
약성과 전력선 기반 통신에서의 셀 보안 취약성이 있다. 

4.1.3. 서비스 제공 사업자 영역 

서비스 제공 사업자 영역은 클라우드 기반 스마트 
그리드에서 서비스를 제공하는 사업자의 영역이다. 
이 영역에서는 전송받은 사용자의 데이터를 저장 · 
처리  이용함으로써 서비스 제공사업자가 사용자에
게 여러 가지 서비스를 제공한다. 서비스 제공 사업
자 영역에서의 보안 이슈는 사용자 데이터의 소유권
(ownership of user data), 사용자 데이터에서의 프라이버
시(privacy in user data), 사용자의 전력사용에 대한 통
제(control over power usage), 저장된 사용자 데이터에 
대한 접근통제, 사용자 데이터의 파기의 보장, 사용자 
데이터 처리 및 제 3 자 제공 등의 이용에 대한 고지 
및 동의가 있다. 

 
4.2. 시장 측면에서의 보안이슈 

국내 기업의 기술 및 자금력은 글로벌 외국 기업에 
비해 부족하다. 보안 신기술을 보유한 외국의 선두업
체들로부터 국내 시장 잠식 위협을 가지고 있다. 시
장 측면에서의 보안 이슈는 클라우드 기반 스마트 그
리드의 보안 신기술 솔루션 개발 능력이 취약한 국내 
사업자들을 지속적인 지원을 통한 선진국과의 기술격
차 해소가 있다. 

 
4.3. 정책 측면에서의 보안 이슈 

사용자는 개인 프라이버시 정보 및 기업 내 중요한 
자산(정보, 문서, 금전 등)들을 악의적인 목적을 가진 
제 3 자로부터 안전하게 보호하고 관리하는 정보보호 
기술의 필요성에 대한 인식이 크게 증가하고 있다. 
이로 인해 현대사회에서는 원천기술 및 산업체에서 
활용되고 있는 상용기술 개발과 더불어 해당 기술에 
대한 지적재산권(IPR) 확보를 위한 국내 및 국제 표
준 개발이 중요하다. 정책 측면에서의 보안 이슈는 
개인정보보호 및 고객정보보호 등을 위한 법제 정비
와 클라우드 기반 스마트 그리드 보안을 위한 표준 
제정이 있다.  

 
<표 3>은 앞서 설명한 클라우드 기반 스마트 그리

드 환경에서의 보안 이슈를 정리한 내용을 나타낸다. 
 

<표 3> 클라우드 기반 스마트 그리드 환경에서의 보안 이슈 

구분 보안 이슈 

인프라 

AMI 
 스마트 미터기의 보안 취약성 
 스마트 미터기에서의 프라이버시 
 스마트 미터기에 대한 접근통제 

데이터 
통신망 

 유  무선 통신 네트워크에서의  
취약성 
 전력선 기반 통신에서의 셀 보안 
취약성 

서비스 
제공  
사업자 

 사용자 데이터의 소유권 
 사용자 데이터에서의 프라이버시 
 사용자의 전력사용에 대한 통제 
 저장된 사용자 데이터에 대한  
접근통제 
 사용자 데이터의 파기의 보장 
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 사용자 데이터 처리 및 제 3자  
제공 등의 이용에 대한 고지 및 
동의 

시장  선진국과의 기술격차 해소 

정책 

 개인정보보호 및 고객정보보호 등
을 위한 법제 정비 
 클라우드 기반 스마트 그리드  
보안을 위한 표준 제정 

 
5. 결론 

 
본 논문에서는 클라우드 기반 스마트 그리드의 표

준화 동향 및 보안기술을 살펴보고, 클라우드 기반 
스마트 그리드 환경에서의 인프라, 시장과 정책 측면
에서의 보안 이슈를 제시하였다. 스마트 그리드의 다
양한 활용 가능성에도 불구하고 구조적 특징과 상호 
운용성 표준의 부재로 인해 신뢰적인 인증을 보장하
지 못한다. 이로 인해 네트워크의 신뢰성을 약화시키
는 요인으로 작용하며, 많은 보안상의 문제를 야기한
다 
따라서 향 후, 클라우드 기반 스마트 그리드 환경

에서의 상호 운용성 표준 및 정책 제정과 안전한 데
이터 통신을 위한 보안 메커니즘 개발 및 인증 기술 
개발이 필요하다. 
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