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요       약 

6LoWPAN 에서의 부트스트래핑 과정은 네트워크 참여시 인증 절차를 반복적으로 수행하여 이
동성을 보장하기에 적합하지 못하다. 본 논문에서는 이러한 반복적 인증 절차를 최소화 시켜는 방
안을 제안한다. 또한 제안된 방안을 통하여서 네트워크 참여시 지연의 최소화를 기대한다. 

 

1. 서론 

최근 무선 센서 네트워크 기술이 물류, 교통, 환경, 
건강 등의 사회 제반 사업에 다수 응용 됨에 따라 그 
중요성이 커지고 있다. 이러한 기술은 네트워크를 기
반으로 하여 사용자들에게 다양한 정보를 제공하며 
이를 통해 사용자들은 보다 다양하고 실질적인 서비
스를 받는 것을 가능하게 한다. 그러나 이러한 무선 
센서 네트워크는 저전력, 저대역폭이라는 특징으로 
인해 실제 적용에는 많은 제약을 가지고 있으며 현재 
이를 해결하기 위해 다양한 기관에서 관련 연구를 진
행하고 있다. IETF 는 이미 2005 년부터 이를 위해 
6LoWPAN WG 를 구성하였으며 IEEE 802.15.4를 기반
으로 IPv6를 적용하기 위한 표준화를 추진하고 있다.   
최근 64 차 IETF 회의에서는 6LoWPAN 에 부트스

트래핑, 네이버 디스커버리, 보안 관련 이슈들이 제기 
되었으며 특히 부트스트래핑 관련에서는 네트워크 참
여시 인증과정을 통해 주소를 할당 받는 “LBP: A 
Secure and Efficient Network Bootstrapping Protocol for 
6LoWPAN”[2]가 발표되었다. 이는 부트스트래핑 과정
을 통해 주소할당에 대한 방법을 이종 장비간에 표준
화하고 인증을 통해 안전한 네트워크를 확보를 그 목
적으로 한다.  
하지만 이러한 방법은 인증을 위한 부가적인 과정

을 부여함에 따라 이동성이 고려된 동적 네트워크 환
경에는 적합하지 않다. 이는 반복적인 장치 이동이 
LBP 과정 하에 있는 인증 절차를 반복시켜 지속적인 
인증으로 인한 지연을 야기 시킬 수 있기 때문이다. 
또한 이러한 지연은 이동 속도가 증가할 경우 해당 
장치의 네트워크 참여조차 불가능하게 할 수도 있다.  
이를 위해 본 논문에서는 이동성을 고려한 효율적

인 부트스트래핑 방안을 제안한다. 제안된 본 방안은 
기존의 중앙 집중적인 LBS 의 인증 절차를 주변 노드
를 이용 최적화 하여 부트스트래핑에 소모되는 지연
을 최소화 한다. 또한 본 방안에서는 단일 무선 센서 
네트워크의 이동뿐만 아니라 다중 네트워크 하에서의 
장치 이동을 고려하여 대규모의 무선 센서네트워크에
서도 해당 지연의 발생을 최소화 한다.    
본 논문은 다음 처럼 구성되어 있다. 2장 관련연구

에서는 기존의 논문에서의 부트스트래핑 프로토콜인 
LBP 와 이동성 네트워크 환경에서의 문제점을 기술한
다. 3 장 제안모델에서는 LBP 기반 6LoWPAN 디바이
스의 이동성을 보장하기 위한 메커니즘을 제안한다. 4
장 에서는 이동성 환경에서의 LBP 와 제안한 메커니
즘의 성능을 실험하며, 5장에서 결론을 맺고 6장에서 
향후 발전가능성에 대하여 논의하도록 한다 
 
2. 관련연구 

무선 센서 네트워크 기술의 필요성이 증대되고 그
에 따른 기존 주소체계의 한계에 의하여 센서 네트워
크에서의 IPv6 적용의 필요성이 대두되고 있다. 이에 
따라 각 센서 노드에 고유의 IPv6 를 부여하고, 빠른 
이동성을 제공하기 위한 움직임 가시화 되고 있다. 
이러한 기술을 6LoWPAN이라 하며, IETF WG(Internet 
Engineering Task Force Working Group)은 이러한 
6LoWPAN을 표준화를 진행 중이며 IETF RFC 4919 [3], 
IETF RFC 4944 [4] 에서 표준 문서를 다룬다. 

IETF 에서는 이러한 6LoWPAN 에 관련된 많은 기
술들을 연구 중에 있으며, 그 연구 중 하나인 “LBP: A 
Secure and Efficient Network Bootstrapping Protocol for 
6LoWPAN” [2] 에서 6LoWPAN 에서 디바이스의 참여
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를 인증해주는 부트스트래핑 프로토콜인 LBP 가 논의
되었다. 본 논문에서는 위 논문에서의 LBP 를 기반으
로 효율적인 메커니즘을 제안한다. 6LoWPAN 을 위한 
부트스트래핑 프로토콜인 LBP 는 이미 PAN 에 소속
된 디바이스를 이용하여 PAN 코디네이터나 게이트웨
이에 접근 하는 기법이다. LBP 에서는 노드를 3 가지
의 종류로 나눈다. LBD (LoWPAN Bootstrapping Device) 
는 네트워크 참여를 위해 인증을 원하는 새로운 디바
이스, LBA(LoWPAN Bootstrapping Agent)는 이미 인증
된 네트워크의 구성 노드, LBS(LoWPAN Bootstrapping 
Server)는 게이트웨이나 기지국과 같은 인증을 위한 
정보를 제공하는 노드를 말한다. LBD 가 네트워크의 
범위 안에서 다른 디바이스 들에게 브로드캐스트를 
이용하여 네트워크 참여를 요청 한다. 이 메시지를 
수용한 하나의 LBA 에서 응답 메시지를 LBD 에게 전
송하여 LBD 의 인증과정을 도와 줄 것을 약속한다. 
이때부터 LBD는 LBA를 통하여서 LBS에게 요청 메
시지와 응답 메시지를 주고 받으며 인증을 시도한다.  

LBD LBA LBS

LBA Solicitation

LBA Advertisement

LBP Request

LBP Challenge

LBP Request

LBP Challenge

LBP Response

LBP Response

Next LBP Challenge

LBP Accept or LBP Deny

LBP Accept or LBP Deny

 
(그림 1) 메시지 교환 다이어그램 

 
위의 그림 1 과 같이 각각의 노드간의 메시지를 교

환하여 LBD 를 네트워크에 참여 시킨다. 이와 같은 
프로토콜을 따라서 디바이스들이 이동성을 보장 받게 
되고 도래하는 이동성 환경에서의 네트워크 형성이 
가능하게 한다.  
이와 같은 프로토콜을 따라서 6LoWPAN 의 새로운 

노드의 네트워크 참여를 보안을 보장하며 효율적으로 
수행 할 수 있다. 하지만 LBP 프로토콜을 이용한 부
트스트래핑은 이동성 환경에서 반드시 보장해 주어야 
할 요건들에 몇 가지 개선점을 가지고 있다. 이동성 
환경에서는 디바이스들이 이동하며 통신을 해야 하기 
때문에 디바이스 이동 시에 네트워크의 재 참여를 신
속하게 처리해 주어야 한다. 이러한 면에서 LBP 는 
LBA 를 거처 LBS 로 모든 메시지를 교환하므로 전달

에 필요한 메시지 전송이 불필요하게 많이 발생하게 
된다. 또한 이미 LBS 에서 인증이 된 디바이스의 경
우 네트워크간, 혹은 네트워크 안에서의 매 이동마다 
처음과 동일한 부트스트래핑 과정을 거처야 하여 성
능 향상을 저해하게 된다. 이러한 요소들을 개선하기 
위하여 본 논문에서는 LBP 를 기반으로 디바이스의 
이동성의 성능을 향상시키는 메커니즘을 제안한다. 
 
3. 제안 모델 

본 논문의 메커니즘을 기술 하기 위하여 LBP 의 
일부 노드들의 성능을 고려한다. LBP 의 LBS 는 타 
디바이스에 비하여 월등한 성능을 보장해야 하며, 이
미 구성된 네트워크를 복수 개로의 수용을 보장해야 
한다. 또한 LBA 의 경우 기존의 디바이스에 비하여 
인증 디바이스 테이블을 확장하여 처리할 수 있는 환
경을 고려하도록 한다. 본 논문의 메커니즘의 효율적
인 기술을 위하여 Inter-PAN 모드와 Intra- PAN 모드로 
구분하여 기술하도록 한다. Inter- PAN 모드는 디바이
스의 네트워크 내에서의 이동을 다루고, Intra- PAN 모
드는 네트워크와 네트워크 사이에서의 이동을 다룬다. 
 
가. Intra- PAN 모드 

PAN 내에서 LBD 가 네트워크 참여를 요구하게 되
면 LBP 의  LBA 를 매개로 하는 메시지 교환 과정을 
통하여서 LBS 에 인증을 하게 된다. LBS 는 LBD 의 
인증에 성공하면 LBA를 통하여 LBP Accept 메시지를 
전송하여 LBD 를 네트워크의 구성 노드로 참여시켜 
준다. 이러한 과정이 그림 2 에서의 메시지 교환에서 

모두 일어나게 된다. 초기 교환이기 때문에 인터넷을 

통하여 연결된 LBS 까지 메시지를 전달 해야 한다. 

또한 멀티 홉 환경의 네트워크에서의 메시지 교환이

기 때문에 R 노드와 LBS 사이의 연결을 맺고있는 노드

들을 모두 거처야 한다. 이때에 코디네이터는 LBS 가 

연결된 인터넷과 PAN-A 로의 게이트웨이 역할을 함께 

하게 된다 
 

: LBA

: Coordinator

: LBS

: LBD

PAN - A

R

Internet

①

①

①

①

①

P

 
(그림 2) LBD의 초기 인증 
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위의 그림 2에서 표현된 것과 같이 LBD의 인증을 
위하여 LBS 와의 매개 역할을 하는 코디네이터는 네
트워크에 새로 참여한 노드의 EUI-64 주소를 포함한 
메시지를 브로드캐스팅을 이용하여 PAN-A 내의 모
든 LBA 에게 전달한다. 이렇게 전달된 정보를 통하
여 LBA 는 PAN 을 구성하는 디바이스들의 EUI-64 
주소를 포함한 테이블을 만든다. 즉 LBS 에 의하여 
인증된 LBD 의 인증 정보를 PAN-A 내의 모든 LBA
들이 테이블로 구성하고 있게 된다. 이렇게 구성된 
테이블은 노드가 이동하여 재참여를 요구할 때에 사
용하여 참여 과정의 중복을 피하게 된다. 

 

: LBA

: Coordinator

: LBS

: LBD

PAN - A

Internet

…

…

 BEAF:2009:0221:F207:0032:0C37:FFFF:F43B

...

R

P

LBA의 TABLE

 
(그림 3) Intra-PAN모드의 노드 이동 

 
위 과정을 통해 인증된 노드가 이동하여 테이블이
구성된 주변 노드인 P 노드와 연결을 맺을 때, 위의 
그림 3 과 같은 모습을 하게 된다. 이때에 이동한 노
드인 LBD로부터 LBP Request를 받은 P노드는 LBD 
인증을 위해 LBS 에게 요청 메시지를 전달할 필요 
없이 기존에 구성된 테이블을 통하여 LBD 를 PAN-
A 에 참여 시킨다. 이러한 테이블 구성을 통하여 동
일 PAN 내에서의 인증된 주소를 사용하며 빠르게 
연결을 맺게 된다. 따라서 PAN-A 내에서의 어떠한 
노드의 위치 변경에 있어서도 신속한 이동성을 지속
적으로 보장한다 

 
나. Inter-PAN모드 

Intra-PAN 모드에서는 초기의 인증 과정에서 LBD
가 속해 있는 PAN 의 코디네이터에게 인증 메시지를 
보냄과 동시에, LBS와 연결되어 있는 코디네이터와도 
인증 메시지 교환을 수행해야 한다. 따라서 PAN-A 와 
PAN-B 가 하나의 LBS 와 연결 되어 있는 경우, LBD
가 PAN-A 에 참여 한 뒤에는 PAN-B 의 코디네이터에 
해당 인증 정보를 가지고 있게 된다. Inter-PAN 모드에 
비하여 노드를 인증하는 범위가 LBS 에 연결된 코디
네이터의 수만큼 넓어지는데, 이를 통하여 하나의 
LBS 와 연결이 되어 있기만 한다면 서로 다른 PAN 
사이로 노드가 지속적으로 이동한다 하더라도 효율적
인 참여를 보장 할 수 있다. 

 

: Coordinator-A

: LBS

PAN - A

R

: LBA

: Coordinator-B

: LBD

PAN - B

P

Internet

 
(그림 4) Inter-PAN모드의 노등 이동 

 
그림 4 에서 PAN-A 에서 이미 인증이 된 노드가 

PAN-A 와 PAN-B 사이로 이동하는 모습을 보여주고 
있다. 노드 PAN-B 로 이동하여 LBD 로써 PAN-B 에 
참여 요청을 할 때, P 노드를 거쳐 코디네이터에게로 
메시지를 전송하게 되면, 코디네이터는 이미 해당 노
드의 인증 정보를 테이블로 구성하고 있으므로 LBS
와의 메시지 교환 없이 PAN-B 에 참여 시킬 수 있다. 
이때에 코디네이터는 PAN-B 내에서의 노드의 이동, 
즉 Intra-PAN 모드로써 이동성을 보장하기 위하여 
PAN 내의 모든 LBA 들 에게 인증 메시지를 전송하게 
된다. 한번 LBS 와 메시지를 교환하여 네트워크에 참
여하게 되면, 해당 LBS 와 연결되어 있는 PAN 사이의 
디바이스 이동을 LBS 와의 메시지 이동 없이 보장 받
을 수 있다.  
 
4. 실험 

본 논문에서는 이동 노드가 부트스트래핑과정을 거
처 네트워크에 참여하는 시간을 측정하여 제안된 알
고리즘과 LBP 부트스트래핑간의 성능을 평가하는 모
의 실험을 진행 하였다. 이러한 평가를 위하여 노드
가 네트워크에 참여하기위하여 인증메시지를 주고 받
고 해당 네트워크의 구성원이 되기까지의 시간을 연
결지연시간이라 규정 하도록 한다. 
 

 
(그림 5) 노드 이동에 따른 연결지연 
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그림 5 는 노드의 이동 횟수가 증가함에 따라 연결 
지연 시간이 증가하는 것을 도식화한 것이다. 여기서 
LBP 부트스트래핑은 제안한 방법에 비하여 약 4 배의 
연결 지연 시간을 가지게 된다. 이는 제안된 알고리
즘의 노드가 초기 참여시에만 LBS 와 통신해야 하는 
것에 비하여 LBP 부트스트래핑은 네트워크 참여시 
마다 LBS 와의 통신을 해야 하기 때문에 연결이 오랜
시간 지연되게 된다. 

 
 

 
(그림 5) 노드 이동에 따른 연결지연 

 
그림 6 은 네트워크를 구성하는 노드의 개수가 증

가함에따른 연결 지연시간의 변화를 알 수 있다. 네
트워크를 구성하는 노드의 개수가 증가함에 따라 
LBS 까지의 홉수또한 증가하게 되는데, 이로 인하여 
LBP 부트스트래핑의 경우 연결 지연 시간이 증가하
고 있다. 하지만 제안된 방법에서는 LBD 가 한홉 거
리에 있는 LBA 와 통신을 하기 때문에 네트워크를 
구성하는 노드의 수에 관계없이 일정한 연결 지연 시
간을 보이고 있다. 이를 통하여 많은 노드들로 구성
된 6LoWPAN 에서 이동성을 안정적으로 지원할 수 
있으며 네트워크의 구성 형태에 상관없이 동일한 서
비스를 제공할 수 있다는 장점을 갖는다. 

 
5. 결론 

6LoWPAN 에서의 부트스트래핑 과정은 인증을 위
한 과정을 반복적으로 수행 함에 따라 이동성을 보장
하는 동적 네트워크 환경에 지연을 야기 시킨다. 이
를 위해 본 논문에서는 이동 노드의 인증 절차를 거
칠 시에 주변 노드를 최대한 이용하여 반복적인 수행
에 따른 지연을 최소화 하는 방안을 제안한다. 우리
는 실험을 통하여 노드의 최초 인증 절차를 수행할 
때에는 테이블 구성을 위한 브로드캐스팅에 의해 트
래픽은 증가 하지만, 노드의 이동이 빈번하게 발생함
에 따라 인증 과정에 따른 지연이 대폭 감소함을 볼 
수 있었다. 또한 PAN 간의 이동을 고려하여 노드의 
효율적인 이동을 보장하는 범위를 확대하였다. 이를 
통하여 이동 노드를 사용하는 무선 센서 네트워크 서
비스의 질을 향상 시킬 수 있으며, 센서 노드의 이동
성을 기반으로 하는 기술들의 성능 향상을 기대한다. 
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