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요       약

 요즘 현대인들의 최우선 관심사라고도 할 수 있는 ‘웰빙(Well-Being)’과 다가올 ‘고령사회’

를 대비하여 유무선 네트워킹 기술을 활용하여 “언제 어디서나” 이용 가능한 건강관리 및 

의료서비스가 필요하다. u-Healthcare 시스템을 이용하여 개인의 건강상태를 실시간으로 모

니터링하고 치료나 관리가 필요한 적절한 시점에 자동으로 조치를 취하기 때문에 개인은 최

상의 건강상태를 유지할 수 있고 편리한 한방 의료서비스를 제공받을 수 있다. 

본 논문에서는 심전도(ECG), 혈압, 맥박 등의 생체신호 측정센서를 이용한 센서네트워크 기

반 u-Healthcare 시스템을 설계하고 구현하였다. 센서노드에서 게이트웨이를 경유한 생체신

호는 healthcare센터로 전송되며, 질환별 건강관리 표준 프로그램을 통하여 생체신호를 분석

하고 예측된 병증에 관련된 운동요법, 식이요법, 한방요법 등의 정보를 환자에게 피드백하여 

건강관리를 할 수 있게 하였다. 

키워드

유비쿼터스(ubiquitous), 헬스케어(healthcare), 센서네트워크(sensor network), 지그비(zigbee)

Ⅰ. 서  론

유비쿼터스 센서 네트워크(USN : Ubiquitous Sensor 

Network)란 필요한 모든 곳에 센서를 부착하여 사물의 

인식정보를 기본으로 주변의 환경정보(온도, 습도, 오염정

보, 균열정보 등)까지 탐지하고, 이것을 실시간으로 네트

워크에 연결하여 정보를 처리하고 관리하는 것을 말한다

[1].

u-Healthcare는 원격 환자모니터링과 같이 유무선 네트

워킹 기술을 활용하여 “언제 어디서나” 이용 가능한 건강

관리 및 의료서비스를 지칭한다. u-Healthcare 시대가 완

벽하게 구축된 이상적인 미래사회에서는 개인이 굳이 의

료서비스에 대해 인식할 필요 없이, u-Healthcare 서비스 

스스로가 개인의 건강상태를 실시간으로 모니터링하고 치

료나 관리가 필요한 적절한 시점에 자동으로 조치를 취하

기 때문에, 개인은 최상의 건강 상태를 유지할 수 있을 뿐 

아니라, 훨씬 더 편리한 의료서비스를 제공받을 수 있다. 

또한 현대인들의 최우선 관심사라고도 할 수 있는 ‘웰빙

(Well-being)’과 다가올 ‘고령사회’를 대비해서라도 지금과 

같은 의료서비스 수준이나 형태는 적절하지 않으며, 관리

와 예방에 초점을 둔 좀 더 진일보된 의료서비스의 필요

가 절실한 시점이다.

본 논문에서는 ECG, 혈압, 맥박 등의 센서모트를 사용

하여 Zigbee 무선 센서네트워크를 구성하였으며, 이를 데

이터베이스와 연동하여 센서네트워크 기반의 

u-Healthcare 시스템을 설계하고 구현하였다. 센서노드에

서 게이트웨이를 경유한 생체신호는 healthcare 센터로 전

송되며, healthcare 센터에서 생체 신호를 분석하여 병증

에 따라 환자에게 운동요법, 식이요법, 한방요법 등의 정

보를 SMS과 웹을 통해 피드백하여 스스로 건강관리를 할 

수 있게 하였다. 

Ⅱ. u-Healthcare 시스템

1. u-Healthcare 시스템의 구조
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u-Healthcare 시스템은 그림 1에서 보는 바와 같이 센

서 네트워크, 게이트웨이, healthcare 센터로 구성된다. 

Healthcare 센터는 다시 healthcare 서버, DB 및 웹서버로 

구분된다. 환자는 센서노드를 몸에 부착하게 되고 센서노

드에서 획득된 생체신호는 근거리 무선통신 방식 중 

Zigbee 방식으로 댁내의 게이트웨이로 전송된다. 게이트웨

이로 전송된 생체 신호 데이터는 healthcare 서버로 전송

되며, 수집된 데이터를 분석하여 환자의 상태를 파악하게 

된다. Healthcare 센터에서는 분석된 결과에 따라 식이요

법, 한방요법 및 운동요법을 SMS 또는 웹 서버로 전송하

여 환자가 언제, 어디서나 자신의 신체 상태를 체크할 수 

있도록 하였다. 

(그림 1) u-Healthcare 시스템의 구조

2. 시스템 구현

그림2는 구현된 시스템 구성 요소를 나타낸다.

(그림 2) 시스템 구성 요소

  2.1 센서 노드

센서 종류로는 심전도(ECG), 혈압, 맥박, 심박수(Heart 

rate), SpO2(산소포화도)를 사용하였으며, 이 센서들은 

mote에 장착된다. mote는 HBE-zigbeXⅡ MOTE를 사용

하였으며 ATmega128L Processor와 CC2420 RF Chip이 

장착되어 있다. mote용 운영체제로는 TinyOS 2.x를 사용

하였다. TinyOS는 기존의 PC용 또는 임베디드 시스템용 

운영체제와 다르게 한번에 하나의 애플리케이션만을 실행

하기 때문에 전원 소모와 메모리 소모가 적다. 프로그래밍 

언어로는  컴포넌트 기반의 프로그래밍 언어인 NesC를 

사용하였다. 

센서 노드간 및 IP 게이트웨이로의 데이터 수집을 위해 

환자의 생체신호를 측정하여 IEEE 802. 15.4 기반의 

Zigbee 방식을 사용하여 게이트웨이로 전송한다. 센서  노

드와 게이트웨이 통신 시 Baud rate은 센서 종류별로 다

르다. 혈압, 맥박의 경우 9600, 심전도, 심박수, SpO2 경우

는 4800으로 설정하였다.

      ECG       SpO2, 맥박       혈압/심박수

(그림 3) 센서노드의 종류

  2.2 게이트웨이

게이트웨이는 HBE-Ubi-BoxⅡ를 사용하였으며 

Marvell PX272 CPU가 장착되어 있다. Embedded Linux 

Kernel 2.6과 TinyOS2.x가 탑재되어 있으며, 10dBm RF 

power로 최대 300m통신이 가능하며, ZigbeXⅡ와 호환 가

능하여 센서노드에서 발생한 데이터를 수집한다. 수집된 

데이터는 시리얼인터페이스를 이용하여 접근가능하며, 게

이트웨이에 내장된 healthcare 클라이언트 프로그램이 실

행된다. 게이트웨이에 설치된 Embedded Linux OS에 

healthcare 클라이언트 프로그램은 C를 이용하여 구현하

였다. Healthcare 클라이언트는 게이트웨이가 수집한 패킷

정보를 파일로 저장하고 socket을 이용하여 네트워크를 

통해 저장한 파일을 healthcare 서버로 전송하는 역할을 

한다. 

  2.3 Healthcare 센터

Healthcare 센터는 healthcare 서버, 웹서버 및 DB로 이

루어진다. Healthcare 서버에서는 게이트웨이로부터 생체

신호 패킷을 수신하여 분석한다. 패킷은 센서 별로 그 길

이와 내용이 다르기 때문에 서버에서는 패킷 분석 모듈을 

센서마다 따로 구현해야 한다. 분석한 데이터는 

healthcare DB에 저장되며, ECG와 같은 특수한 신호는 

파일로 저장된다. 즉, 클라이언트에서 송신한 패킷은 헤더

와 페이로드를 포함하는 16진수로 되어있고 서버에서는 

이 가운데 페이로드 부분만 추출하여 십진수 형태의 파일

로 저장한다. 

DB에는 환자의 생체데이터 측정값만 저장되는 것이 아

니라 키, 몸무게, 가족력 등 문진 정보 및 주치의 정보도 
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포함되어 있어 의사와 환자 간에 원활한 커뮤니케이션이 

가능하도록 설계하였다. 또한, 관리자, 의사, 환자, 손님 간

에 레벨을 설정하여 데이터 접근권한을 효율적으로 관리

할 수 있도록 하였다.

웹서버는 사용자를 관리자, 의사, 환자, 손님으로 구분

해 각각 역할에 따라 다른 사용 권한을 부여하였다. 표 1

은 각 사용자 그룹 별 사용 권한을 나타낸다.

(표 1) 사용자 그룹 및 사용 권한

관리자

ㆍ사용자 등록

ㆍ사용자 삭제

ㆍ사용자 권한 부여

ㆍ건강관리 정보 DB 접근 및 수정

의사

ㆍ환자별 문진정보 모니터링

ㆍ환자별 생체신호 모니터링

ㆍ문진정보 및 생체신호 모니터링을 

통한 소견서 입력

환자

ㆍ문진정보 입력

ㆍ심전도, 혈압, 맥박, 심박수, SpO2 

모니터링 - 주간, 월간, 연간

ㆍ평균수치 제공

ㆍ비정상적인 데이터 표시

ㆍ표준 건강관리 정보 제공

ㆍ의사별 소견서 관리

손님

ㆍ환자가 지정한 가족, 친지 및 친

구들이며 지정된 제한된 정보만 

열람 가능

2.4 서비스 제공

질환별 건강관리 표준 프로그램을 개발하여 환자의 생

체 신호 데이터를 분석하고 예상되는 병증을 예측한다. 혈

압신호를 통하여 고혈압과 저혈압을 분류하고, 맥박신호를 

이용하여 빈맥과 서맥을 분류한다. 또한, 심전도(ECG) 신

호의 R-R 간격을 구하여 부정맥을 판단하고 추가적으로 

고가의 심박동변동성(HRV) 장비 없이도 스트레스에 민감

하게 반응하는 자율신경계(교감과 부교감신경계)의 균형을 

확인 할 수 있다. 

질환별 건강관리 표준 프로그램을 이용하여 예측된 병

증과 관련한 식이요법, 한방용법, 운동요법 등을 SMS 및 

웹을 통해 제공한다. 또한, 의사의 문진정보 및 생체 신호 

모니터링을 통한 소견을 이용하여 건강상태를 관리 할 수 

있다. 

3. 성능평가

환자는 사용할 센서를 부착하고 측정을 시작한다. 측정

은 센서에 따라 일정 시간이 소요된다. 혈압과 맥박의 경

우 1분 정도의 시간이 소요되며, ECG는 5분정도 기록한

다.

센서노드에서는 센싱된 정보를 게이트웨이로 전송하며,  

게이트웨이에서 받은 패킷은 16진수 데이터이다. 게이트웨

이에서 받은 패킷 데이터는 healthcare 클라이언트가 파일

로 저장하여 환자ID, 센서노드 종류 정보 및 데이터를 네

트워크를 통해 healthcare 서버로 전송한다. Healthcare 서

버에서는 전송받은 데이터를 분석하는데 센서종류별로 패

킷형식이 다르기 때문에 이에 따른 분석모듈도 달라진다. 

분석된 데이터는 DB에 저장되며, ECG와 같이 일정 시간

동안 연속적으로 발생하는 데이터는 파일로 저장된다. 또

한 분석 시 클라이언트로부터 받았던 16진수 패킷을 헤더

와 페이로드부분으로 분리하여 페이로드 부분만을 따로 

10진수화 한다. 

데이터 분석이 끝나면 healthcare 센터에서는 질환별 표

준건강관리 프로그램을 이용하여 병증을 예측하고 이에 

따라 환자가 취해야 하는 한방요법, 식이요법, 운동요법 

등을 피드백 한다.

또한, 웹 페이지를 통해 환자에게 자신의 건강상태 모

니터링 서비스를 제공한다. 센서 종류별로 모니터링 서비

스가 제공되며 주간, 월간, 연간의 데이터를 그래프로 제

공한다. ECG 신호는 신호 자체가 연속적인 신호이기 때

문에 날짜별 모니터링을 제공한다. 그림 4는 환자의 ECG 

신호를 모니터링 한 화면이며, 그림 5는 SMS를 통해 피

드백을 받은 화면이다. 

      

(그림 4) ECG 신호 모니터링 화면

(그림 5) SMS를 통한 피드백
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한편, 의사에게도 환자 모니터링 서비스가 제공되며, 모

든 환자가 아닌 자신의 환자 데이터만 모니터링 할 수 있

도록 하였다. 의사는 환자 정보를 모니터링 한 후 그에 따

른 소견을 입력할 수 있도록 하였고, 이 소견은 환자가 확

인할 수 있다.

Ⅲ. 결  론

본 논문에서는 센서네트워크 기반의 유비쿼터스 

healthcare 시스템을 설계하고 구현하였다. 구현된 시스템

은 Zigbee기반 센서 노드에서 게이트웨이를 통해 

healthcare 센터로 생체신호를 전송할 수 있어 언제, 어디

서나 의료 전문가에게 의료 서비스를 받을 수 있고 자신

의 건강상태를 체크하고 관리할 수 있는 시스템이다. 또한 

환자와 의사에게 생체 정보 모니터링과 질환별 건강관리

를 할 수 있도록 한방요법, 식이요법, 운동요법을 제공한

다. 이로써, 가정이나 실버케어센터에서 유비쿼터스 센서 

기반의 생체 신호 획득 및 처리 기술을 사용하므로 편리

성을 제공하고 내원 시간 절약 및 의료비를 절감 시킬 수 

있다. 

댁내에 위치하는 USN 센서 네트워크 및 게이트웨이 

셋은 센서의 종류에 따라 헬스케어 뿐 아니라 노인의 이

동성 감시, 환경 재해 감지, 건축물 감시 등 다양한 분야

에서 활용이 가능하다. 또한, 개발된 파일 전송에의 암호

화기술, 생체데이터 보호 관련 기술, 역할 기반 사용자 접

근제어 기법 등 주요 기능을 모듈화하여 관련 제품에 유

연하게 사용 가능하다. 

실험에 사용된 센서들은 센서의 정확성 부족이 문제점

으로 나타났고 환자의 개입에 의한 센싱이 불편함으로 나

타났지만 향후 센서 관련 기술이 발달하면 이러한 문제점

들은 점차 해소될 것으로 보인다. 
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