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요       약
 무선 센서 네트워크에서 클러스터링 기법은 데이터 병합을 통해 통신 대역폭 사용을 용이하게 하며,
센서 노드들간의 송수신 전력 소비를 줄일 수 있고, 노드 증가에 따른 네트워크 확장성이 용이하므로 

현재 많은 연구가 되고 있다. 클러스터링 기법은 클러스터 헤더를 선출하는 것으로부터 시작된다. 기
존의 클러스터 헤더 선출 기법들은 에너지 잔여량, 센서 노드의 위치, 센서 노드들의 평균 에너지 등 

을 클러스터 헤더 선출값으로 하여 클러스터 헤더를 선정한다. 그러나 이 기법들은 악의 적인 노드가 

다른 노드의 클러스터 헤더 선출값을 변경하고, 자신의 클러스터 헤더 선출값을 증가시켜 클러스터 헤

더가 될 수 있는 보안 취약점을 가지고 있다. 이와 같은 보안 취약점을 개선하기 위해 클러스터 헤더 

선출값에 대한 무결성과 클러스터 헤더 선출값을 전송하는 노드의 인증이 필요하다. 본 논문에서는 

one-way key chain 기법을 사용하는 안전한 클러스터 헤더 선출 기법을 제안하고, 제안한 기법에 대한 

안전성을 분석한다.

1. 서론

무선 센서 네트워크(Wireless Sensor Network)는 분산

된 영역에 걸쳐 특정 목적에 특화된 형태를 가지며, 일반

적으로 데이터를 수집하고 전송하는 센서 노드(sensor 

node)와 외부 망과 연결되어 각 센서 노드들에게 받은 데

이터를 기록 및 관리하는 베이스 스테이션(BS)으로 구성

된다.

기존의 무선 센서 네트워크의 연구방향은 초경량, 저전

력, 단거리의 통신 제약을 갖는 센서 노드들을 효율적으로 

구성하고 관리하여 제한된 리소스를 효율적으로 이용할 

수 있는 방안에 대한 연구가 진행되어 왔다. 그러나 유비

쿼터스 컴퓨팅 환경이 홈 네트워크에 적용되면서, 무선 센

서 네트워크에서 보안 문제가 대두 되었다.

그래서 최근 무선 센서 네트워크의 제한적인 자원을 고

려하면서 보안 서비스를 제공하는 계층적 라우팅 프로토

콜 기반의 보안 메커니즘 연구가 활발히 진행 되고 있다. 

계층적 라우팅 프로토콜은 위치적으로 가까운 노드들이 

클러스터를 형성하고, 클러스터 내의 노드들 중 클러스터 

헤더를 선정하여, 클러스터 헤드가 클러스터 내 노드들의 

데이터를 병합(aggregation)하고, 병합한 데이터를 베이스 

스테이션(BS)에게 전송하는 기법이다.

클러스터링 기법에서 센서 노드간의 통신 양을 줄이고 

자원을 효율적으로 소비하기 위해서는, 클러스터 헤더가 

효율적으로 선출 되는 것이 중요하다. 클러스터 헤더 선출 

기법으로는 LEACH (Low-Energy Adaptive Clustering 

Hierarchy), LEACH-C (LEACH-Centralized), HEED 

(Hybrid Energy Efficient Distributed clustering), 

EACHS (Energy Adaptive Cluster Head Selection) 등이 

있다. LEACH는 모든 노드가 P의 확률로 순환하며 일정

하게 클러스터 헤드가 되는 기법으로, 노드간의 에너지 소

모를 균등하게 하여 네트워크 생존 시간을 최대화 시키는 

기법이며, LEACH-C는 각 노드의 위치와 에너지 잔여량

을 클러스터 헤더 선출값으로 하여, BS에서 직접 클러스

터 헤더를 선출하는 기법이다. HEED는 노드 자신의 요소

만을 클러스터 헤더 선출값으로 하여, 자신의 클러스터 헤

더 선출 확률이 1이 될 때까지 확률값을 2배로 증가시켜 

클러스터 헤더가 되는 기법이다. 마지막으로 EACHS는 

모든 노드의 에너지 잔여량, 자신의 잔여 에너지, 이전 라

운드에서 소모된 에너지를 클러스터 헤더 선출값으로 하

여 선출 확률을 높이는 기법이다.
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각각의 알고리즘은 클러스터 헤드를 선출하는 선출값

(factor)이 있다. 클러스터 헤드 선출 값을 비교하여 클러

스터 헤더를 선출하게 되는데, 악의적인 사용자에 의해 보

고하는 선출값이 변경 될 수 있으며, 악의적인 사용자에게 

노출된 센서 노드가 클러스터 헤더가 된다. 따라서 클러스

터 헤더 선출 값은 데이터 무결성과 인증이 필요하다.

본 논문에서는 클러스터 헤드를 선출하는 계층적 라우

팅 프로토콜에서의 클러스터 헤드 선출 값에 데이터 무결

성과 인증을 제공하는 안전한 클러스터 헤더 선출 기법을 

제안한다. 

본 논문의 구성은 다음과 같다. 2장에서는 클러스터링 

기법과 클러스터 헤드 선출 기법에 대해 살펴보고, 3장에

서는 본 논문에서 제안하는 안전한 클러스터 헤더 선출 

기법을 소개하며, 4장에서는 안전성 분석을 통해 본 논문

의 안전성을 평가하며, 5장에서는 본 논문의 결론과 향후 

연구에 대해 제시 한다.

2. 관련연구

 이 장에서는 클러스터링과 클러스터 헤더 선출 기법에 

대해 소개하고, 브로드케스트 인증 알고리즘인 uTESLA 

기법을 소개한다.

 2.1. 클러스터링

클러스터링은 위치적으로 가까운 노드들이 클러스터를 

형성하고, 클러스터 내의 노드들 중 클러스터 헤더를 선정

하여, 클러스터 헤드가 클러스터 내 노드들의 데이터를 병

합(aggregation)하고, 병합한 데이터를 베이스 스테이션

(BS)에게 전송하는 기법이다. 클러스터링 기법의 장점은 

전송 경로 설정 시 클러스터 헤더만을 통해 BS에게 전송

하므로 경로 설정 오버헤드를 줄일 수 있으며, 그로 인해 

라우팅 테이블의 크기도 줄일 수 있다. 또한 클러스터 헤

드는 클러스터 내 노드의 데이터를 병합(agregation)하는

데, 데이터 병합은 단순히 데이터를 수집하여 전송하는 것

이 아니라, 데이터들의 정보를 통합하여 하나의 메시지 길

이로 BS에게 전송하는 것이다. 그러므로 여러 개의 데이

터를 하나의 메시지로 한번 전송 하게 되며, 이는 대역폭 

사용을 용이하게 하고, 송수신 전력 소비량을 줄일 수 있

다. 또한 클러스터링은 노드 증가에 따른 네트워크 확장성

(scalability)을 용이하게 하므로, 수십 개에서 수십만 개의 

센서들을 갖는 센서 네트워크에 적합한 기법이다.

2.2. 클러스터 헤더 선출 기법

 LEACH

LEACH 프로토콜에서는 네트워크 노드간의 에너지 소

모를 균등하게 하여 네트워크 생존시간을 최대화하기 위

해 분산된 환경의 클러스터 기반의 네트워크 구조로 데이

터 전송을 수행 한다. 클러스터 헤드는 식 (1)의 확률 함

수에 의해 결정된다.

 










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



    

     

    (1)

위 식에서 i는 노드의 식별자, t 는 시각, N은 전체 노

드의 수, k는 클러스터의 수, r은 라운드를 나타낸다. Ci(t) 

는 최근 r mod (N/k) 라운드 동안 클러스터 헤드였다면 

0이고, 아니라면 1이다.

 HEED 

HEED 프로토콜은 클러스터 헤드의 선정을 개별 노드

에서 분산 처리를 통해 결정하는 알고리즘을 제안했다. 노

드의 잔여 에너지를 이용하는 헤드 선정 확률 함수는 식 

(2) 와 같다.   

   ×max


    (2)

Emax는 노드의 초기 에너지, Eresidual은 노드의 잔여 에너

지, Cprob는 전체 네트워크 노드 중 클러스터 헤드 노드의 

비율을 나타낸다. 이 밖에 클러스터 내의 통신비용을 두 

번째 헤드 선정 기준값으로 이용하여 잔여 에너지 값이 

같은 후보 노드가 있는 경우 헤드 선정을 위해 이용하였

다. 통신비용은 이웃노드의 근접성이나 클러스터의 밀집도

이다. 이 알고리즘은 초기에 CHprob와 절대값 Pmin(=10-4) 

중 큰 값으로 시작하여 노드 자신의 CHprob이 1이 될 때까

지 CHprob 를 2배씩 증가시키거나 1이 된 이웃 노드로부터 

메시지를 수신할 때까지 반복하고 이들이 클러스터 헤드

가 되도록 한다. 이러한 방법은 클러스터의 크기에 관계없

이 일정 시간 내에 알고리즘이 종료되도록 하며 이웃 노

드의 위치를 고려하지 않아도 되는 장점을 지닌다.

 EACHS

EACCHS는 모든 노드의 에너지 잔여량, 자신의 잔여 

에너지, 이전 라운드에서 소모된 에너지를 클러스터 헤더 

선출 식에 대입하여 다른 노드보다 에너지가 많으면 클러

스터 헤더 선출 확률이 높아지고, 에너지가 적으면 클러스

터 헤더 선출 확률이 낮아지도록 설계된 기법이다. 선출 

확률은 식 (3)과 같다.

 
 mod
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
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
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   
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   

                                                     

                                (3)
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2.3. uTESLA의 인증 기법

uTESLA는 브로드케스트 통신에서 인증을 제공하기 위

한 인증 알고리즘으로 센서 네트워크에 적용할 수 있도록 

경량화 된 알고리즘이다. uTESLA는 일방향 해쉬 함수를 

이용하여 인증 메커니즘을 제공한다. uTESLA는 아래의 

(그림 1)과 같다. BS는 랜덤하게 선택된 Kn과 일방향 해

쉬 함수를 이용하여 키 체인을 생성하고 각 노드에게 

K0(commitment)를 전송한다. 센서 노드들은 키 체인의 Ki

를 이용하여 패킷의 MAC(message athentication code)를 

생성한다. 수신 노드는 수신된 메시지의 MAC 키를 알지 

못하므로 메시지를 인증 할 수 없다. 일정 시간 후에 BS

는 키 체인의 키를 공개하고, 공개된 키를 받은 수신 노드

는 해쉬 함수를 이용하여 MAC의 키로 사용된 랜덤키를 

Kn을 알 수 있으며, Kn으로 수신한 메시지를 인증 할 수 

있다.

(그림 1) 클러스터 헤드의 key chain 생성 

3. 안전한 클 러 스 터  헤 더 선출 기법

이 장에서는 확률적 키 분배 방식을 사용하는 센서 네

트워크에서의 안전한 클러스터 헤더 선출 기법을 제안한

다.

3.1 The Design Goal

이 논문의 목적은 무선 센서 네트워크에서 안전한 클러

스터 헤드 선출을 위해 보안을 제공하는 것이다. 목적을 

세분화 하면 다음과 같이 3가지로 분류 될 수 있다.

 권한이 없는 센서 노드들은 클러스터 헤더 선출에 

참여 할 수 없다.

 공격자는 다른 노드의 클러스터 헤더 선출 값을 변

경 할 수 없으며, 클러스터 헤더 선출을 컨트롤 할 

수 없다.

 클러스터 헤더가 선출 되면 한 라운드 동안 클러스

터 헤더는 변경되지 않는다. 

3.2 동작 과정

확률적 키 분배 방식을 사용하는 센서 네트워크에서의 

안전한 클러스터 헤더 선출 기법의 동작 과정은 다음과 

같다.

센서 네트워크가 전개되기 전에, 모든 센서 노드는 BS

와의 유일한 공유키 한 쌍과 각 노드를 식별할 수 있는 

ID를 가지고 있다. 또한 확률적 키 분배 방식을 사용하므

로, 전체 키 풀에서 랜덤하게 키를 분배 받아, 같은 키를 

공유한 노드끼리 데이터를 송수신하고, 같은 키를 공유하

지 않은 노드는 다른 노드를 통해 데이터 송수신을 한다.

네트워크가 전개 된 후, 지역적으로 가까운 노드들이 

클러스터링을 형성하고, 클러스터 헤더를 선출하게 되는

데, 최초의 클러스터 헤더 선정은 LEACH 기반의 클러스

터 헤더 선출 알고리즘에 따라 랜덤하게 선택 된다. 랜덤

하게 선택된 클러스터 헤드는 아래의 (그림 2)와 같이 BS

와 공유한 비밀키로 키 체인(key chain)을 만든다. (그림 

2)에서 Kbc는 BS와 클러스터 헤드가 공유한 비밀값 이자 

키 체인을 만드는 commitment이며, Kbc-n까지 n개의 키 

체인을 일방향 해쉬 함수를 사용하여 n개 만큼 생성한다. 

클러스터 헤드는 라운드가 시작되면, Kbc-n부터 일정한 시

간 간격으로 Kbc-1까지 클러스터 내의 노드들에게 전송한

다. 

(그림 2) 클러스터 헤드의 key chain 생성 

   

클러스터 헤드가 아닌 센서 노드들도 BS와 센서 노드

만이 공유한 비밀키로 키 체인을 생성한다. 그리고 클러스

터 헤드로부터 키 체인의 키를 받았을 때, 각각의 센서 노

드가 생성한 키 체인을 붙이고(concatenate, ||) 그 값을 

해쉬하여, MAC의 키로 사용한다. 

(그림 3) MAC의 키로 사용 

이와 같은 방법으로 클러스터 헤더 선출 값이 되는 에

너지 잔여량을 메시지에 넣고 데이터를 전송하게 되면, 전

송하는 센서 노드 이외의 어떠한 노드도 데이터를 변경할 
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수 없다. 또한 확률적 키 분배 방식을 사용하므로, 에너지 

잔여량을 보고하는 센서노드와 클러스터 헤드간의 공유되

는 키가 없을 때, 다른 노드를 통해 전송하게 되는데, 이

때 중간 노드도 MAC의 키를 알 수 없기 때문에 메시지 

안의 데이터를 변경 할 수 없다. 

또한 클러스터 헤더도 데이터를 받았을 때, 즉시 이 값

이 유효한 값인지 알 수 없다. 클러스터 헤더가 생성한 

Kbc-i값은 알 수 있어도 Kbs-i값을 알지 못하기 때문이다. 

그래서 센서 노드는 클러스터 선출을 위한 메시지를 전송

한 후에 Kbs-1 값을 전송하여 메시지의 인증과 무결성을 

증명하게 된다. 만약 메시지와 MAC 값이 다르면 악의적

인 노드가 공격을 시도한 것으로 간주하고 에너지 잔여량

을 다시 보고 받게 된다.   

4. 안전성  분석

본 논문은 확률적 키 분배 방식을 사용하는 센서 네트

워크에서 클러스터 헤더 선출값에 대한 무결성과 인증을 

제공한다. 기존의 uTESLA 기법은 데이터 무결성을 제공

할 수 있지만 확률적 키 분배 방식을 사용하므로, 같은 키

를 공유한 악의적인 센서 노드에 의해 재전송 공격에 노

출된다. 하지만 본 논문에서 제안한 기법은 클러스터 헤더

의 키 체인만으로 클러스터 헤더 선출값을 MAC으로 인

증하여 전송하는 것이 아니라, 각각의 센서 노드들도 키 

체인을 생성하여, 둘의 해쉬값으로 클러스터 헤더 선출값

을 MAC으로 인증하여 전송하기 때문에, 같은 키를 공유

한 센서 노드도 메시지를 만들 수 없다. 따라서 클러스터 

헤더 선출값의 무결성과 클러스터 헤더 선출값을 전송하

는 노드의 인증을 제공할 수 있다.

5. 결론 및 향후 연구

본 논문에서 제안하는 계층적 라우팅 프로토콜에서의 

안전한 클러스터 헤더 선출 기법은 클러스터 헤더의 키 

체인과 센서 노드의 키 체인을 사용하여 메시지 무결성과 

인증 메커니즘을 제공한다. 따라서 클러스터 헤더 선출시, 

악의적인 노드에 의해 클러스터 헤더 선출값이 변경되지 

않으며, 공정한 클러스터 헤더를 선출 할 수 있고, 악의적

인 노드에 의한 잘못된 정보 전송을 막을 수 있었다. 

향후 연구로는 본 논문에서 제안하는 안전한 클러스터 

헤더 선출 기법에 대한 시물레이션을 구축하여, 본 논문의 

안전성을 증명 할 것이다. 또한 무선 센서 네트워크에서의 

안전하고 효율적인 정보 전달을 위해서 악의적인 노드를 

탐지하는 기술에 대한 연구를 수행할 것이다.
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