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요  약

본 논문에서는 청소년들의 사이버 범죄에 대한 정보통신윤리교육의 효과에 대해 살펴본다. 
이를 위해 고등학생 97명을 대상으로 약 30분간 사이버 범죄 및 이에 관한 법률적 지식에 
대해 정보통신윤리 교육을 실시한다. 그리고, 사전설문조사와 사후설문조사를 비교하여 법
률적 지식을 중점으로 한 정보통신윤리 교육의 효과를 확인한다.

ABSTRACT

In this paper, we describe the effect of information and communication ethics education to check 

cyber crime on teenagers. For 97 high school students, we implement the information and 

communication ethics education about the cyber crime and its corresponding legal knowledge 

during 30 minutes. And then we analyze the effect of the education focusing on the legal 

knowledge by comparing the students' pre- and post-questionnaire responses.

키워드
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Ⅰ. 서  론

최근 청소년의 사이버 범죄가 급격히 증가하고 
있으며, 그 연령대 또한 점점 낮아지는 추세를 보
이고 있다. 최근 경찰철 사이버테러대응센터에서 
발표한 자료[1]를 보면, 사이버 범죄의 연령이 전
체 연령 중 10대와 20대가 해마다 약 70%를 차지
하고 있다. 특히, 2003년에 비하여 2007년과 2008
년에는 20대의 사이버 범죄가 해마다 증가 추세
를 보이고 있는데, 이는 10대의 청소년들이 성인
이 되어서도 사이버 범죄를 계속적으로 행하고 
있음을 알 수 있다. 

그러나, 현7차 교육과정에서 컴퓨터 관련과목
에서는 정보통신윤리교육보다는 기술적인 측면을 
강조하여 교육하고 있다[2]. 또한, 도덕, 윤리, 기

1) 이 논문은 2010년 2월 상명대학교 교육대학원 석사

학위논문 “정보통신윤리교육의 법률적 지식 강화”의 제

목으로 발표된 논문을 요약한 것임

술․가정 등의 과목에서는 단순히 정보통신예절
만을 강조한다. 이러한 교육을 받은 청소년들은 
어떤 행동이 적법하고 어떤 행동이 불법한지를 
판단할 수 없기 때문에, 자신도 모르고 있는 상황
에서 범죄자가 될 수도 있다. 

이와 같이 청소년들이 법적 지식을 알지 못하
여 본의 아니게 사이버 범죄를 일으키는 경우를 
예방하기 위해서, 본 논문에서는 기존 정보통신윤
리교육내용과 함께 법률적 지식을 청소년들에게 
전달하고 그 효과를 알아보고자 한다. 

Ⅱ. 사이버범죄에 대한 정보통신윤리교육

제안하는 사이버범죄에 대한 교육내용은 사이
버범죄에 대한 용어를 설명하고, 사이버범죄 관련 
법령, 사이버범죄 사례분석, 관련사이트 안내의 
순서로 진행된다. 사이버범죄 관련법령 교육 단계
에서는 청소년들이 받아들이는데 무리가 없는  
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학습자 별 차이
T의

검정통계값
자유도 유의도

평균 표준편차
99%일 때 신뢰구간

하한 값 상한 값

사전설문결과와

사후설문결과 차
+2.39785 1.75164 +1.92008 +2.87561 +13.201 92 0

표 1. 주어진 사례가 적법인지 불법인지를 묻는 문항에 대한 
학습자별 사전-사후 설문결과를 쌍으로 묶어서 분석한 결과

수준의 내용으로 저작권법, 정보통신망 이용촉진 
및 정보보호 등에 관한 법률에 대해 간단하게 설
명하고, 두 가지 법률 사이의 관계를 제시한다. 

특히, 사이버범죄 사례분석 단계에서는 청소년
들이 사이버범죄와 관련된 법률 내용을 쉽게 이
해할 수 있도록, 청소년 자신들이 본의 아니게 실
수할 수 있는 사례를 중심으로 제시한다. 예를 들
어, 연예인의 사진을 개인사이트에 올렸을 경우, 
좋은 글귀를 개인사이트에 올렸을 경우, 인터넷 
소설이나 만화를 다운받아 개인 PC에서 보는 경
우, 영화포스터를 이용해 패러디하는 경우, 악성
루머에 대해 댓글로 비방이나 욕설을 하는 경우
를 제시한다. 

또한, 누구든 사이버 범죄자가 될 수 있다는 
경각심을 불러일으킬 수 있도록, 구체적인 법령 
및 처벌 내용을 제시한다. 즉, 각 사례가 ‘권리침
해의 죄’, ‘출처명시위반 죄’,’사이버 명예훼손죄
(사실유포)’,’사이버 명예훼손죄(허위유포)’ 등 중
에서 어디에 해당하는지를 설명한다. 이와 함께, 
5년 이하의 징역 또는 500만원 이하의 벌금과 같
이 각 법령에서 정한 상세한 처벌 내용을 함께 
제시하여, 사이버범죄가 얼마나 중대한 범죄인지
를 알려준다. 

그리고, 청소년들이 사이버공간에서 올바르게 
행동할 수 있도록, 불법적인 사례뿐만 아니라 적
법한 사례도 함께 제시한다. 이와 함께, 사이버범
죄에 대한 더 많은 유용한 정보를 찾아볼 수 있
도록 사이버 경찰철, 사이버 테러대응센터, 불법
청소년유해정보신고, 콘텐츠이용보호센터의 연락
처를 알려준다. 

Ⅲ. 연구방법 및 결과분석

청소년들의 사이버 범죄에 대한 정보통신윤리
교육의 효과를 살펴보기 위해서, 전라북도내 고등
학교 2곳의 93명을 대상으로, 사전설문조사 10분, 
정보통신윤리교육 30분, 사후설문조사 10분을 진
행하였다. 현재까지 정보통신윤리교육을 받아본 
적이 있는지를 설문한 결과, [그림1]과 같이 93명
중 18명만이 있다고 응답하였다. 정보통신윤리교
육령을 통하여 여러 교과에서 정보통신윤리교육
을 실시함에도 불구하고, 이러한 결과가 나온 이
유는 정보통신윤리교육의 활동이 활발하지 않으
며[3], 정보통신윤리교육을 실시하더라도 교육 목

표나 방법이 구체화되어있지 않고[2], 단순히 동
영상이나 애니메이션을 보는 것으로 끝나버리기 
때문이다[4]. 따라서, 정보통신윤리교육의 목적 및 
필요성을 재인식하여 체계적인 교육을 실시할 필
요가 있다. 

그림 1. 정보통신윤리교육 경험 여부 

청소년들의 사이버 범죄에 대한 정보통신윤리
교육의 효과를 검증하기 위해서, 주어진 사례가 
적법인지 불법인지를 묻는 9개 문항과 주어진 사
례가 ‘권리침해의 죄’, ‘출처명시위반 죄’,’사이버 
명예훼손죄(사실유포)’,’사이버 명예훼손죄(허위유
포)’중 어떠한 법률에 해당하는지를 묻는 7개 문
항을 준비하여 사전설문 및 사후설문을 실시하였
는데, 그 평균결과는 [그림2]와 같다. 즉, 주어진 
사례가 적법인지 불법인지를 묻는 문항에 대해서
는 대체적으로 큰 폭으로 향상되었으며, 주어진 
사례에 관한 법률이 무엇인지를 묻는 문항에 대
해서는 소폭 향상되었다. 

그림 2. 사전/사후설문조사의 평균 정답률

이러한 결과를 보다 면밀히 분석하기 위해서,
[표1]과 [표2]와 같이 학습자별 사전-사후 설문결
과를 쌍으로 묶어서 SPSS 프로그램을 이용한 T-t
est를 수행하였다. 주어진 사례가 적법인지 불법
인지 여부를 묻는 9개 문항에 대해서 학습자들이 
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학습자 별 차이 T의

검정통계값
자유도 유의도

평균 표준편차
99%일 때 신뢰구간
하한 값 상한 값

사전설문결과와

사후설문결과 차
+0.13978 1.21218 +0.10986 +0.38943 +1.112 92 0.269

표 3. 주어진 사례에 관한 법률이 무엇인지를 묻는 문항에 대한 
학습자별 사전-사후 설문결과를 쌍으로 묶어서 분석한 결과

사전조사에서 평균 5.7527개를 맞추고, 사후조사
에서 평균 8.1505개를 맞추었다. 또한, 93명중 91
명이 정답률이 상상하고 2명만 하락하여 T-test 
결과 99%의 신뢰수준에서 유효하다는 설문결과를 
얻었다. 반면, 주어진 사례에 관한 법률이 무엇인
지를 묻는 7개 문항에 대해서는 학습자들이 사전
조사에서 평균 4.1398개를 맞추고, 사후조사에서 
평균 4.2796개를 맞추었다. 그러나, 93명중 71명은 
정답률이 상승하고 22명이 하락하여, T-test 결과 
99%의 신뢰수준에서 유효하지 않다는 설문결과를 
얻었다. 이러한 결과는 정보통신윤리교육을 1회만 
실시하여도 학습자들이 적법인지 불법인지를 판
단할 수는 있지만, 관련 법률이 무엇인지는 잘 모
른다는 것을 보여준다. 이를 개선하기 위해서는 
중장기적인 목표를 가지고 주기적으로 교육을 실
시할 필요가 있다.  

Ⅳ.  결론 및 요약

본 논문에서는 청소년의 사이버 범죄에 대한 
정보통신윤리교육의 필요성 및 효과에 대해 살펴
보았다. 본 논문에서 제안하는 교육자료의 특징은 
다음과 같다. 먼저, 일상생활에서 흔히 일어날 수 
있는 사례를 중심으로 구성되어 있으므로, 학습자
들에게 교육내용을 쉽고 빠르게 전달할 수 있다. 
또한, 각 사례에 대해 관련된 법령과 처벌을 구체
적으로 제시하여 누구든 사이버 범죄자가 될 수 
있다는 경각심을 불러일으킨다. 그리고, 불법적인 
사례뿐만 아니라 적법한 사례도 함께 제시하여 
청소년들이 사이버 공간에서 올바르게 합법적으
로 행동할 수 있도록 지원한다. 

제안하는 교육자료를 바탕으로 정보통신윤리교
육을 실시하여 그 효과를 분석한 결과, 학습자의 
적법행위와 불법행위를 구분하는 능력은 향상된 
반면, 각 사례에 대한 관련 법률과 처벌을 찾는 
능력은 크게 개선되지 않았다. 따라서 교육적 효
과를 높이기 위해서는 법률적 지식을 바탕으로 
한 정보통신 윤리 교육을 중․장기적이고 주기적
으로 실시해야 한다고 판단된다. 
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