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요  약

현재의 IP 위주의 역추적은 Proxy와 우회기법의 발달로 인하여 Real IP 역추적에 어려움이 있다. 
또한 IP역추적 후에도 실제 Source IP인지 확인이 어렵다. 따라서 본 논문에서는 지능형 SQL Query
에 대한 field, column, table 등의 요소값과 매칭되는 key값을 분석하고 여기에서 사용되는 Data값
의 hit point를 분석하여 최초 사용자에 대한 Application Layer를 분석함으로써 IP 역추적에 대한 
포렌식 증거로 삼는다. 본 연구는 포렌식과 DB보안 등 전자거래 발전에 기여할 것이다.

ABSTRACT

Current Traceback is difficult due to the development of bypass technique Proxy and IP-driven to trace 

the real IP Source IP is the IP traceback after the actual verification is difficult. In this paper, an intelligent 

about SQL Query field, column, table elements such as analysis of the value and the matching key values 

and Data used here to analyze source user hit point values for the user to trace the Application Layer IP for 

the analysis of forensic evidence guided by In this study, including forensic DB security will contribute to 

the development of electronic trading.
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Ⅰ. 서  론

그림 1은 지난 2006년부터 2010년까지 웜 바이
러스, 해킹신고처리, 악성 봇의 관련한 침해사고 
통계 자료이다. 인터넷 침해사고는 2010년에도 월 
1,000건 이상씩 발생하여 신고 되고 있다[1].

그림 1. 인터넷 침해사고 통계

각종 해킹 및 침해사고의 위협에 있어 근본적
인 문제점은 바로 사고 근원지에 대한 정확하고 
빠른 색출과 법적인 증거자료의 분석에 있다.

그림 2. 침해사고 공격의 추세 분석

 

  그림 2는 침해사고를 발생시키는 몇 년간의 공
격의 추세를 보여주고 있다. 특히 최근 몇 년 간
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은 Application Layer를 겨냥한 공격이 추세적으
로 보여주고 있다. 
  이 결과는 인터넷 사용이 높아지면서 트래픽의 
절대 다수를 차지하는 HTTP기반 프로토콜이 증
가와 비례해서, 사회 및 기업의 업무 시스템 전반
들이 대부분 HTTP 프로토콜 기반의 “웹 어플리
케이션(Web Application)”의 형태로 구성되어 운
용되고 있다. 
  따라서 본 논문에서는 Application Layer의 공
격을 분석하고, Application Layer에서 암호화 되
지 않고 전송되는 SQL Query에 대한 field, 
column, table 등의 요소 값과 매칭 되는 key값을 
지능적으로 분석한다.
  SQL Query 결과의 분석에 사용되는 Data값의 
hit point를 분석하여 최초 공격자나 사용자에 대
한 확증적인 증거자료를 획득하여  Application 
Layer를 분석 대상으로 하고, Real IP 역추적을 
실시하여 법적인 책임 소재의 증거가 되는 포렌
식 증거로 보고서로 작성하게 한다. 
  본 연구는 기존 TCP/IP의 한계성을 초월하는 
IP역추적을 기반으로 한 ”사용자 식별“ 기법 중
에 하나이며, 연구 결과는 Real IP역추적을 실시
하는 수사기관과 법정에서 증거자료의 책임을 판
단하는 사법기관기관의 포렌식 기술발전에 기여
할 것이다[2].
  본 논문은 Ⅰ장, 서론에서 침해사례 통계 및 본 
논문의 필요성을 설명하고, II장, 관련연구에서는 
역추적 기법을 소개한다. III장에서는 지능형 SQL 
Query 분석을 실시하고, IV장에서는 지능형 SQL 
Query 분석을 통한 Application Layer의 역추적 
방안을 연구하고, 기존 방식과 비교한다. 마지막
으로 V장에서 결론과 향후 연구를 설명한다.

Ⅱ. 관련연구

기존의 역추적 방식들의 문제점은 TCP/IP의 
구조적 한계로 인해, 실제 사용자의 추적이 쉽지 
않다는 기술적인 한계가 있다.

2.1. SQL Query

그림 3. SQL SELECT 구문 처리 단계

SQL은 구조화 질의 언어로써 관계형 데이터베
이스에 접근하여 데이터를 조작할 수 있는 언어
이다. RDBMS(Relational database management 
system) 표준 언어이기 때문에 조금의 차이는 있
어도 DBMS 종류에 상관없이 RDBMS인 경우에
는 대부분 공통적으로 사용가능한 언어이다. SQL
은 데이터 정의어(Data Definition Language), 데
이터 조작어(Data Manipulation Language), 데이
터 제어어(Data Control Language) 및 데이터 질
의어(Data Query Language) 등으로 구분된다.

2.2. Host 기반의 사용자 역추적
■ CIS
CIS(Caller Identification System)는 사용자가 

특정 시스템에 접속하고자 할 때, 해당 시스템은 
한 시스템에 접속하기 위해서 자신이 경유한 모
든 시스템에 대한 목록을 제공해야 하는 것이다.

■ AIAA[4]
AIAA(Autonomous Intrusion Analysis Agent) 

시스템은 침해를 당한 서버의 해킹 피해 분석과 
추적을 위한 로그 분석을 에이전트를 이용해 자
동화한 역추적 시스템이다.

■ 패킷손실기반의 논리적 전송경로 추정
패킷손실기반의 논리적 전송경로 추정 방법은 

다수의 호스트가 임의의 IP주소로 목적지 호스트
를 공격하는 분산서비스공격의 경우에 패킷의 전
송경로를 역추적하기 위한 방법이다. 

■ Log
로그 분석은 TCP/IP 구조상 직전 단계 IP밖에 

수집할 수밖에 없어, 위장 및 우회접속 시 효과를 
상실한다. 변경 및 조작이 용이하여 신뢰성이 점
차 낮아져 사고발생시 입증 책임에 어려우며 위
협 및 패턴분석이 별도로 필요하다. 또한 실시간 
분석 및 대응이 어렵다는 단점을 가지고 있다. 대
표적으로 유닉스 계열 시스템의 시스로그와 IIS나 
아파치의 웹 로그가 대표적이라 할 것이다.

2.3. Network 기반의 사용자 역추적
■ TCP 시퀀스 넘버의 증가정도를 통한 알고

리즘[5]
TCP 시퀀스 넘버를 이용하는 알고리즘은 비록 

송수신되는 데이터가 암호화 되더라도 데이터의 
양은 크게 변하지 않는다는 점에 착안하여 
Sequence Number의 증가 정도를 변동 폭의 조
정을 통해 비교하고 연결 체인을 구성하는 알고
리즘이다. 즉, TCP Sequence Number 를 이용하는 
시스템은 비록 송수신되는 데이터가 서로 상이하더
라도 데이터의 양은 크게 변동되지 않는 다는 점을 
착안하여 Sequence Number 의 증가 정도를 변동 폭
의 조정을 통해 비교하고 Connection Chain 을 구성
하는 시스템이라 할 것이다.

■ TCATS
TCATS(TCP Connection based Attack Trace- 

Back System)는 일종의 SWT(Sleepy Watermark 
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Tracing) 방식인 사용자에 대한 응답 패킷에 워터
마크를 삽입하여 역추적을 수행하는 방식의 연장
선상에서 발전시킨 개념이라 할 것이다.

방식은 크게 3가지로 구분되며, 첫째 Agent에 
대한 분석, 둘째, Request Manager에 대한 분석 , 셋
째, Reply Manager에 대한 분석 이다.

Ⅲ. 지능형 SQL Query 분석

3.1. Application Layer의 서명과 비서명 인증방식
  Application Layer기반 사용자 추적 기법은 "브
라우저(Browser)의 플러그인(Plug-in)을 이용하는 
방법으로, 브라우저가 지원하고 있는 Active-X, 
자바 등을 이용하여 추적을 하는 것이다. 
Application Layer 방식의 사용자 추적 기법은 서
명기반과 비서명 기반으로 나누어 질 수 있다. 
  서명 기반은 사용자의 동의하에 인증 창을 통
해 수행되며 대표적으로 Active-X가 있으며, 비서
명 기반은 사용자의 동의 없이 이뤄지며 대표적
으로 JVM 등이 존재한다. 서명 기반의 방식은 인
증을 요구하기 때문에 사용자가 쉽게 밝혀지므로 
공격자 입장에서는 은익성이 보장되지 않는 관계
로 사용이 적게 된다.
  비서명 기반은 은익성이 향상되나 공격자 입장
에서는 은익성은 높아지나 사용제한으로 인하여 
로컬권한이 존재하지 않기 때문에, 허용된 사이트
만 사용하게 된다. 이 결과 하드웨어 정보와 같은 
증거자료들을 수집 또는 저장할 수 없다.
  HTTP 프로토콜 기반 사용자 식별 및 추적 기
법은 네트워크상의 웹서비스 응용 단계에서 고유
의 기법인 Browser Plug-in 방식으로 이를 식별
하고 추적할 수 있다. 실제업무에서 HTTP 프로
토콜을 기반으로 하는 WWW(World Wide Web)
이 주요 통신수단으로 활용되어 지고 있으며, 웹 
어플리케이션 기반을 구성하는 HTTP 프로토콜을 
중심으로 어플리케이션 레이어의 역추적 연구가 
실효성을 거둘 수 있다[6].

3.2. 비서명기반의 경우 Real IP 역추적에 대한 
문제점

 

그림 4. 웹 어플리케이션을 통한 접근 경로 

그림 4처럼 SQL Query가 DB 보안시스템을 통
해 접근 및 권한제어가 구현되어있는 웹 어플리
케이션을 통해 DBMS 서버로 접근할 때 172.22 
.26.39의 사용자가 네트워크를 통해 172.22.26.96의 
WAS서버를 경유해 172.22.26.200의 DB보안 
Gateway 서버의 정책에 의해 172.22.26.201의 DB
서버로 login하게 된다. 이때 DB보안서버는 자체 
DB를 통해 로그정보를 저장하게 된다[7].

그림 4에서 공격자가 웹 어플리케이션을 경유
해서 DB로 접근을 시도했을 때 DBMS 보안서버
에 저장되는 IP, 시간, 포트 등의 패킷 정보는 출
발지가 공격자가 아닌 웹 어플리케이션 서버의 
정보가 남게 된다.[3] 따라서 이러한 문제점을 해
결하기 위해서는 지능형 SQL Query를 통한 분석
이 Application Layer에서 이루어져야 한다.

3.3. Traceback 시스템의 Key값 발행과 요건
사용자 식별 키 생성 방안으로서 유일한 키 정

책을 자동 배분하고 이를 해당 사용자가 읽고/쓰
기가 가능해야 한다. 이를 위해 키 값은 확률적 
통계상 중복성이 극히 낮아야 하므로 최소 8자리 
이상의 난수발생 알고리즘을 적용한다. 더불어 해
당 키 값은 절대적인 기준 값으로 ID와 동일한 
개념으로 간주하여 기록/분류한다.

Ⅳ. 지능형 SQL Query 분석을 통한 

Application Layer 역추적

4.1. Query와 Key값의 일치도(hit point) 분석
추적 정밀성과 성공률을 향상시키기 위한 방법

의 핵심은 키 값에 대한 관리와 통제이다. 이를 
위해 키 값을 적용하기 위한 알고리즘으로 사용
자가 접속 시, 키 값을 읽고 키 값이 존재하면 이
를 타임스탬프와 함께 DB 기록만 하며, 만약 키 
값이 미 존재 시 상기 키 생성 정책에 입각하여 
새로운 키 값을 사용자에게 배부하고 이를 DB에 
기록한다. 아울러 추적된 Real IP 정보와 함께 기
록하여 키 값을 기준으로 IP변동을 추적 관리할 
수 있게 된다. 또한 상기 서술한 비서명 기반 브
라우저 플러그인을 통한 다중 플러그인을 동시에 
통제하여 성공률을 높인다.

공격자인지 판단되면 Application Layer에서 
공격자를 판단하고 Query를 날린다. 이때 요청사
항은 Key값 등이다. 이리하면 Real IP와 인증 값 
등으로 공격자의 원래 정보를 파악할 수 있다. 로
그 기록과 부인방지를 위해 타임스탬프나 해시 
값을 사용한다. 

4.2. Real IP 역추적 
Real IP를 역추적하기 위해서는 위와 같이 생

성된 키 값을 통해 변동된 IP 정보를 기록하고, 
세션의 Packet Head Key값 분석하여 패킷의 내
용을 파악한다. 이때 반드시 Real IP를 가지고 와
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야만 키 값을 발행하여 준다. 패킷의 내용까지 파
악이 되면 수집된 Real IP 정보가 Source IP 정보
가 확실한지 판단하기위해 Three hand shake 기
법을 이용하여 인증값과 Real IP Matching 작업
을 실시한다. 이러한 인증과 더불어 그림 5와 같
이 L7스위치를 통한 Service영역인 Application 
Layer의 패킷분석으로 Real IP 역추적 시 침입자
의 정확한 근원지를 파악할 수 있다.

그림 5. 지능형 역추적 시스템 구성도

표 1은 Traceback 시스템의 기존 제품의 단점
을 기준으로 개선시스템의 향상된 기능 구현 결
과를 요약하였다.

구분
기존

시스템
개선

시스템

모니터링 
정보(프락시 
IP 등 접속 

위장 후 접속 
시)

직전 IP(프락시) 
식별

O O

공인 IP 식별 X O

사설 IP 식별 X O

브라우저 및 
호스트 정보 식별

X O

키 값 생성 및 
히스토리 관리

X O

은폐 및 보안성 확보 X O

위협분석 및 패턴분석 X O

실시간 대응
(경고 및 차단 여부)

X O

표 1. Traceback 시스템의 개선체계 결과 요약

4.3. 포렌식자료 생성
지능형 SQL Query 분석을 통한 Application 

Layer 역추적을 통해 공격자로 판단되면 Query
를 날려 Key값 등을 요청한 후, Real IP와 인증 
값 등으로 공격자의 원래 정보를 파악할 수 있게 
되고, 이렇게 수집된 로그 기록을 통해 감사 자료
인 포렌식 보고서를 생성한다.

위의 보고서 자료를 통해 사고 분석 및 증거자
료로 활용하고, ESM 및 TSM 등 통합보안관제 
시스템과 연동을 통해 조기경보, 위험관리, 위협
관리를 실시한다. 또한 위치 기반 지리정보와 연
동하여 위치정보까지 정확히 수집하게 된다. 연동
방안으로는 “WHOIS” 및 “DHCP 기반 유동 IP에 

대한 지역 정보 시스템” 서비스를 기반으로 인터
넷상의 지도정보와 API 등을 통해 연계하여, 고
정IP 뿐만 아니라 유동IP의 경우에도 위치추적이 
가능하게 된다.

Ⅴ. 결  론

본 논문에서 연구의 핵심은 불특정 다수를 대
상으로 하는 인터넷 환경에서 사용자를 추적하여 
식별하는 진보된 방법을 제시함으로써, 지능적으
로 통제하고 추적하기 위함이다. 즉, 추적(프락시
서버 경유) 및 식별(쿠키 차단)이 제한된 상태라 
하더라도 도출하고자 하는 사용자 식별 키 값을 
포함한 정확한 사용자 측 각종 IP 정보(사설 IP, 
공인 IP, 프락시 IP 등) 일체를 획득할 수 있었다.
  향후 연구 방향은 다양화되는 각종 플러그인들
에 대한 추가적인 적용, 변화되는 네트워크 및 시
스템 환경에 따른 적절한 변형작업이 요구될 것
이다. 아울러 실 IP를 찾아내고 지능형으로 해커
시스템과 사용자를 실시간으로 검색 추적하는 3D
차원 연구가 필요하다.
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