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Ⅰ. 서  론

  인터넷은 보이지 않는 정보 제공의 통로로서 다
수의 사용자에게 필요한 정보를 편리하게 제공하고 
있다. 그러나 이러한 정보들은 개인 및 기관의 주
요 저작권이 있는 정보일 수 있지만 무단도용, 해
손, 변질 등으로 인해 다수의 저작권자들에게 많은 
피해를 주고 있는 것이 현실이다. 최근 이러한 문
제점을 해결하기 위한 수단으로  영상 정보를 암호
화하는 방법들이 연구되고 있다[1-5].
  영상 암호화 방법들 중 Scharinger는 Kolmogorov 
flow map을 이용한 영상 암호화 방법을 제안하였
다[2]. 또한 Wong은 chaotic standard map[3]을, 
Pareek은 chaotic logistic map을 이용하여 영상 암
호화 방법을 제안하였다[4]. 또한 Tong은 두 개의 
1D chaotic functions을 이용해서 새로운 chaotic 
function의 수열을 생성하고 이를 원 영상과 XOR 
연산하여 암호화하는 복잡한 기법을 제안하였다
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[5].
 제시된 암호화 방법들 중, 공통의 문제점은 기저 영

상 생성의 복잡성[2-5]과 영상의 복원에 대한 문제점
[2,3] 등이 있었다.
  본 논문에서는 기존 방법이 갖는 방법의 복잡성, 복
원상의 문제를 보완하기 위한 방법으로 간단히 두 개
의 선형 MLCA(Maximum Length Cellular 
Automata)를 이용하여 영상을 암호화하는 방법을 
제안한다. 암호화 방법은 초기 값에 의해 단계적인 
행과 열의 값을 변화시킴으로서 고품질의 수열을 
생성한다. 
  이와 같은 방법으로 원 영상의 크기만큼 
PN(pseudo noise) 수열을 생성하여 이를 기저영상
으로 만든다. 생성된 기저 영상을 원 영상과 XOR 
연산함으로서 높은 수준의 암호화 영상을 얻는다. 
  본 방법의 장점은 한 번의 변환으로 영상의 암호
화 수준을 높일 수 있다는 점이다. 
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요   약

  본 논문에서는 두 개의 선형 MLCA(Maximum Length Cellular Automata)을 이용한 영상 암호화 
방법을 제안한다. 암호화 방법은 먼저 8 비트 초기 값을 임의로 설정한다. 그 다음, 설정된 초기 
값을 이용하여 행과 열을 단계적으로 변화시켜 고품질의 PN(pseudo noise) 수열을 생성한다. 생성
된 수열을 이용하여 기저영상을 생성한다. 마지막으로 기저영상을 원 영상과 XOR 연산함으로서 
암호화 수준이 높은 결과 영상을 얻는다. 히스토그램 및 안정성 분석을 통하여 제안한 방법이 높은 
암호화 수준의 성질을 가졌음을 검증한다.

 ABSTRACT

  In this paper, we propose an image encryption method using two linear MLCA(Maximum Length Cellular Automata). 
The encryption method first sets arbitrary 8 bit initial values. Next, we create high quality PN(pseudo noise) 
sequences by converting rows and columns with the set initial values. Then we generate a basis image using the set 

PN sequences. Lastly, the final image with high encryption level is produced by XOR operating the basis image and the 
original image. In order to verify that the proposed method has the high encryption level, we performed histogram 
and stability analysis. 
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  본 방법의 8셀의 90/150 NBCA에 의한 주기가 
256인 PN 수열을 생성하는 구조를 그림 1과 2에
서 나타내고, 응용 수식을 표 1과 같이 표현한다. 
  암호화 방법은 그림 1을 이용하여 임의로 설정된 
8비트 초기 값을 변환시킨다. 또한 변환된 초기 값
을 그림 2를 이용하여 주기가 256인 행의 수열을 
생성한다. 

그림 1. 초기 값을 생성하기 위한 90/150 NBCA 
구조

Fig. 1 90/150 NBCA structure to generate initial 
value

그림 2. 행의 수열을 생성하기 위한 90/150 
NBCA 구조

Fig. 2 90/150 NBCA structure to generate 
sequences of row

표 1. 응용 수식 1,2

Table 1. Application formula 1,2

수식 1 수식 2

 ⊕⊕

 ⊕⊕

 ⊕

 ⊕⊕

 ⊕

 ⊕⊕

 ⊕

 ⊕⊕


 ⊕⊕

 ⊕

 ⊕⊕

 ⊕

 ⊕

 ⊕

 ⊕⊕

 ⊕

  표1의 수식 1은 그림 1의 구조에서, 수식 2는 
그림 2의 구조에서 각각 최대 사이클을 갖는 수

식이다. 여기서 는 셀의 현재 상태이며, 

는 

다음 상태를 표시한다.
  본 논문에서 제안한 기저 영상 생성 방법은 식 
(1)과 같이 나타낼 수 있다.

  


 




 




 ∙

 




 









     (1)    

          

 식 (1)에서,  는 각각 행과 열로서 최대 256의 
사이클을 갖는 수열을 의미하며, 로 표현한다.  
또한 식 (1)에 의해 생성된 결과는 표 2로 나타낼 
수 있으며, 이를 그림 3과 같은 기저영상으로 생
성한다.

표 2. 두 개의 선형 MLCA 응용 결과

Table 2. Two Linear MLCA application results

그림 3. 선형 MLCA 기저 영상
Fig. 3. Linear MLCA basis image

 


 








             (2)

  ⊕
⊕

⊕


⊕
  

  식 (2)와 (3)에서 는 원 영상을 의미하며, 는 원 
영상과 생성된 수열을 XOR 연산하는 과정으로, 암호
화 영상을 얻는 식이다.

 Ⅲ. 실험 결과

 본 논문에서 실험된 영상은 × 크기의 8
비트 그레이 레벨 영상을 사용하여 고찰하였다. 
  원 영상을 기저영상과 XOR 연산에 의해 생성
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된 암호화 영상은 그림 5에 보였다. 여기서 암호
화된 영상은 잡음의 패턴과 유사하게 출력된 것
을 확인 할 수 있으며, 각 픽셀간의 연관성도 전
혀 알 수 없게 출력됨을 볼 수 있었다. 

  

그림 4. 원 영상 "lena"와 히스토그램
Fig. 4 Original image "lena" and Histogram

 

  

그림 5. 암호화된 영상 "lena"와 히스토그램
Fig. 5 Encrypted image "lena" and Histogram

  

test images test results

Pareek

[4]

airplane 0.004110(55/13382)
moon surface 0.000779(33/42362)
aerial 0.007672(93/12122)
clock 0.011780(145/12309)
chemical plant 0.008989(85/9456)

Tong

[5]
lena 0.0031624999(73/23083)

제안

방법

baboon 0.0000142344(3/210757)

lena 0.0000122153(2/163729)

airplane 0.0000078911(1/126725)
man 0.0000151234(3/198368)
girl 0.0000112212(1/89117)

표 3. 암호화 키를 위한 민감도 분석
Table 3. Sensitivity analysis for the encryption key.

  또한 영상의 암호화 평가 기준으로 히스토그램
을 사용하여 영상의 픽셀 분포를 분석한 결과, 고
르고 안정되게 출력됨을 볼 수 있다.
  암호화  키에 대한 민감도 분석은 표 3과 같은 
결과를 나타내었다.
  본 논문에서는 Pareek[4]이나 Tong[5]에 의하
여 제시된 실험 결과보다 향상되며 안정된 암호
화 수준을 갖는 결과를 얻었다. 
  또한 키 공간 분석 결과, 서로 다른 규칙을 적
용한 두 개의 MLCA 키 공간 분석은 


  


 


×의 두 배이다. 

(여기서 


=규칙,  =시간와 좌우 경계 구

성, =셀 공간) 따라서 제안된 영상 암호화 방

법은 총  가지의 키를 생성할 수 있기 
때문에 충분한 암호화 수준을 확보할 수 있다. 이
것은 일반 CA 키를 이용한 영상 암호화 수준보다 
훨씬 향상된 결과이다. 

Ⅳ. 결  론

 본 논문에서는 원 영상을 암호화하기 위해 두 
개의 선형 MLCA 수열을 이용하였다. 실험 결과 
통상 2단계를 거쳐 높은 암호화 수준을 얻는 기
존 방법보다 월등히 암호화 수준이 향상되는 것
을 키 공간 및 민감도 분석에서 확인 할 수 있었
다. 특히 한 번에 영상을 암호화 할 수 있기 때문
에 단순하면서 고효율의 암호화를 실현 할 수 있
었다. 
  차후에는 더 많은 양의 실험 데이터를 이용한 
결과의 비교, 새로운 최대길이를 갖는 수열의 생
성법 등에 관한 연구가 필요하다고 생각된다.
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