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Ⅰ. 서  론

수중의 다양한 정보를 추출하여 활용하기 위해

서는 여러 종류의 음향데이터를 필요로 한다. 다

양한 대역의 음향데이터를 수집하기 위해서는 여

러 형태의 센서를 사용하여야 하며 이것은 음향

데이터의 양을 기하급수적으로 증가시키고 있다.

또한 수집된 음향데이터는 각 대역에 적합한 신

호처리 기법을 적용하여 정보를 추출하여야 하는

데 이러한 이유로 수집 현장에서의 분석 보다는 

육상(혹은 원격지)에 위치한 분석센터에서 전문 

분석 장비를 이용한 분석 전문가의 분석이 필요

하다. 이러한 방식을 통해 정밀한 정보의 추출과 

유가치 자료의 데이터베이스화가 가능하다. 이러
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요  약

음향데이터 수집체계가 다양화되고 고성능화 됨에 따라 수집되는 음향데이터의 양은 기하급수적

으로 증가되었다. 이러한 수집 음향데이터는 정밀한 분석을 위하여 분석환경으로의 전송이 필요하다.

이러한 수집/분석 체계에서는 빠르고 안정적인 전송은 물론 고도의 완벽한 보안이 요구된다. 이에 

본 논문에서는 일반적으로 사용되는 비보호 저속망 환경에서 고용량의 수집 음향데이터를 전송하고 

관리하는 시스템을 제시한다. 구현된 시스템은 비보호 저속망 환경에서도 안전하게 음향데이터를 전

송하고 다양한 위협 요소로부터 안전하게 음향데이터를 보호한다.

ABSTRACT

The amount of acoustic data gathered from the acoustic data gathering system is increased

dramatically as the acoustic data gathering system become various and highly effective. It is

needed to transmit this acoustic data to analysis environment for precise analysis. In this

gathering/analysis system, it is also needed the stable transmitting as well as highly perfect

security. In this paper, I would like to propose a transmitting and management system sending a

massive gathering acoustic data in the unsecurity and low speed networking environment. The

implemented system is to transmit the acoustic data safely in low speed networking environment

and secure the acoustic data from various threats.
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한 운용 환경에서 수집된 음향데이터를 분석센터

로 전송하기 위하여 가장 유용한 방법은 WAN을 

이용한 데이터 전송이다. 하지만 고용량의 음향데

이터를 WAN을 이용하여 전송할 때 경우에 따라 

두 가지의 취약점이 존재하는데 하나는 WAN의 

전송속도가 저속 구간에 의존적이라는 것과 보안

이 적용되지 않는 구간이 존재한다는 것이다. 따

라서 본 논문에서는 일반적으로 사용되는 비보호 

저속망 환경에서 고용량의 수집 음향데이터를 전

송하고 관리하는 시스템을 제시한다. 구현되어 운

용되어지고 있는 시스템은 비보호 저속망 환경에

서도 안전하게 음향데이터를 전송하고 다양한 위

협 요소로부터 안전하게 음향데이터를 보호한다.

Ⅱ. 시스템 구성이론

구현된 시스템은 원격지에 설치되어 다양한 수

집체계로부터 음향데이터를 수집하여 1차 분석 

및 재처리를 수행하여 분석센터로 전송하는 운용

장치와 분석센터에 설치되어 수집된 음향데이터

를 취합하여 전문분석장비에게 할당해주는 관리

장치로 구성되었다. 개략적인 시스템의 개요도는 

다음의 그림과 같다.

그림 1. 시스템 개요도

본 시스템은 WAN을 사용하기 때문에 전송되

는 음향데이터는 저속 구간의 영향을 받아 고속 

전송이 이루어지지 못하고 이론적으로 최대 

10Mbps의 전송율을 제공하나, 실측치에서는 약 

1~2Mbps의 전송율을 제공한다. 이러한 저속의 

전송율은 고용량의 데이터를 전송하는데 많은 전

송시간을 요구하며 이는 정보의 활용가치 측면과 

운용성 측면에서 불이익을 강요받는 원인으로 작

용한다. 또한 전용망을 사용하기는 하지만 특수목

적의 폐쇠망이 아닌 관계로 해당 전용망을 사용

하는 집단 내에서는 일종의 공개망의 성격을 띠

게 되며 이는 자료에 대한 절취, 복제, 변형, 삭제 

등의 위협이 존재함을 부인할 수 없다. 따라서 대

용량의 음향자료를 저속의 환경에서도 가능한 빠

르고 안전하고 완벽하게 전송하고 전송된 자료를 

안전하게 보호하는 기능이 시스템에 적용되었다.

Ⅲ. 전송측면의 설계 및 구현

본 시스템의 전송측면에 다음과 같은 기능을 

구현하였다. 먼저 전송될 음향데이터의 양을 줄여 

전송시간을 단축하기 위하여 다음의 기법을 적용

하였다.

•Re-sampling 기법

•유효구간 발췌 기법

•전송자료 압축 기법

또한 안정적 전송을 위하여 다음의 기법을 적

용하였다.

•분할 전송 기법

•무결성 보장 기법

•전자서명 기법

마지막으로 운용의 편의성과 전송시간 단축을 

위하여 다음의 기법을 적용하였다.

•예약전송 기법

➀ Re-sampling 기법의 적용

본 시스템은 Re-sampling 기법을 적용하여 전

송될 음향데이터의 양을 획기적으로 줄였다. 전송

될 음향데이터는 xxKHz ~ xxxKHz의 샘플링 으

로 녹음된 데이터이지만 이를 분석하는 데는 

xKHz ~ xxKHz로 샘플링된 데이터면 충분하다.

따라서 수집센터에서 분석 대역에 알맞은 

Re-sampling을 수행하여 음향데이터의 양을 줄이

므로써 전송시간을 줄일 수 있고 또한 분석센터

의 업무를 분담할 수 있다. 다음의 그림은 xxKHz

로 녹음된 음향데이터를 xKHz로 Re-samplig하여 

2Mpbs의 전송환경에서 전송하였을 때를 측정한 

것이다.

그림 2 가공 전·후 음향데이터의 크기 변화

그림 3 가공 전·후 음향데이터 전송 소요 시간
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➁ 유효구간 발췌 기법의 적용

본 시스템은 유효구간 발췌 기법을 적용하여 

불필요한 부분의 제거한 유가치한 부분의 음향데

이터만을 전송하여 전송의 효율을 높였다. 음향데

이터의 유효구간 발췌 기법은 전시된 신호처리 

결과에 따라 운용자가 유효구간을 선택하면 운용

프로그램은 자동으로 해당하는 음향데이터 원본

에서 선택구간에 알맞게 음향데이터를 재 추출하

고 헤더를 변경하여 새로운 발췌된 음향데이터를 

생산한다.

➂ 전송자료 압축 기법의 적용

본 시스템은 전송을 위해 전송될 음향데이터와 

로그파일 등을 압축한 후 전송함으로써 전송의 

효율을 높였다. 음향데이터는 압축률이 90%정도

이지만 음향데이터의 전송 시 참고가 되는 여러 

가지 파일을 동시에 압축하여 전송함으로써 80%

대의 압축율을 유지할 수 있으며 아울러 음향데

이터와 연계되는 로그파일 등 참고 자료가 패키

지화 됨으로써 운용의 편의성을 동시에 얻을 수 

있다.

➃ 분할 전송 기법의 적용

본 시스템은 Application Level에서 분할 전송

을 적용함으로써 송신시스템과 수신시스템의 최

대 허용 속도로 음향데이터를 전송한다. 이러한 

분할 전송 기법은 수신시스템의 상태를 파악하여 

부하를 분산시킴으로써 수신시스템의 Application

Level에서의 데이터 손상을 막을 수 있다. 또한 

운용자에게 전송상태의 가시성을 제공하여 다중

작업처리의 편의를 제공한다.

➄ 무결성 보장 기법의 적용

본 시스템은 무결성 보장 기법을 적용하여 전

송된 음향데이터의 오류를 제거하였다. 먼저 분할 

전송되어 수신되는 각 음향데이터 블록은 헤더 

정보와 테일 정보를 분석하여 유효함을 판단하여 

임시로 저장한 후, 마지막 음향데이터 블럭의 전

송이 완료되면 수신 시스템은 수신된 모든 음향

데이터 블록을 취합하여 음향데이터를 생성하고 

생성 음향데이터에 대하여 Hash 함수를 적용함으

로써 최종적으로 전송된 음향데이터의 입수 여부

를 판단한다.

⑥ 전자서명 기법의 적용

본 시스템은 음향자료 송·수신 시 부인방지를 

위하여 전자서명 기법을 적용하였다. 송·수신이 

완료되면 먼저 수신시스템에서 수신 영수증을 발

부하여 송신시스템에 전달하고, 이를 수신한 송신

시스템은 확인 영수증을 발부하여 수신시스템에 

전달한다. 이러한 전자서명 기법을 적용하여 송·

수신에 대한 부인방지는 물론 송신시스템의 운용

자와 수신시스템의 운용자 모두 상대시스템의 운

용자가 action을 취하였는지를 즉석에서 확인할 

수 있다.

⑦ 예약전송 기법의 적용

본 시스템은 운용자의 편의성과 전송의 효율을 

높이기 위하여 예약전송 기법을 적용하였다. 제공

된 망은 시간에 따라 전송속도가 매우 가변적이

다. 실측결과 전송속도가 급격히 저하되는 시간대

가 존재하고 반대로 전송속도가 상당히 양호한 

시간대가 존재함을 파악하였다. 구현된 시스템은 

이에 대응하기 위하여 고용량의 음향데이터의 경

우 전송속도가 양호한 시간대에 맞추어 자동으로 

전송된다. 운용자의 예약전송 결심을 받은 시스템

은 (S/W적)암호화된 형태로 전송할 음향데이터를 

보관하다가 해당 시간이 되면 자동적으로 예약된 

음향데이터를 분석센터로 전송한다. 이러한 기능

은 고용량 데이터 전송에 따른 운용자의 과다한 

업무를 해결할 수 있다.

Ⅳ. 보안측면의 설계 및 구현

본 시스템의 보안측면에 다음과 같은 기능을 

구현하였다. 먼저 물리적 보안 차원에서 음향자료

의 보호를 위하여 다음의 기법을 적용하였다.

•내·외부 망 분리 기법

•방어시스템 구축 기법

또한 기능적 보안 차원에서 음향자료의 보호를 

위하여 다음의 기법을 적용하였다.

•암호화(H/W & S/W) 기법

•완전삭제 기법

마지막으로 관리적 보안 차원에서 음향자료의 

보호를 위하여 다음의 기법을 적용하였다.

•이력 관리 기법

•시스템접근차단 기법

•계층별 인증 및 접근 차별화 기법

➀ 내·외부 망 분리 기법의 적용

본 시스템은 물리적 보안 차원으로 비보호 저

속망인 외부 망과 고속의 내부 망의 교점에 위치

한다. 내부망은 제안된 시설과 인원으로 보호 되

지만 외부망은 보호되지 않기 때문에 구현된 시

스템을 통하여 외부 망의 침입세력이 내부 망으

로의 침입을 차단하여야 한다. 많은 방법이 있지

만 본 시스템은 내·외부 망의 물리적 차단 기법

을 적용하였다. 본 시스템을 2개의 부분으로 분리

하여 하나는 수집센터와의 음향데이터 전송을 수

행하는 관리기1과 다른 하나는 내부의 정밀분석 

시스템으로 음향데이터를 전달해 주는 관리기2로 

구성하였다. 관리기1과 관리기2는 물리적으로 차

단되어있으며 유일한 자료 전달은 저장장치를 통

해서 이루어지며 저장장치는 동시에 관리기1과 

관리기2에 연결되지 않는다. 따라서 외부의 침입

세력이 관리기1까지 침입하였다고 가정해도 관리

기2 이후 부분인 분석센터 내부의 모든 장비에 

대한 접근은 불가능하다. 내·외부 망 분리 구성은 

다음의 그림과 같다.
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그림 4. 내·외부망 분리 구성도 

➁ 방어시스템 구축

본 시스템은 내·외부 망이 동시에 연결되는 시

스템으로 외부 망을 통한 다양한 위협으로부터 

본 시스템과 내부 망에 연결된 시스템을 보호하

여야 한다. 따라서 물리적 보안 차원으로 다음과 

같은 방어 시스템을 구축하였다.

•침입차단기

•침입탐지기

•보안용 OS

•비밀소통용암호기

•보안전용USB메모리

➂ 암호화(H/W & S/W) 기법의 적용

본 시스템은 기능적 보안 차원으로 보음향데이

터에 대하여 H/W적 암호화와 S/W적 암호화 등 

2종류의 암호화를 제공한다. 전송되는 음향데이터

에 대해서는 비밀소통용암호기를 통한 H/W적 

암호화를 수행하고, 시스템에 보관 중인 음향데이

터에 대해서는 S/W적 암호화를 수행한다. 특히 

S/W적 암호화는 암호화에 사용되는 키를 음향데

이터별로 시스템에서 생산하고 관리하여 본 시스

템에서만 복호화가 가능함으로써 운용자의 불법

적 복호화(다른 곳, 다른 장비에서의 복호화)를 

방지한다.

➃ 완전삭제 기법의 적용

본 시스템은 기능적 보안 차원으로 전송이 완

료된 음향데이터에 대하여 자동으로 완전삭제를 

수행한다. 완전삭제 방식은 마그네틱 디스크의 하

드웨어적인 복구방식으로도 완벽한 안전을 위하

여 35회 덮어쓰기 방식을 수행한다. 완전삭제 기

법은 전송이 완료되거나 운용자가 삭제를 요청한 

파일에 대하여 1차적인 덮어쓰기를 수행한 후, 시

스템의 부하에 맞추어 나머지 34회의 덮어쓰기를 

수행한다. 이때 덮어쓰는 블록의 크기와 블록의 

내용은 모두 가변적으로 처리된다.

➄ 이력 관리 기법의 적용

본 시스템은 관리적 보안 차원으로 음향데이터

의 송·수신 및 자료 입·출력에 대한 이력을 관리

한다. 이력은 자동으로 생성되며 시스템 관리자와 

보안담당자에게만 접근이 허락되며, 위·변조방지

를 위하여 각 이력에 대하여 Hash 함수를 적용하

였다.

⑥ 시스템접근차단 기법 적용

본 시스템은 관리적 보안 차원으로 운용자의 

시스템접근을 차단한다. 시스템의 운용프로그램 

이외의 시스템 접근은 허락되지 않으며, 필요한 

응용프로그램은 시스템의 운용소프트웨어가 자동

으로 실행한다. 운용자의 시스템접근을 막기 위하

여 전시되는 S/W는 응용프로그램이 유일하며,

각종 메뉴바의 접근을 차단하였고, 단축키에 의한 

접근을 차단하였다. 시스템에 접근하는 유일한 방

법은 정비자 계정으로 로그인한 후 은닉된 신원 

확인창을 통해 5단계의 암호화 인증방법을 거친 

경우 허락된다. 5단계의 암호 키는 고정키와 가변

키로 구분되어 있다.

⑦ 계층별 인증 및 접근 차별화 기법 적용

본 시스템은 관리적 보안 차원으로 시스템의 

운용자는 일반운용자, 인증운용자, 시스템관리자,

정비자 등의 4개의 계층으로 구성되어 운용되며 

각 계층별 권한은 다음의 표와 같다.

계층 운용 전송 관리 시스템

일반운용자 O X X X

인증운용자 O O X X

시스템관리자 O O O X

정비자 O X O O

표 1. 계층별 접근 권한

Ⅴ. 결  론

비보호 전송망에서 고용량의 음향데이터를 전

송하는 본 시스템은 앞에서 제시한 전송측면의 

설계 기법과 보안측면의 설계기법을 적용하여 구

현하였다. 구현된 시스템은 국내에서 처음으로 

(비보호 저속망에서의)보안측정 통과하여 현재 운

용 중에 있다. 현재까지 운용에서 구현된 시스템

은 비보호 저속망 환경에서도 안전하게 음향데이

터를 전송하고 다양한 위협 요소로부터 안전하게 

음향데이터를 보호함이 입증되었다.
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