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Ⅰ. 서  론

IPTV 서비스는 통신 기술이 발달함에 따라 불

법 콘텐츠 제공자, 불법 콘텐츠 시청자, 부당한 

시청권한 부여 등 취약 을 가지고 있다. 이를 해

결하기 해 본 논문에서는 IPTV환경에서 신원   

인증시 PKI인증서(PKC)로 신원인증을 하고 보안

과 근 제어는 PMI에서 제어하는 PMI인증서

(AC)를 이용하는 권한인증시스템을 구 하 다.

따라서 사용자가 로그인하면 기존의 신원 인증서

(PKC)와 그에 해당하는 속성 인증서(AC)에 정의 

되어있는 권한에 의한 근제어를 하며 권한 리 

모델에서 리 인 측면에서 보다 손쉽고 효과

인 근제어정책을 리할 수 있는 롤 기반의 

PKI/PMI시스템을 제안하고자 한다[1][2][3].

Ⅱ. 본  론

이 장에서는 제안한 PKI/PMI를 이용한 근제

어 시스템에 하여 상세히 기술한다. 본 시스템

은 IPTV 단말기, Access Controller, 콘텐츠 서버,

PKI/PMI 아키텍처, 콘텐츠 서버 등으로 나뉘어  

진다. <그림 2.1>은 본 시스템의 체 인 구성

도이다.

PKI/PMI 모델의 방법은 사용자가 원하는 방송

을 시청하기 하여 콘텐츠 서버에게 자원요청을 

한다. 사용자가 공인된 인증기 에서 공개키 인증

서를 획득한 다음 자 서명을 하고 Access

Controller를 통하여 콘텐츠 서버에게 송하고 

콘텐츠 서버는 자기 인증서를 자 서명하고 

Access Controller를 통하여 사용자에게 송한다.

PEP가 공인된 인증기 을 통하여 자 서명된 공
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개키 인증서가 유효한지를 검사한다[4][5].

그림 2.1 체 시스템 구성도

이와 같이 사용자와 콘텐츠 서버가 서로 신원

확인을 거치고, 콘텐츠 서버가 상호 인증하는 사

용자 티켓을 사용자에게 부여하며, PDP가 인증된 

신원에 의하여 PMI LDAP에 장된 속성 인증서

를 검색하고, 속성 인증서를 분석하여 사용자 사

용 정책을 획득한다. 획득한 정책을 사용자 요구

와 비교하고 권한이 있으면 콘텐츠 서버는 

Sessionkey로 암호화된 방송을 시청할 수 있다.

본 논문에서는 이 시스템을 이용하여ID와 

Password를 부여하고 인증하는 방식을 사용하지 

않고 사용자가 Usbkey를 STB에 꽂아서 PIN을 

입력하여 인증을 거치고 Usbkey에 장된 공개키 

인증서, 개인키, 사용자 티켓 등을 통하여 안 한 

인증방식을 제공하여 속성 인증서에 정의된 권한

에 의하여 콘텐츠 서버를 근하게 되는 시스템

을 구 한다.

2.1 공개키 생성 단계

사용자, 사용자들에 한 속성 인증서를 발

하고 리하는 기 인 속성인증기 , 사용자 근

요청을 분석하고 허가 는 거부를 결정하는 

Access Controller, 콘텐츠를 제공하는 콘텐츠 서

버, 이들이 공개키 기반구조상의 인증기 으로부

터 인증서를 신청하는 방법이 같기 때문에 여기

서 사용자가 인증서발 과정만을 분석한다. PkI

인증서 신청 과정은 다음 <그림 2.2>와 같다.

① 사용자는 공개키 인증서를 신청하기 하여 

RA에 속하여 자신의 식별자IDc, 사용자 정보와 

공개키KUc 등을 송한다.

② 사용자 정보를 수신 받은 RA는 사용자 신

원 유효성을 검증하고 CA에 사용자 인증서를 요

청한다. 사용자의 식별자IDc, 사용자 정보와 공개

키KUc를 CA에 함께 정송한다.

③ CA는 수신하는 정보에 의하여 사용자 공개

키 인증서 내용을 추가하고 자기 개인키를 사용

하여 사용자 공개키를 서명하여 사용자 공개키 

인증서를 생성하고 이에 한 정보를 디 토리  

서버 LDAP를 통하여 엔트리에 게시한다. 사용자 

공개키 인증서와 인증기  공개키를 사용자에게 

송한다.

2.2 정책 정의 단계

서버 리자는 웹 서버를 통하여 콘텐츠 정보

를 장되어 있는 콘텐츠 서버에 근할 수 있도

록 Role를 생성하고 Role별 근제어 정책을 설

정한다. 정책 정의 과정은 다음 <그림 2.3>과 같

다.

그림 2.3 정책 정의 과정

① 서버 리자는 Privilege Policy에게 근하

기  하여 자신의식별자 IDs와 공개키 인증서

PKCs를 서명하여 송한다.

② IDs와 공개키 인증서PKCs를 검증하고 인증

하는 경우에 서버 리자는 Role를 생성하고 

Role별 근제어 정책을 설정한다.

2.3 PMI 인증서 생성  단계

① 사용자<그림2.4>는 근하고자 하는 콘텐츠 

서버의 서비스를 요청하기 하여 ARA에 속하

여 자신의 공개키 인증서와 속성 인증서 요청 패

킷에 서명하여 이를 ARA에 송한다.

② ARA는 사용자의 공개키를 이용하여 사용자

의 신원을 확인하고, 사용자로부터 속성 인증서 

요청 패킷의 서명문을 확인하고 서명문을 추출하

여 ACA에 송한다. 사용자의 요청 패킷에는 사

용자가 속하고자 하는 서버와 응용서비스에 

한 요구내용이 포함된다.

③ Privilege Policy DB에서는 시스템 리자가 

설정한 보안정책을 검토하여, 사용자의 요구가 

합한지를 확인하고 법한 경우에는 속성 인증서
그림 2.2 PKI 인증서 신청 과정
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를 발 하고 이를 디 토리 서버에 장하고 게

시한다.

④ 속성 인증서 신청결과를 사용자에 송한

다.

그림 2.4 PMI 인증서 신청 과정

2.4 상호 인증 단계

사용자는 콘텐츠 서버 서비스를 사용하기 하

여 서로 신원인증을 하고 콘텐츠 서버로부터 정

송 받은 사용자 티켓을 가지고 서비스 사용권한

을 있는 사용자만 서비스를 사용할 수 있다. 사용

자와 콘텐츠 서버 상호 인증 과정은 <그림 2.5>

와 같다.

그림 2.5 사용자와 콘텐츠 서버 상호 인증 과정

① 사용자는 콘텐츠 서버를 속하기 하여 

자신 Usbkey안에 장되어 있는 공개키 인증서,

콘텐츠 서버에 속하여 사용하고자 하는 서비스

에 한 서비스요구패킷, 사용자와 콘텐츠 서버 

상호  인증하여 받은 사용자 티켓(상호 인증 에 

사용자 티켓 없음)을 Access Controller에 송한

다[6][7][8].

② 수신 받은 Access Controller의 PEP를 사용

하고 공개키 인증서의 유효성을 확인하기 하여 

PKI LDAP에서 검색하여 비교하고, 법한 경우

에는 사용자의 티켓유효성을 확인하기 하여 

User Ticket DB에서 검색하여 비교한다.

③ 사용자가 티켓이 없거나 사용자 티켓이 무

효인 경우에 PEP는 사용자의 공개키가 콘텐츠 서

버에 송된다. 콘텐츠 서버는 SecureRandom함

수를 이용하여 난수(SRs)를 생성하고, 이를 SEED

기반의 비 키(Secretkey)를 사용하여 암호화 한

다(E_SRs_Secretkey). Secretkey를 안 하게 송

하기 하여 사용자의 공개키(PUBc)를 사용하여 

암호화한다(E_Secretkey_PUBc). 콘텐츠 서버는 

Access Controller의PEP를 통하여 자신의 인증서

(PKCs), E_SRs_Secretkey, E_Secretkey_PUBc를 

사용자에게 송한다.

④ PEP는 콘텐츠 서버 인증서 유효성을 확인

하기 하여 PKI LDAP에서 검사한다. 인증서가 

유효한 경우에, PEP가 송 받은 정보를 사용자

에게 송한다. 사용자는 자신의 개인키(PRIc)를 

사용하여 콘텐츠 서버로부터 수신한 Secretkey를 

복호화 한다(D_Secretkey_PRIc). 복호화한 

Secretkey를 사용하여 SRs를 복호화 한다

(D_SRs_Secretkey). 사용자는 자신의 난수(SRc)를 

생성하고, 이를 Secretkey로 암호화한다

(E_SRc_Secretkey). 사용자는 자신이 생성한 SRc

와 복호화한 SRs를 연 (SRc//SRs)하여 32바이트

의 세션키를 생성하고 이를 콘텐츠 서버 공개키

(PUBs)를 사용하여 암호화한다

(E_Sessionkey_PUBs). 사용자는 E_SRc_Secretkey

와 E_Sessionkey_PUBs를 콘텐츠 서버에게 송

한다.

⑤ 콘텐츠 서버는 Secretkey를 사용하여 SRc를 

복호화 한다(D_SRc_Secretkey). 복호화한 SRc와 

콘텐츠 서버 자신의 SRs를 연 하여, 32바이트 

세션키를 생성한다(SRc//SRs). 콘텐츠 서버의 개

인키를 사용하여 사용자부터 수신한 세션키를 복

호화 하고 콘텐츠 서버 생성한 세션키를 비교한

다. 두 키가 일치한다면 세션키를 동기화하고 사

용자티켓을 생성하고, 인정이 성공했음을 알리는 

메시지를 함께 동기화한 세션키를 사용하여 암호

화한다(E_Authinfo-Ticket_sessionkey).

⑥ 사용자는 세션키로 Authinfo-Ticket를 복호

화(D_Authinfo-Ticket_Sessionkey)하여 인증이 성

공했음을 알게 되고 사용자티켓을 Usbkey에 장

한다.
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2.5 근 인증 단계

① 사용자<그림2.6>는 콘텐츠 서버를 속하기 

하여 자신 Usbkey안에 장 있는 공개키 인증

서와 콘텐츠 서버에 속하여 사용하고자 하는 

서비스에 한서비스요구패킷, 사용자와 콘텐츠 

서버 상호 인증하여 받은 사용자 티켓을 Access

Controller에 송한다.

② 공개키 인증서 유효성을 확인하기 하여 

수신 받은 Access Controller의PEP를 사용해서  

PKI LDAP에서 검사한다. 유효한 경우에는 사용

자 티켓유효성을 확인하기 하여 콘텐츠 서버에

서 장된 사용자티켓을 검색하여 비교한다. 요청

하는 메시지를 분석하고 정확한지를 확인한다. 이

들을 다 확인한 후에 사용자신원과 요청 패킷을 

PDP에 송한다.

③ PDP는 사용자 신원에 의하여 사용자 속성 

인증서를 장된 PMI LDAP 에 이 신원과 응

한 속성 인증서를 검색하여 속성 인증서 응한 

역할 메시지를 PEP에 반환한다. 반환된 역할을 

근거하여 Privilege Policy DB 에 이 역할과 

응하는 권한을 검색하여 사용자 요청과 비교하여 

허가/거부 여부를 다시 PEP에 송한다.

④ 허가하는 경우에 PEP는 요구패킷을 콘텐츠 

서버로 송한다. 콘텐츠 서버는 동기화한 세션기

를 사용하여 사용자 원하는 내용을 암호화하여 

사용자에 송한다. 거부하는 경우에 거  패킷을 

사용자로 송한다.

그림 2.6 서비스 시청 과정

Ⅲ. 결  론

IPTV는 많은 장 을 가지고 있지만 련 기술

과 표  확립, 련 법규의 불 완비는 서비스 활

성화의 걸림돌이 되고 있다. 무엇보다도 사용자의 

인증정보  속성 등의 보안에 련한 문제가 있

다. 양방향 서비스를 이용한 T-Commerce와 내 

가 의 제어를 한 보안의 용성이 서비스의 

제공자나 사용자에게 민감할 수밖에 없기 때문이

다.

와 같은 문제 을 해결하기 해 본 논문에

서는 PKI/PMI 권한제어 시스템을 설계하고 구축 

하 다. 즉 PKI기술과 PMI기술을 용합한 권한제

어 시스템 이다. 사용자와 콘텐츠 제공자는 상호 

인증하여 사용자에게 티켓을 송하고 Session키

를 성생한다. 이 Session키로 콘텐츠를 암호화하

여 사용자에게 송한다. 사용자가 자원에 근할 

때 용된 속성인증에 따른 Role에 정의된 권한

에 의해 사용자 허가/거부를 하는 방법으로써 기

존의 ECM, EMM 사용하여 송하는 방식이 필

요 없다.
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