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요약요약요약요약 유비쿼터스 환경에서는 다양한 서비스를 구매하기 위한 지불 시스템이 필요하며 빈번한 거래에 지불 처리 비,

용을 최소화하는 소액 지불 시스템이 요구되고 있다 또한 장치가 계속적으로 온라인임을 보장할 수 없기 때문에 그.

중 일부가 오프라인인 경우에도 사용할 수 있는 지불 시스템이 요구된다 이러한 상황을 해결하기 위해 다른 시스템.

은 중앙의 브로커를 사용하는데 대부분의 소액 지불 시스템의 문제는 브로커에 부하가 집중된다는 것이다 본 논문, .

에서는 유비쿼터스 환경을 위한 분산 해시 테이블 기반의 소액 지불 시스템을 이용해 온라인이 아Peer-to-Peer

니어도 지불할 수 있고 브로커의 부하를 최소화하는 지불 시스템을 제안한다, .

AbstractAbstractAbstractAbstract A payment system is required to buy various services and micropayment system is
demanded for minimizing a frequent payment transaction cost in ubiquitous environment. It is not
guarantee that devices are always online and payment system is required a robustness when some
of them is offline. To solve this situation other systems use a centralized broker but the problem
with most existing micropayment system is the heavy load on the broker. In this paper present a
payment system a DHT based Peer-to-Peer micropayment system for ubiquitous environment can
use even if payments need not be online and reduce broker's load.
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서론1.

유비쿼터스 컴퓨팅 환경이 도래함에 따라 사용자는 언제

어디서나 주위에 있는 컴퓨팅 자원을 사용할 수 있게 되었

다 이러한 변화에 따라 사용자가 사용할 수 있는 자원들이.

다양하게 늘어나고 자신이 필요로 하는 서비스를 찾아 거래

를 할 수 있는데 사용자가 가지고 있는 저장 공간이나 문서,

들 또는 서비스를 제공하거나 자신이 필요한 서비스를 다른

사용자로부터 구매하는 등의 개인 간의 빈번한 거래가 일어

나는 환경에서는 지불 처리비용을 최소화 하여 효율적으로

사용할 수 있는 소액 지불 방법이 필요하게(Micropayment)

된다.

이러한 소액 지불 시스템은 브로커가 코인의 사용에 관여

하는데 시스템을 사용하면 각각의 피어들이, Peer-to-Peer

역할을 분담하므로 브로커의 부담을 줄일 수 있다 분산 해.

시 테이블 기반의 시스템은 키와 값(DHT) Peer-to-Peer

을 쌍으로 하여 데이터를 저장할 수 있다 이를 소액 지불.

시스템의 코인 지불을 기록하면 브로커의 부담을 줄일 수

있으며 사용자가 오프라인인 경우에도 분산 해시 테이블을

통하여 거래 정보를 확인할 수 있다.

본 논문에서는 사용자간의 거래에서 분산 해시 테이블을

사용하여 사용자간의 거래에 사용되는 메시지의 수를 줄이

고 다른 사용자에게 코인의 재발행을 맡겨 브로커의 부담을

줄일 수 있는 사용자 중심의 소액 지불 시스템을 제안한다.

본 논문의 구성은 다음과 같다 장에서는 관련 연구에. 2

대해서 살펴보고 장에서는 본 논문에서 제시하는 지불 알3

고리즘에 대해 살펴본다 장에서는 결론을 제시한다. 4 .

관련 연구2.

소액 지불 시스템2.1

소액 지불 시스템은 작은 금액의 지불을 처리하기 위한

시스템으로 처리비용을 최소화하여 지불 처리에 사용되는

비용이 상품의 가격보다 높지 않게 하는 시스템으로 지불

금액은 이하의 금액이며 뉴스 논문 음악 등의 디지털10$ , , ,

콘텐츠를 구매하거나 시스템에서 서비스의Peer-to-Peer

구매에 사용된다 이러한 소액 지불 시스템에서는 지불 처리.

에 사용되는 비용이 가장 중요한 논점이다 에서는. PPay[1]

이러한 소액 지불 시스템의 특징을 다음과 같이 정의하고

있다 소액 지불은 작은 금액에 대한 지불이므로 최대한의. 1)

보안이 요구되지 않으며 지불 메커니즘은 반드시 경량이, 2)

어야 하고 지불하고자 하는 가치를 넘어서면 안 된다고 이

야기 하고 있다 소액 지불 시스템에 관련된 연구로는.

등이 진행되었다PPay[1], PeerMint[4], WhoPay[3] .

는 대표적인 소액 지불 시스템으로 사용자가 브PPay[1]

로커를 통하여 코인을 발급받아 이를 이용하여 다른 사용자

와의 거래에 코인을 사용하는 시스템이다 브로커로부터 처.

음 코인을 생성한 사용자는 코인의 소유자 가 되며(owner)

거래에 의하여 현재 코인을 가지고 있는 사용자는 코인의

보유자 가 된다 즉 코인의 소유자는 변하지 않지만(holder) . ,

거래에 따라 보유자가 변경된다 사용자 가 첫 거래로 코. U

인을 사용자 에게 지불하게 되면 사용자 가 코인의 보유V V

자로 변경되고 사용자 가 사용자 로부터 받은 코인을 사, V U

용하기 위해 사용자 에게 코인의 보유자 변경 요청을 하고U ,

사용자 가 보유자가 변경되었다는 내용을 알려주는 구조를U

가지고 있다.

그림 1 기본 프로토콜. PPay

시스템에서는 사용자가 빈번하게 시스템Peer-to-Peer

에 들어오고 나가고를 반복하며 네트워크의 문제로 일시적

으로 통신장애가 발생하여 기본 프로토콜을 적용할 수 없는

경우가 발생하게 되는데 이를 위해서는 다운타임 프로토콜

이 사용된다 도 이러한 경우를 위하여 코인의 소유자. PPay

가 온라인이 아닌 경우 브로커에게 코인의 재할당을 요청하

고 코인의 소유자가 다시 온라인이 될 때 브로커가 코인의

소유자가 오프라인인 동안 발생한 지불 정보를 전달하는 방

법을 사용하고 있다.

분산 해시 테이블2.2

분산 해시 테이블 을 이용한 시스템(DHT) Peer-to-Peer

은 비구조적인 시스템이 브로드캐스팅을 통Peer-to-Peer

해 피어들의 데이터를 검색하여 효율성이 떨어지는 문제를

개선하기 위하여 등장하였다 검색의 효율성을 높이기 위해.

분산 해시 테이블을 이용하여 각각의 피어가 라우팅 테이블

을 가지게 되고 이를 통하여 정형화 된 검색방법을 제시한

다 이를 통해 분산 해시 테이블 기반의 시. Peer-to-Peer

스템은 의 라우팅 알고리즘을 제공하고 있다O(logN) .

기반 시스템은 과 같은 해시DHT Peer-to-Peer SHA-1

함수를 사용하여 각각의 노드와 키에 의 식별자를 할m-bit

당한다 할당된 식별자는 해시 성질에 의해 오버레이 네트워.

크에 한 위치에 분포하게 되며 노드들은 노pseudo random

드의 식별자를 이용하여 자신이 관리해야 할 오브젝트의 키

를 할당받게 되며 이에 따라 노드들 간에 로드 밸런싱이 이

루어진다 는 의 쌍으로 이루어진 를. DHT <k, v> key, value

�3�1�6



이용하여 오브젝트에 대한 정보를 저장한다 이와 관련된 연.

구로는 등이Pastry[2], Chord[5], CAN[6], Tapestry[7]

있다.

지불 알고리즘3.

이 논문에서 제안하는 지불 알고리즘은 분산 해시 테이블

을 사용하여 기본 프로토콜만을 이용하여 사용자간의 소액

지불을 할 수 있도록 하는 프로토콜이다 즉 일부의 사용자. ,

가 오프라인인 경우를 위한 다운다임 프로토콜이 존재하지

않는다 제안된 알고리즘은 와 유사하게 유효기간 내의. PPay

코인인 경우 코인을 현금으로 바꾸지 않고 재사용을 하고

있으며 를 사용하여 고유한 를 부여하고 있다, DHT NodeId .

거래 후에는 지불 정보를 에 기록하여 지불 정보를 검DHT

색한다.

그림 2 코인의 생성 및 지불.

지불 정보를 일부 사용자가 오프라인인 경우에도 계속 유

지하기 위해서는 와 같이 에 들어있는 지불PAST[8] DHT

정보의 사본을 자동적으로 개 이상으로 유지시켜주는k DHT

응용 계층이 필요하다 이를 통하여 사용자간에 거래를 통해.

발생하는 지불 정보들이 임의의 피어에 저장되게 되며 사본

을 개 이상으로 유지되도록 함으로써 일부 피어가 온라인k

이 아닌 경우에도 지불 정보를 확인할 수 있다.

기호 설명

B, U, V, W 브로커 및 사용자 의(B) (U,V,W) Node ID

SKx, PKx 의 비밀키와 공개키X

{msg}KX 의 키 를 사용하여 서명된 메시지X K

C 거래에 사용되는 코인

E 코인의 유효기간

<k, v> 분산 해시 테이블에 저장되는 키 와 값(key) (value)

표 1 프로토콜에 사용되는 기호.

사용자 가 거래를 하기 위해서는 브로커에게 코인을 요U

청하는데 요청을 받은 브로커는 코인을 발급하기 위해, 이전

에 사용한 코인의 순차번호보다 큰 값을 이용하여 새로운

코인의 순차번호 를 결정하고 코인의 유효기간 을 결(sn) , (E)

정한 뒤 브로커의 비밀 키를 이용해 서명하여 코인을 발행

한다 이렇게 발행된 코인은 유효기간이 만료되기 전까지 사.

용 가능하다.

C = {U, sn, E}SKB (1)

발급된 코인을 거래에 사용하여 다른 사용자에게 전송하

기 위해 코인의 거래에 사용된 순차번호 를 할당한다(seq) .

이 순차번호는 브로커가 발행할 때에 으로 지정되며 이후0

거래에서 씩 증가하며 이를 이용해 코인이 거래에 사용된1

순서를 추적할 수 있다.

TB = {C, seq0}SKB (2)

브로커로부터 TB를 받은 사용자는 코인 정보와 브로커의

를 자신의 비밀 키로 서명한 후 코인과 거래의 순차NodeId

번호를 키 값 으로 하여 코인 정보를 에 삽입한(C+seq) DHT

다 이렇게 저장된 정보는 코인을 사용한 다음 거래 시 이전.

거래정보를 검증하기 위해 사용된다.

<C+seq0, TBU = {TB, B}SKU> (3)

사용자 는 발급된 코인을 사용하여 다른 사용자 에게U V

지불하기 위해서 거래에 사용된 순차번호를 만큼 증가하여1

사용할 코인과 함께 자신의 비밀 키로 서명을 한 후 상대방

에게 지불한다.

TU = {C, seqi+1}SKU (4)

지불을 받은 사용자 는 사용자 의 공개키를 이용하여V U

코인 정보를 검증하고 받은 코인의 거래에 사용된 순차번호

를 이용하여 에 받은 코인의 유효성을 검사하게 된다DHT .

코인과 거래에 사용된 순차번호를 키 값으로 하여 에DHT

조회를 하여 값이 발견되지 않은 경우 정상적으로 지불된

것이며 값이 발견된 경우에는 이미 사용된 코인이 재사용,

된 것을 확인할 수 있다 정상적으로 거래가 진행된 경우 이.

전 사용자로부터 받은 코인 정보와 이전 사용자의 를NodeId

자신의 비밀 키로 서명한 후 코인과 거래에 사용된 순차번

호를 키 값으로 하여 코인 정보를 에 삽입한다DHT .

<C+seqi+1, TUV = {TU, U}SKV> (5)

이렇게 발행된 코인은 유효기간 내에서는 계속적으로 다
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른 거래에 사용할 수 있으며 유효기간이 만료되면 코인의

재발급을 시작한다. 지불 시스템에서 사용되는 코인은 발행

자에 관계없이 동일한 가치를 가지고 있기 때문에 동일한

가치를 가지는 코인으로 재발급이 가능하다.

그림 3 코인의 재발급.

코인을 재발급하기 위해서는 사용자 는 에서 거래W DHT

에 사용된 순차번호가 이 될 때까지 씩 줄여나가면서 코0 1

인 정보를 조회하여 지불 내역을 확인한다 코인의 지불 내.

역이 이상이 없는 경우 새로운 유효기간 생성하여 자신의

비밀 키로 새로운 코인을 생성한다.

C' = {U, sn, E'}SKW (6)

새로 발급한 코인의 정보를 에 기록하는데 이 정보DHT

는 사용자가 브로커에게 코인을 상환을 요청할 때 이전 코

인의 변경 정보를 확인하는데 이용된다.

<C, {C, C'}SKW> (7)

재발급 내용을 기록한 뒤 새로 발급된 코인과 거래에 사

용된 순차번호를 으로 할당한 후 자신의 비밀 키로 서명하0

여 코인을 초기화한다.

TW = {C', seq0}SKW (8)

재발급 된 코인을 사용하기 위해 코인 정보와 사용자의

를 자신의 비밀 키로 서명한 후 코인과 거래에 사용NodeId

된 순차번호를 키 값 으로 하여 코인 정보를(C'+seq) DHT

에 삽입한다.

<C'+seq0, {TW, W}SKW> (9)

이를 통해 재발행 된 코인은 브로커가 발행한 코인과 동

일하게 사용자들 간에 사용된다.

결론4.

시간과 장소에 구애받지 않고 언제든 네트워크에 접속할

수 있는 유비쿼터스 환경이 다가옴에 따라 제안된 소액 지

불 시스템과 같은 처리 비용을 최소화 하는 지불 시스템의

필요성이 점점 확대대고 있다 본 논문에서는 사용자 간 거.

래에서 구조화 된 시스템인 를 사용하Peer-to-Peer DHT

여 코인의 지불 정보를 저장하는 소액 지불 시스템을 제안

하였다 이를 통해 브로커가 코인의 거래에 참여하는 빈도를.

줄여 브로커의 부하를 적게 하고 사용자가 오프라인인 경우,

에도 코인의 거래에 영향을 주지 않는 알고리즘을 제안하였

다.
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