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요  약 
 

네트워크(Network) 라우터(Router)와 스위치(Switch) 장치에서 수많은 패킷(Packet)이 통과된다. 네

트워크에 연결된 컴퓨터가 20대일 경우에 일일 평균 패킷 전송양은 약 400GB 정도에 이른다. 이

러한 패킷 데이터를 분석하기 위해서는 수집된 데이터를 디스크 장치에 저장할 수 있는 대규모의 
저장공간과 주기적인 백업이 필요하다. 

수집된 데이터 원형에는 사용자가 원하는 정보뿐만 아니라 불필요한 정보가 산재해있다. 따라서 
수집된 데이터를 원형 그대로 저장하는 것이 아니라 원하는 정보(Information)와 지식(Knowledge)이 
유지되고 쉽게 식별될 수 있도록 데이터를 가공해서 요약된 정보를 유지하는 것이 효과적이다. 

전 세계적으로 네트워크를 통과하는 패킷 데이터의 양이 헤아릴 수 없을 만큼 증가하고, 인터넷 
보급률이 증가함에 따라서 인터넷 사용자 및 소비자의 정보 분석의 필요성이 부각되고 있다. 본 
논문에서는 네트워크에서 수집된 패킷 데이터에 적합한 데이터 전처리 기법(preprocessing)을 제안

한다. 

 

1. 서론 

네트워크(Network) 라우터(Router)와 스위치

(Switch) 장치에서 수많은 패킷(Packet)이 통과된다. 

네트워크에 연결된 컴퓨터가 20대일 경우에 일일 

평균 패킷 전송 량은 약 400GB 정도에 이른다. 

이러한 패킷 데이터를 분석하기 위해서는 수집된 

데이터를 디스크 장치에 저장할 수 있는 대규모의 

저장공간과 주기적인 백업이 필요하다. 그러나 모

든 데이터에 원하는 정보가 존재하지 않는다. 따

라서 패턴(Pattern)을 얻을 수 있는 데이터만 추출

하여 요약된 형태로 유지할 수 있는 전처리 기술

(Preprocessing)이 요구된다.  
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인터넷의 수요가 증가함에 따라 사용자에게 맞

춤형 서비스를 제공하기 위해서 사용자의 접근 패

턴이 숨어있는 네트워크 패킷 데이터의 분석이 필

연적이다. 네트워크 장비(Network device)로 부터 

수집된 패킷을 데이터 마이닝 함수(Data mining 

function)에 적용하여 얻어진 결과 패턴 집합은 다

수의 사용자들을 통해 발견된 정보로서 이를 이용

하여 사용자들의 선호도 및 목적에 적합한 서비스

를 제공할 수 있다. 

전처리 작업 없이 네트워크 패킷 원시 데이터에 

대해 마이닝을 수행하는 경우 유용한 결과 패턴 

집합을 얻을 수 없다. 수집된 패킷 데이터에 데이

터 패킷 페이로드(payload)뿐만 아니라 네트워크 

운영을 위해 수많은 프로토콜 메시지 패킷, 경유

하는 패킷이 포함 되어있기 때문이다. 그리고 전

처리 되지 않은 데이터를 마이닝 하고 얻은 결과

패턴집합에는 불필요한 정보들이 포함되어있어 유

용한 마이닝 결과 패턴 집합을 도출하기 어렵고, 

별도의 후처리 작업(Post-processing)이 요구된다.  

사전에 관심 없는 데이터를 필터링(Filtering) 하

고 결과 패턴 집합에 관련된 원시 데이터를 유지

하도록 데이터를 가공하여 유지함으로써 마이닝 

함수(Mining Function)에서 결과 패턴집합이 쉽게 

얻어지도록 전처리 작업이 수행되어야 한다. 

 

본 논문에서는 네트워크 장치에서 수집된 패킷 

데이터에 대한 데이터 마이닝 수행 시 데이터의 

결과 패턴 집합의 정확도의 손실 없이 패킷 데이

터를 효과적으로 전처리하는 기법을 제안한다 

 

2. 본론 
2.1 실험 데이터 

데이터는 2개의 스위치 장비에서 패킷 데이터를 

152일(약 5개월) 동안 수집하였고 수집된 패킷의 

카디널러티(Cardinality)는 11,143,662개를 데이터베

이스에 표1과 같은 테이블로 저장하였다. 

표 1. 패킷 데이터의 스키마 

Attribute Name Type Sample data
Time stamp Timestamp 2008052919

5811 
Source IP Varchar2(15) 127.0.0.1 
Source port Integer 56 
Destination IP Varchar2(15) 999.0.0.1 
Destination port Integer 80 
Number  
of packet 

Number(5) 1 

Packet capacity Number(20) 359 
Protocol type Number(5) 17 

 

2.2 전처리의 필요성 
네트워크에서 수집된 패킷 데이터의 전처리 작

업을 거치지 않고 데이터 마이닝 함수에 입력해 

유용한 결과 패턴 집합을 얻는 것은 불가능하다. 

 

첫 번째 이유는 네트워크 장치 간에는 안정적인 

패킷의 교환을 위해 불규칙적으로 나타나는 제어 

패킷(control packet) 때문이다. 제어 패킷은 전체 

데이터 분포에서 27.47% 가량 차지하며, 각 프로

토콜 타입 별로 낮은 밀도의 분포를 가진 희박한 

데이터(Sparse data)이기 때문에 마이닝결과 패턴집

합을 얻기 어렵다.  

그림1에서 이러한 패킷 데이터들의 프로토콜 타

입(Protocol Type) 별 분포를 나타내었다. 프로토콜 

타입 6은 LAN의 접속을 위해 사용되는 IEEE802

이며, 17은 HDLC로 데이터 프레임 내에 흐름제어

(Flow control)와 오류정정(Error correction)을 위해 

사용되는 것으로 일반적인 데이터를 전송하는 패

킷과 밀접히 연관된다. [2][3]  

 

 

그림 1. 프로토콜 타입에 따른 패킷 분포 
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표 2. 동일한 목적의 패킷의 중복 출현 

Timestamp Source 
IP 

Destination 
IP 

Protocol 
Type 

000000 165.0.0.1  255.0.0.4  5 
000001 165.0.0.1  255.0.0.4  5 
000600 165.0.0.1  255.0.0.4  5 
000620 165.0.0.5  255.0.0.4  6 
004600 165.0.0.1  255.0.0.4  5 
005000 165.0.0.1  255.0.0.4  5 
010800 165.0.0.5  255.0.0.4  6 

 

프로토콜 타입 17인 패킷을 제외한 나머지 프로

토콜 타입 패킷은 LAN 장치간에 안정적인 패킷 

을 전송하기 위해 전송되는 제어 패킷이거나 네트

워크 장치를 경유하는 패킷이다. 예를 들어 그림1

의 프로토콜 타입 1은 대상 장치가 네트워크에 연

결되어 있는지 여부를 확인하는 패킷 집합이다. 

결과적으로 사용자의 의도에 의해 전송된 패킷

의 분석을 위해서 사전에 프로토콜 타입에 따라 

선택 연산(Selection Operation)을 수행해야 한다. 

두 번째 이유는 데이터 전송이 발생하는 한 사

건(Event)에 대해 동일한 패킷이 중복되어 출현한

다. 표2의 timestamp가 000000부터 005000까지 

source IP address는 165.0.0.1, destination은 255.0.0.4

인데 사용자의 한 요청이 반복되어서 나타났다. 

이와 같은 중복된 패킷은 데이터 전송 시 일정한 

크기의 패킷으로 나누어서 전송된 것이다. 하지만 

이런 중복된 투플은 마이닝 함수에서 여과 없이 

입력되면 단일 트랜잭션으로 여겨져 결과 패턴 집

합이 그림2와 같이 편향(Skew)된 형태로 나타난다.  

 

그림 2. Packet Capacity의 데이터 분포 

 

그림 3. packet capacity의 6부류 그룹화 

 
2.3 전처리 방법 
2.3.1 편향된 데이터의 이산화(Discretizing) 

그림 2는 Packet Capacity 값의 분포를 10개의 그

룹으로 나타낸 것이다. 대부분 값의 값이 가장 좌

측 그룹에 분포 되어있다는 것을 알 수 있다. 그

리고 Packet Capacity 값이 최대 14자리에 달하고, 

이로 인해 작은 값을 가진 Packet Capacity에서 발

견할 수 있는 패턴 결과 집합을 놓칠 수 있다. 
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  위 식을 이용해서 Packet Capacity의 전체 분포에

서 중간 값 이상 Packet Capacity 투플만 추려내어 

1 값으로 정규화 한다. 1인 값인 투플을 집계연산

을 수행 후 그룹화 하여 그림3과 같이 6개의 그룹

으로 표현하였다 

 

그림 4. 전처리 후 packet capacity의 분포 
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표 3. 중복된 트랜잭션의 단일화 

Timestamp Source 
IP 

Destination 
IP 

Protocol 
Type 

000000 165.0.0.1 255.0.0.4 5 
000620 165.0.0.5 255.0.0.4 6 
표 4. 중복된 트랜잭션의 집계함수 적용 

Source IP Rank Protocol 
Type 

Packet 
Capacity 

0.0.0.0  1  109501  4.4029E+13 
0.0.0.0  2  31  32522492 
0.0.0.0  3  1  76 
10.0.0.113  1  22  205020 
10.0.0.12  1  4  5472 
10.0.0.13  1  3  5472 
10.0.1.2  1  9  41382 
 
2.3.2 데이터 그룹화 

데이터를 전송할 시 전달되는 패킷은 분할되어 

전송되어 중복된 패킷이 존재한다. 표3과 같이 모

든 속성이 중복된 경우 Group by문을 이용하여 표

2와 같이 중복을 제거해서 단일 트랜잭션으로 변

환한다. 

표4와 같이 모든 속성이 중복되지 않은 경우는 

Packet Capacity를 기준으로 순위를 매겨 정렬하고 

같은 그룹의 패킷집합 중에서 가장 큰 Packet 

Capacity값을 선택하거나 집계 함수를 적용한다.  

 

2.3.3 계층 특징 구체화 
스위치 장치에서는 패킷 데이터의 집합이 백만

초(ms) 단위 시간대 별로 수많이 통과된다. 앞의 

두 가지 전처리 기법이 수행된 후 투플 간 발생시

간의 간격은 백만 초 단위로 남아있다. 

트랜잭션 발생 시점을 분석하고자 할 때 표5 데

이터의 Timestamp 속성을 표6과 같이 분석 시각 

  

표 5. 시간 별로 발생된 패킷 집합 

Timestamp Source IP 
2008-05-29 PM 7:58:11.000000 200.0.0.1  
2008-05-29 PM 7:58:11.000000 200.0.0.2  
2008-05-29 PM 7:58:11.000000 200.0.0.2  
2008-05-29 PM 7:58:11.000000 200.0.0.3  
2008-05-29 PM 7:58:11.000000 200.0.0.4  

표 6. 트랜잭션의 발생 시간순서로 구체화 

Source IP 0-3 4-7 8-11 12-15 16-19 20-24 Packet 
Capacity

200.0.0.1 0 0 0 0 1 0 359 
200.0.0.2 0 0 0 0 1 0 296 
200.0.0.2 0 0 0 0 1 0 69 
200.0.0.3 0 0 0 0 1 0 69 
200.0.0.4 0 0 0 0 1 0 22154 
 

별로 속성을 나누어 만들고 트랜잭션의 발생한 시

각에 따라 트랜잭션의 수를 집계하여 표6과 같이 

트랜잭션을 구체화(Characterization) 한다. 

 

3. 결론 
본 논문에서는 네트워크 장치에서 수집된 패킷 

데이터로부터 데이터 마이닝 함수를 통해 유용한 

패턴 집합을 얻을 수 있도록 패킷 데이터를 효과

적으로 전처리 하는 기법을 제안하였다. 제안된 

접근 방법은 중복(duplicate), 편향(Skew), 희박한

(Sparse) 패킷 데이터 집합을 그룹화와 중복된 패

킷 데이터 투플 제거를 통해 단일 트랜잭션화 하

고 특성을 최대화 하여 마이닝 함수에서 결과 패

턴 집합이 나타나도록 전처리 하였다. 
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