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요 약

 이 논문에서는 RFID(Radio Frequency IDentification)에 대한 여러 가지 보안위협에 대
하여 간단히 알아보고 그에 대응하는 안전한 암호학적 도구(Primitive)에 대하여 알아보겠
다. 공개키 암호시스템(PKC, Public Key Cryptosystem)에 사용되는 타원곡선(EC, 
Elliptic Curve) 암호, NTRU(N-th degree TRUncated polynomial ring) 암호, Rabin 
암호 등은 초경량 하드웨어 구현에 적합한 차세대 암호시스템으로서 안전한 RFID 인증서
비스 제공과 프라이버시보호를 가능케 한다. 특히, 본고에서는 초경량 키의 길이, 저전력 
소모성, 고속구현 속도를 갖는 타원곡선암호의 안전성에 대한 가이드라인을 제공하겠다.

키워드: RFID, 타원곡선암호계(ECC, Elliptic Curve Cryptosystem), PKC
 

1. 소개
 RFID(Radio Frequency IDentification)[12, 1,  
10]는 바코드나 자기인식 장치의 결함을 보완하고 
사용의 편리성, 물류나 재고관리, 도난방지 등에 
적용할  수 있어 기술의 진보에 따라 활용범위가 
비약적으로 증가되고 있는 차세대 핵심 기술이다. 
 그러나 RFID 기술은 원거리에서 작동이 가능하
고 태그의 정보는 사용자가 알지 못하는 사이에 
모든 리더에게 자동 응답되어 전송된다. 이로 인한 
공격자의 ID 도청, 트래픽 분석, 재전송 공격, 스
니핑(Sniffing), 서비스 거부공격(DoS), 부 채널 
공격(Side Channel Attack) 등 다양한  공격
[13]들이 존재하고 있어 이에 대응하는 RFID에 
대한 보안대책이 우선적으로 해결이 되어야 한다. 
 위의 여러 가지 RFID 보안 위협에 대응하는 방
법은 데이터 암호화[7], 인증프로토콜 기법[14], 
접근제어[8] 등이 있고 현재 이를 위하여 각 나라
마다 RFID 보안영역 표준화와 실제 구현이 가능
하도록 하는 연구개발에 박차를 가하고 있다.  

 RFID 시스템에서 사용자의 프라이버시 보호[9, 
11] 및 데이터 보안을 위한 여러 가지 기법들이 
제안되었다. 그러한 기법들은 태그 무효화(kill), 
Faraday Cage, Blocker 태그 등 물리적 접근기
법과 비트연산(XOR) 기반, 해쉬(Hash)함수 기반, 
재암호화 등 암호학적 접근기법으로 분류된다. 
 실제, RFID 보안대응책의 대표적인 예로, 해쉬 
체인방법[13], 비공개키(또는 대칭키)암호알고리
즘의 초경량화 AES[15]등이 있고 공개키 암호알
고리즘에 사용되는 유한체   위에서 정의된 
타원곡선암호(Elliptic Curve Cryptography, 
ECC)[3], NTRU 암호[6], Rabin 암호[16] 등은 
초경량 하드웨어 구현에 적합한 차세대 암호시스
템으로서 안전한 RFID 인증서비스 제공과 프라이
버시보호를 가능케 한다.
 이 논문에서는 RFID에 대한 여러 가지 보안위협
에 대하여 알아보고 그에 대응하는 안전한 암호학
적 도구(Primitive)를 이용하는 방법에 대하여 알
아보겠다. 또한, 초경량 키의 길이와 고속구현 속
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도를 갖도록 하는 타원곡선암호(ECC)의 안전성에 
대한 가이드라인을 제공하겠다. 
 본 논문은 다음과 같이 구성이 된다. 2장에서는 
RFID의 보안 위협 요소에 대하여 알아보고 3장에
서는 기존  RFID 보안 기술의 대표적인 예로 대
칭키 암호기반 RFID 보안에 대하여 간단히 설명
하겠다. 4장에서는 공캐키 암호기반의 ECC의 안
전성에 관련한 가이드라인을 제시하고 마지막으로 
5장에서는 결론을 간단히 언급하겠다.
   
2. RFID의 보안 위협
 본장은 RFID 시스템의 구성요소에서 침해를 유
발하는 공격 기법 및 보안 취약점에 대해 살펴보
겠다. 일반적으로 많이 알려진 RFID에 대한 일반
적인 공격기법[13]을 살펴보면 다음과 같다. 
도청 공격 RFID의 태그와 리더사이에 공격자가 
중간에 데이터를 도청하는 것을 말한다. 도청공격
의 형태로는 공격자가 리더를 갖고 태그를 스캐닝
(scanning)하는 적극적 공격과 리더와 태그 간 통
신을 무선으로 수신하는 수동적 공격이 있다. 
트래픽 분석 리더와 태그 간 통신 중 트래픽 분석
을 통한 위협이 존재한다. 공격자가 어떤 특정 지
역 내지 특정 태그에서 리더와 태그간의 트래픽 
분석에 의한 통계 기반의 식별정보를 추적할 수 
있다면 공격자는 그 지역에서 어느 정도의 트래픽
이 존재하는지, 어느 정도의 물품이 존재하고 빠져
나가는지에 대해서 알 수 있다.  
재전송 공격(Replay Attack) RFID 시스템은 공
격자가 도청으로 획득한 정보를 이용하여 정당한 
태그로 가장하여 공격할 수 있다. 
스니핑(Spoofing) 공격자가 정당한 리더로 가장하
여 태그에 질의함으로써 태그로부터 인증정보를 
획득할 수 있거나 공격자가 상품의 태그를 이용하
여 유인 태그를 만든 후 실제 제품과 바꾸는 공격
이다. 
태그 복제 공격자는 도청한 데이터의 해독, 부채널 
공격(Side channel Attack) 등을 통해 태그의 정
보를 복제할 수 있다. 
서비스 거부(DoS, Denial of Service) 공격 서비
스 거부(DoS) 공격이란 공격자가 여러 대의 장비 

또는 시스템을 이용해 표적 시스템이 처리하지 못
할 정도의 엄청난 데이터를 집중적으로 전송함으
로써 표적 시스템의 정상적인 기능을 방해하는 것
을 말한다. 공격자는 태그의 수를 급격히 늘리거나 
전파방해 등을 통해 서비스 거부 공격을 시도할 
수 있다.
부 채널 공격 방법(Side Channel Attack)[2] 암
호화에 사용된 키를 찾기 위해서 암호 알고리즘의 
이론적인 취약점이 아닌 암호화 과정에서 누설되
는 타이밍 정보, 전력소모, 전자파 신호등을 이용
하는 물리적인 공격방법이다. 

3. 기존 RFID 보안기술
 RFID 시스템에서 사용자의 프라이버시 보호 및 
데이터 보안을 위한 여러 가지 기법들이 제안되었
다. 이런 기법들은 크게 태그 무효화(Kill), 
Faraday Cage, Blocker 태그 등 물리적 접근기
법과 비트연산(XOR) 기반, 해쉬함수 기반, 재암호
화 등 암호학적 접근기법으로 분류된다. 
 프라이버시 보호 뿐 아니라 인증 및 데이터 보호
까지 고려하기 위해서는 암호학적 접근 기법을 이
용하여야 한다. XOR 기반의 기법은 단순한 로직 
연산으로 RFID와 같이 하드웨어 제약이 많은 시
스템에 적절한 것으로 고려되고 있다. 실제로 
ISO/IEC 18000-6 타입C 표준에서도 데이터를 
비밀키 값과 XOR하여 전송하는 방식으로 데이터
를 암호화 할 수 있도록 하고 있다. 하지만 이러한 
단순 XOR 방식은 태그와 리더 사이에서 수동 공
격(Passive attack)으로도 비밀 정보를 알아낼 수 
있다.[2] 
 대칭키 기반의 암호 알고리즘은 하드웨어 구현의 
복잡성으로 인해 RFID와 같은 환경에 적합하지 
않은 것으로 간주되었으나 Feldhofer, Dominikus, 
Wolkerstorfer[15] 등에 의하여 AES의 저면적 구
현이 RFID 시스템의 인증 및 암호 프로토콜로 사
용가능함으로 보임으로써 점차 RFID 시스템으로
의 활용에 대한 연구가 활발히 진행되고 있다. 하
지만 이러한 보안 프로토콜을 이용하여 구현하더
라도 부 채널 공격과 같이 태그에 대한 물리적 공
격으로 인한 암호화 키 추출이 가능하다. 
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4. 공개키 암호기반 RFID 보안기술
 최근 RFID 보안 기술에 ECC, NTRU 암호, 
Rabin 암호와 같은 공개키 암호알고리즘을 사용하
는 논문들이 발표되고 복잡성과 초경량문제를 극
복하고자 많은 연구가 활발히 진행되고 있다. 그 
중 타원곡선암호는 암호화와 서명생성 및 검증 측
면에서 [표 1]에서와 같이 저전력 소모, 안전성과 
효율성이 검증이 되었다.

표 1. PKC 기반 RFID 암호와 서명구현 결과[14]
 RFID/USN의 초경량 암호방식에 사용될 수 있는 
타원곡선(Elliptic Curve)은 160 비트의 작은 비
트 수의 연산으로 1024 비트를 사용하는 RSA암
호방식[7]과 같은 안전성을 보장하고 부 채널 공
격에 강하며 다양한 유한체(Finite Field)에서 정
의되어 여러 시스템 환경에 적용될 수 있다. 
 RFID 보안에서 관심을 보이고 있는 이진유한확
장체(Binary Finite Extension Field)[3]는 
 (단, 은 양의 정수)의 형태로서 효율적
인 계산단위(Arithmetic Unit)를 구성하여 빠른 연
산할 수 있고 그로 인하여 고성능의 태그인식을 
할 수 있도록 구현 및 설계를 가능케 한다.
 이진확장유한체는     와 
같이 정의되고  는 { }을 갖는  위에
서 정의된 (단, 은 양의 정수)차 기약다항식
(Irreducible Polynomial)이다. 유한체 는 
차수 이하의 다항식들의 집합으로서 개의 
원소를 갖는다. 이 유한체에서는 RFID에서 사칙연
산, XOR, Modular 연산 등과 같은 비트연산 수행 
시 고속 구현을 가능케 한다. 다음으로 유한체 
 위에서 정의된 타원곡선    
의 정의는 다음과 같다.

   {          }
(단,    ∈ 는 무한원점)

 타원곡선 는 가환군으로서 위수 #   을 갖
으며 Hasse의 정리[3]에 의하여 타원곡선의 위수는 
     (단,   ≤ ≤  )을 만족
한다. 타원곡선암호는 기본적으로 타원곡선이산대
수 문제(ECDLP, Elliptic Curve Discrete 
Logarithm Problem)와 타원곡선디피헬만문제
(ECDHP, Elliptic Curve Diffie-Hellman 
Problem)의 어려움을 가정으로 하여 다양한  암호
알고리즘 및 프로토콜을 구현한다. 타원곡선이산대
수문제와 타원곡선디피헬만문제의 정의는 다음과 
같다.

정의 1. 타원곡선이산대수문제(ECDLP): 의 원소 
와 이 주어졌을 때 를 찾는 문제
정의 2. 타원곡선디피헬만문제(ECDHP): 의 원
소 와  , 가 주어졌을 때 를 찾는 문제 

BobAlice

Eve

Pα
Pβ

Pαβ

Pβ,Pα
α β

BobAlice

Eve

Pα
Pβ

Pαβ

Pβ,Pα
α β

그림 1. ECDHP를 이용한 키 공유와 도청공격
 ECDLP와 ECDHP은 통신하는 데이터를 제 자가 
도청하여도 알지 못하는 기능을 제공한다. [그림 
1](Alice를 리더로 Bob을 태그로 가정해도 좋다.)
 그러나 이들 문제들은 수학적으로 안전하다고(어
렵다고) 증명이 되었지만 최근에 ECDLP와 
ECDHP에 대한 많은 공격방법들이 발표되고 있
다. 기본 공격조건들은 도청만 가능하면 적용될 수 
있는 공격으로서 4가지로 BSGS 방법[7], 
Pollig-Hellman 공격[7], Diem 공격[5], Cheon
의 알고리즘[4]이 있다. 이들 중 Cheon의 알고리
즘은 타원곡선의 위수가 취약할 때 매우 막강한 
공격으로서 상대적으로 적은 데이터의 도청으로 
비밀키를 알아 낼 수 있다. 다음 [표 2]는 각 공
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격에 대하여 안전한 변수의 조건을 보여준다.
 공격방법 안 한 변수 조건

BSGS 그룹의 위수 이 160비트 이상
이 되어야 함

Pollig-Hellman
의 인수가 작은 인수와 매
우 큰 소수 인수의 곱의 형태
를 가져야 함

Diem 은  160 이상의 소수가 되어
야 함

Cheon 과 의 작은 인수가 
 보다 크지 않아야 함

NIST 권고사항   또는  
      

표 2. RFID에서 ECC의 안전한 변수 조건
 다음의 타원곡선의 예는 Pollig-Hellman 공격과 
Cheon의 알고리즘에 취약함을 보여준다. 즉, 
 의 인수들이 작은 소수의 곱으로 표현이 됨을 
알 수 있다.
           

      

(단, 계수는  의 원소를 의미한다. 예를 들어    으로 표현가능)
  ⋅  ⋅ 는비트
  ⋅⋅⋅⋅⋅⋅

 
 다음으로 타원곡선을 이용한 RFID 태그 아키텍
처를 간단히 소개하겠다. 이 구조는 ECU(Elliptic 
Curve Unit)가 핵심이며 주된 연산(다항식 모듈
러 사칙연산, 제곱, 타원곡선 상수 곱   등)을 
처리한다. ECU기반 아키텍처는 기존의 구현된 보
안기능의 RFID 아키텍처 보다 다소 복잡하지만 여
러 가지 구현 방법[14]으로 현실성 있는 칩 구성
이 개발 중이며 표준화에 진행 중이다.

그림 2. ECC 기반 RFID 태그 아키텍처

5. 결론
 타원곡선은 상대적으로 작은 키를 사용하여 안전
한 인증 프로토콜을 구현할 수 있고 빠른 구현 속
도와 저전력 소모성를 자랑한다. 그러나 RFID 관
련 보안위협과 여러 가지 타원곡선에 대한 공격이 
존재한다. 본고에서는 그에 대한 대응책으로 공개
키 암호시스템의 하나인 타원곡선을 이용하는 
RFID 보안기술에 대한 안전한 변수를 선택할 수 
있는 가이드라인을 제공하였다. 이 결과는 차세대 
RFID 보안기술에 영향을 줄 것으로 사료된다. 
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