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요  약 
 

최근 감시, 상황판단, 정보전달에 있어서 비디오 영상의 사용이 점점 증가하고 있다. 그러나 비디오 영상에 나타

나는 객체들의 비정상행위를 탐지하는 것은 사용자에게 의존한다. 따라서 사용자가 비정상 행위를 놓치기 쉽고, 상

황에 대한 대처가 늦어진다는 문제가 발생한다. 이러한 점을 개선하기 위해 실시간 영상 마이닝 기법을 이용한 비

정상행위 탐지법이 연구되었으나, 제약 조건이 심하고, 불필요하게 추적되는 데이터가 많아 효율이 떨어진다는 단

점이 있다. 본 논문에서는 이러한 단점을 개선하여 3차원 환경에서의 객체의 추적에 대한 정확도를 높이고 일반적

인 상황에서도 적용이 가능한 비디오 마이닝을 이용한 비정상 행위 탐지 기법을 제안한다. 

 

1. 서론 

비정상행위 탐지법(Anomaly Detection 

Model)[1]은 패턴을 예측해서 침입을 방지하는 

오용 탐지 모델 (Misuse Detection Model)과는 

달리 사용자가 평소에 이용하던 패턴을 정상패턴

이라고 가정하고 이 패턴을 벗어나는 행위를 탐지

하는 것을 의미한다. 즉, 정상패턴을 제외한 나머  

------------------------------------ 

"이 논문은 2008년도 정부(교육과학기술부)의 재원으로 한국과학재단

의 국가지정연구실사업으로 수행된 연구임(No.R0A-2006-000-

10225-0)" 

지 패턴은 모두 침입으로 간주해버리기 때문에 기

존의 방식보다 효 과적으로 비정상행위를 탐지해

낼 수 있다. 이러한 비정상행위에 대한 탐지를 위

해 본 논문에서는 데이터 마이닝[2]의 eIseq 순

차패턴방법[3]을 사용한다. 

또한 비정상 행위 탐지에 대한 기존의 연구[4]

는 다수의 카메라를 이용하여 실시간 비디오 영상

에 나타나는 객체들의 행위에 대해 데이터 마이닝

의 순차패턴 탐색 방법을 적용함으로써 자동적으

로 행위를 탐지하는 데에 그 목적을 두었다. 하지

만 실질적으로 3차원 공간에서 카메라가 각 평면
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을 수직으로 촬영하도록 배치해야 한다는 제약조

건이 있어 일반적인 상황에 적용하기에는 한계가 

있다. 

본 논문에서는 기존 연구를 개선하여 3차원 환

경에서의 객체의 추적에 대한 정확도를 높이고 일

반적인 상황에서도 적용이 가능한 비정상 행위 탐

지 기법을 제안한다. 

본 논문의 구성은 다음과 같다. 2장에서는 관련 

연구를 소개하고, 3장에서는 Grid 기반의 가상 고

정좌표계와 좌표계 변환 알고리즘을 이용하여 비

정상 행위를 탐지하는 기법을 설명하며, 4장에서

는 결론을 맺는다. 

 

2. 관련 연구 

기존의 연구[4]는 순차패턴을 이용하여 실시간 

비정상 행위 판단 알고리즘을 제안하였다.  

 

2.1. 트랜잭션 

객체의 행위에 대한 의미 있는 정보를 얻기 위

해 객체의 위치를 값으로 표현하고, 이러한 값들

을 이용해 객체의 동선을 하나의 트랜잭션으로 

표현한다. 생성된 트랜잭션은 eIseq 알고리즘을 

통해 객체 고유의 움직임을 순차패턴으로 발견하

는데 사용된다. 

 

2.2. Long Term 

객체의 정상행위를 패턴화한 데이터이다. 평소

에 객체가 영상에 출현하여 사라질 때까지의 정상

행위 데이터를 모아 패턴화한다. 

NPS(Normal Behavior Profile Set)는 수집된 

패턴 정보 중 Minimum support 값보다 높은 

support 값을 갖는 패턴들만을 이용하여 생성한 

프로파일 집합이다. Minimum support 값은 마이

닝 과정에서 의미가 있는 데이터를 걸러내기 위한 

값으로 이보다 낮은 support 값을 갖는 데이터는 

의미가 없는 데이터로 간주하여 마이닝 결과에 포

함하지 않는다. 

NPS ={(R1, support(R1)), …, (Rn, support(Rn))}, 

where support(Ri) > Minimum Support, 

Ri: an i-th frequent pattern 

 

MNB(Maximal Normal Behavior)는 NPS에 속

하는 모든 항목(Ri)의 support 값의 평균값으로 

정의한다. Long Term은 이러한 마이닝 결과로 얻

어진 NPS를 말한다. 이는 정상행위 패턴의 정보

를 가지고 있으며, 뒤에서 설명할 Short Term의 

패턴과 비교하여 비정상행위를 판정하는 역할을 

한다. 이러한 Long Term은 초기에 특정 기간 동

안 정상행위 패턴을 마이닝 엔진에 학습시키는 방

법 생성할 수 있다. 

 

n

i i
i 1

1MNB support(R ), where R NPS
n =

= ∈∑  

 

2.3. Short Term 

Short Term은 실시간으로 얻어지는 객체의 행

위에 대한 데이터를 특정 트랜잭션 단위로 패턴화 

시킨 것을 말한다. 결과적으로 Short Term의 패

턴과 Long Term의 패턴이 일치한다면 정상행위

가 되고 일치하지 않는다면 비정상행위가 되는 것

이다. 정상행위에 해당하는 Short Term은 기존의 

Long Term에 반영되어 새로운 Long Term을 만

들어 낸다. 

 

2.4. 비정상행위 탐지 

Long Term에서 얻어진 NPS를 이용해 Short 

Term의 비정상행위 여부를 탐지한다. 

RNB(Related to Normal Behavior)는 Short 

Term(S)이 NPS 내의 항목(Ri)과 일치하는 정도

를 계산한 값이다. 주의할 점은 Short Term의 항

목(ri)의 support 값을 Short Term과 NPS 항목

이 대응되는 개수로 나누어주어야 한다는 것이다. 

즉, Short Term이 포함된 정상행위 패턴의 평균 

지지도를 구하는 것이다. 
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n
ii 1

1RNB {support(r )}
N =

= ∑ , 

Where i ir current state of R= ,  

iS R∈  and iR NPS∈ and 
n

ii 1
N M(R , S)

=
= ∑  

i iM(R , S) : if R S then 1, otherwise 0∋  

 

따라서, 현재 객체의 궤적의 Short Term에 대

한 정상행위도(Normality)는 앞서 구한 RNB 값

과 MNB 값을 이용해 다음과 같이 얻을 수 있다. 

RNBNormality
MNB

=  

3. 비정상행위 탐지 모델링 

비정상행위를 탐지하기 위한 기법은 기존의 논

문[4]과 유사하지만 본 논문에서는 객체의 위치

정보에 대한 추상화를 Grid 방식을 기반으로 한 

가상 고정좌표계와 좌표계 변환 알고리즘을 이용

하여 구현하였다. 

 

3.1. Grid 방식의 공간정보추상화 

3차원 가상고정좌표계의 공간을 그림[그림 1]

과 같이 적당한 간격의 grid로 구분하여 여러 개

의 cell로 나눈 후, 각각의 cell를 구분할 수 있는 

고유한 Grid ID를 부여한다. 

 

[그림 1] GRID 방식의 공간정보추상화 

 

3.2. 좌표계 변환 알고리즘 

eIseq 순차패턴 방법으로 마이닝을 진행하기 

위해 위치 정보의 추상화 작업이 필요하다. 영상

을 통해 수집되는 데이터들의 숫자는 방대하므로 

위치 정보의 추상화 작업을 통하여 필요한 정보들

만을 선별하여 eIseq 알고리즘을 적용해야 한다. 

본 연구에서는 효율적인 비정상 행위 판별을 위한 

방법으로 Grid 방식의 공간 정보 추상화하는데 

아래의 알고리즘을 이용한다. 

 

xFrame = 화면의 x축에 대한 해상도 

yFrame = 화면의 y축에 대한 해상도 

zFrame = 화면의 z축에 대한 해상도 

 

xFactor = xFrame / x축에 대한 Grid 분할 수 

yFactor = yFrame / y축에 대한 Grid 분할 수 

zFactor = zFrame / z축에 대한 Grid 분할 수 

 

x = 객체 중심점 x좌표 / xFactor 

y = 객체 중심점 y좌표 / yFactor 

z = 객체 중심점 z좌표 / zFactor 

 

Grid ID  

=  x + 

xFrame / xFactor * y + 

xFrame*yFrame/xFactor/yFactor*z 

 

[그림 2] 객체의 좌표를 Grid ID로 변환하는 알고리즘 

 

객체의 위치좌표는 해당 좌표가 속한 Grid ID로 

정의한다. 여기서 분할된 부분공간의 개수에 따라 

데이터마이닝 알고리즘의 효율이 달라질 것이다. 

분할된 부분공간이 많다면 비정상행위에 대한 판

단이 정확해진다는 장점이 있으나, 메모리의 소모

가 큰 편이기 때문에 적절한 크기의 부분공간을 

정의해야 한다. 

 

3.3. 비정상행위 탐지 모델링 

실시간으로 생성된 객체의 행위에 대한 Short 

Term을 기존의 정상행위 학습기간을 통해 생성

된 Long Term의 지지도(support)와 정상행위도

(normality)를 이용해 비교하여 비정상행위를 탐

지한다[3]. 

충분한 정상행위 학습기간을 통해 객체의 정상
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행위에 대한 Grid ID가 [1][2][3][4] 라고 

Long Term에 저장되었다면 Short Term의 Grid 

ID가 [1][2][3][4]인 트랜잭션은 다음과 

같이 지지도를 구해 Long Term에 반영된다. 

 

만약 Short Term이 [1][2][1][2][3] 

인 Grid ID로 이루어져 있다면 eIseq 알고리즘

[3]에 따라 Long Term에는 저장되어 있지 않은 

[1][2][1]을 Short Term에서 발견하게 된다. 

이때 비정상 행위 패턴을 제외한 정상 행위 패턴

들 만의 지지도 산출해 Short Term의 지지도를 

계산한다. 만약 Short Term의 지지도가 일정 값

을 넘어서면 정상행위로 간주하여 Short Term의 

지지도를 Long Term에 반영하고, 지지도가 일정 

수준을 넘지 못한다면 해당 Short Term은 Long 

Term에 반영되지 않고 비정상행위로 탐지된다. 

 

 

3. 결론 

비정상행위에 대한 실시간 연구는 여러 분야에 

걸쳐서 이루어져 왔다. 비디오 스트림의 경우, 3

차원 환경을 기반으로 한 연구는 제약조건이 심했

기 때문에 그 결과에 한계가 존재하였다. 따라서, 

본 논문에서는 가상고정좌표계라는 개념을 이용, 

멀티 뷰를 이용한 실시간 프로젝션과 데이터 마이

닝 방법을 제시하였고, 이 환경에서의 마이닝을 

위한 방법으로 Grid 방식의 알고리즘을 사용하였

다. 기존의 연구에서 사용했던 Grid 방식은 좌표

계 변환작업을 통해 3차원 환경에서도 성공적으

로 적용될 수 있다는 것을 확인할 수 있었다.  

본 연구는 무인 경비시스템이나 CCTV와 같은 

곳에서 효과적으로 활용될 수 있다. 예를 들면, 

CCTV 관리 시스템이 비정상행위로 추정되는 경

우 해당 CCTV에 Alarm을 발생시키고 이를 관리

자에게 통보하게 되면 관리자는 해당 CCTV의 상

황이 정말로 문제가 되는지를 파악하게 되는 것이

다. 이는 사회의 치안 문제 해결에 큰 도움을 줄 

것이다.  
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