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요       약
노드의 이동성을 지원하는 Mobile IPv6에서는 단말과 홈 에이전트 간 시그널링 처리로 인한 부하를 줄

이기 위해 Proxy Mobile IPv6가 제안되었다. 그러나, Proxy Mobile IPv6 역시 서브넷 이동에 따른 재인

증 프로세스로 인해 지연이 발생하며 현재까지 Mobile IPv6와는 달리 보안 취약점에 대한 분석과 그에 

맞는 보안 기법이 미비한 상황이다. 본 논문에서는 현재까지의 Proxy Mobile IPv6에 대한 보안 취약점 

분석을 통해 안전한 핸드오버 기법을 제안한다.

1. 서론

   앞으로의 인터넷 환경은 현재의 와이브로와 같이 다양

한 모바일 단말에 대한 지속적인 이동성을 지원해야 한다. 

이를 위해 IETF에서 Mobile IPv6를 제정하였으며 실제 

환경에 적용을 위한 검증이 완료 되었으나 이동 단말과 

홈 에이전트 간 시그널링 처리로 인한 부하로 인해 네트

워크 기반에서 이동성을 지원하는 Proxy Mobile IPv6( 

PMIPv6)가 제안되었다. 그러나, 최근까지 PMIPv6에 대한 

보안 취약점 분석이 미비하며, 그에 따른 안전한 보안 기

법이 필요하다. 본 논문에서는 PMIPv6에 대한 보안 취약

점 분석을 바탕으로 802.11n 환경의 PMIPv6에서 안전한 

핸드오버 기법을 제안하고자 한다. 본 논문의 구성은 다음

과 같다. 2장에서 보안 취약점에 대한 분석을 통해 3장에 

안전한 핸드오버 기법을 제안하고, 4장 결론을 통해 향후 

연구 방향을 제시한다.

2. PMIPv6의 보안 취약점 분석

   PMIPv6는 로컬 도메인에서 Mobile Node(MN)의 이동

성 지원을 위하여 네트워크 기반의 관리 시스템을 제공하

며 다음 [그림1]과 같은 구성을 가진다.

   PMIPv6는 네트워크 인터페이스를 기준으로 크게 

MN-MAG, MAG-LMA, LMA-CN의 세 구간으로 이루어져 

있으며, 이를 바탕으로 보안 취약점[1]을 분석할 수 있다.

   MN-MAG 구간에서 MAG는 지속적으로 MN의 이동

을 모니터링하고 MN는 MAG에 의하여 안전하게 바인딩

되어야 한다. 그러나, 공격자는 패킷 리다이렉션과 핸드오

프 시그널 변조를 통해 경로 업데이트 메시지 손실, 잘못

된 바인딩 업데이트 메시지 등을 유발하여 네트워크 자원 

소비를 유도하여 서비스 거부 공격 등에 이용할 수 있다.

   MAG-LMA 구간은 MAG, LMA 위장과 침해를 통해 

패킷 리다이렉션, 트랙픽 손실 및 서비스 거부 등의 공격

이 가능하며, 마지막으로 LMA-CN 구간에서는 CN을 가

장한 공격자의 대량 패킷 전송으로 LMA에 대한 서비스 

거부 공격에 대한 위협이 존재한다.

[그림 1] PMIPv6 네트워크

   이처럼 PMIPv6에서 다양한 보안 위협은 PMIPv6의 구

성 엔티티인 Mobile Node(MN), Mobile Access Gateway 

(MAG), Local Mobility Anchor(LMA) 간 상호 신뢰성 확

보 방안(인증), MN의 핸드오버 시 메시지 출처 인증(부인

봉쇄) 및 데이터 전송 상의 기밀성과 무결성 보장 등의 

보안 서비스를 위한 강력한 보안 메커니즘이 필요하다.

   그 중에서도 MN의 핸드오버 시 시그널링 메시지 위･

변조는 신분 위장, 패킷 리다이랙션, MITM(Man-in-the 

-Middle) 공격 그리고 서비스 거부 공격 등 다양한 공격

의 루트로 사용될 수 있다. 따라서 다음 3장에서는 PMIPv6

에서의 보안 취약점을 보완할 수 있는 안전한 핸드오버 

기법을 제안한다.

- 691 -



제32회 한국정보처리학회 추계학술대회 논문집 제16권 2호 (2009. 11)

3. PMIPv6의 안전한 핸드오버 기법

   PMIPv6에서의 기존 핸드오버 기법은 주로 MN의 이

동 시 재인증에 따른 지연을 줄이기 위한 방법[2, 3]들이 

연구되고 있다. 본 논문에서는 안전한 핸드오버를 위하여 

최초 모바일 노드 인증 및 핸드오버 시 인증 기법을 제안

한다. 

1) 최초 MN 인증

   최초 MN가 인증 후 MN-ID 정보를 핸드오버 시 활용

하기 위하여 각 MAG는 인증 완료 된 MN-ID 리스트를 

가지고 있으며, 최초 MN의 세부 인증 기법은 [그림2]와 

같다. 

[그림 2] MN의 최초 인증 

   MN가 최초 접속하여 인증 시 PS(Policy Server)는 각 

MN의 정보를 이용하여 Signature를 생성하고 AAA Reply 

메시지와 함께 로컬 도메인의 모든 MAG에게 브로드캐스트한

다. 메시지를 받은 MAG는 자신이 가진 MN-ID 리스트를 업

데이트 한다. MN는 MAG와의 안전한 세션을 통해 Signature

를 받아 통신 시 메시지 출처 인증에 사용한다.

2) 핸드오버 시 MN 인증

   MN가 이동할 경우(그림3) 이를 감지한 MAG는 LMA에 

알리고 LMA는 MN가 핸드오버할 것임을 로컬 도메인의 모든 

MAG에게 ①PBA(Proxy Binding Acknowledgment)로 브로드

캐스트 하여 알린다. 각 ②MAG는 시간 t 동안 MN의 Attach 

메시지를 기다리고, ③시간 t 내에 MN의 Attach메시지를 받

는 경우 자신이 가진 리스트 확인을 통해 MN를 인증하고 

LMA에게 PBU(Proxy Binding Update) 메시지를 보낸다. 이 

때, MN로부터 Attach 메시지를 받지 못한 MAG는 자신의 

MN-ID 리스트를 업데이트하고 만약 MN가 시간 t 내에 다른 

MAG에 접속하지 못한 경우 MAG가 가진 MN-ID 리스트에

서 삭제되므로 재인증(최초 MN 인증) 프로세스를 거쳐야 한

다.

 3) 핸드오버를 이용한 공격 탐지

   RFC5213에서 기술하고 있듯이 LMA-MAG 간 보안은 

IPsec을 이용하여 시그널 및 데이터 보안을 보장한다. 따

라서 LMA, MAG를 신뢰할 수 있을 때, 다양한 네트워크 공

격의 시발점은 MN의 위장을 통한 거짓 핸드오버 시그널 발생

이라고 할 수 있다. 제안하는 핸드오버 기법은 [그림 3]의 세 

가지 절차(① ～ ③)을 통해 MN의 핸드오버 시 공격자의 거

짓 핸드오버 메시지, MN의 ID 위장을 탐지할 수 있다. LMA

로 부터의 PBA메시지를 받은 시점부터 일정한 시간(t)동안 

MN로부터 Attach 메시지가 도착하지 않는 경우, 메시지를 받

았으나 최초 인증 시 생성된 Signature와 다른 경우 해당 메시

지로 공격으로 판단하게 된다.

[그림 3] 핸드오버 시 MN 인증

  4. 결 론

   PMIPv6는 IETF에 의하여 제정된 뒤 많은 연구가 이

루어지고 있다. 그러나, PMIPv6의 탄생 배경과 맞물려 보

안의 측면보다는 그 성능 향상[4]을 위한 연구가 주로 이

루어지고 있다. 본 논문에서는 PMIPv6에서의 공격 위협 

분석을 통해 안전한 핸드오버 기법을 제안하였다. 향후 

PMIPv6 환경에서의 6LoWPAN 네트워크 내 MN의 이동

성 지원 방안에 대하여 연구하고자 한다.
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