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요       약 

Botnet 은 공격자의 명령을 받아 공격을 수행하는 Bot 과 bot 을 관리하는 서버(혹은 peer)로 이루

어진 네트워크이다. 유선 네트워크 상에서 Botnet 을 탐지하기 위해서 많은 메커니즘이 제안되었지

만 6LoWPAN 과 같은 IP 기반의 센서네트워크 상에서 Botnet 의 유형이나 탐지법에 대해서는 제안된 
메커니즘이 없었다. 본 논문에서는 6LoWPAN 환경에서 Botnet 의 공격 유형과 탐지법을 제안하고 구
현 사례를 설명한다.  

 

1. 서론 

6LoWPAN(IPv6 over Low power WPAN)[1]은 IEEE 
802.15.4 표준을 기반으로 한 무선 네트워크 이다. 이
러한 6LoWPAN 은 그 특징이 무선 센서네트워크에 
적합하다. 그러나 6LoWPAN 은 무선 센서 노드에 IP
를 할당하여 많은 이점을 제공하지만 IP 기반의 네트

워크에서만 가능하던 여러 공격도 가능하게 하였다. 
Botnet[2]은 IP 네트워크에서 가능한 공격 도구로 스팸

메일, DDoS(Distributed Denial of Service)등의 공격에 사
용된다. 공격자는 자신의 통제하에 있는 여러 Bot 에 
직/간접적으로 명령을 전달하여 특정 서버나 네트워

크를 공격하도록 하 수 있다. 본 논문에서는 이런 
Botnet 이 6LoWPAN 환경에서 어떻게 사용될 수 있는

지 분석하고 그 탐지법을 제안하며 구현 사례를 소개

하고자 한다. 1 
2. 6LoWPAN 상에서 Botnet 탐지 기법 

이번 장에서는 6LoWPAN 상에서 가능한 Botnet 의 공
격유형을 설명하고 그 탐지법을 제안한다. 일반적으

로 무선 센서 노드는 제한된 배터리와 낮은 연산능력

을 가지고 있다. 따라서 DDoS 같이 많은 자원을 소
모하는 공격유형은 적합하지 않다. 그러나 무선 센서 
노드는 통신에서의 단말뿐만이 아니라 다른 노드의 
패킷을 전달하는 경로로도 동작한다. 즉 다른 노드의 
패킷을 목적지로 전달하기 위해 라우터 역할을 하는 
것이다. 즉, 악의적인 노드가 자신을 통해 전달되는 
패킷의 정보를 임의로 조작할 수 있다는 것을 의미한
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다. 그림 1 은 공격 시나리오를 보여준다. 먼저 bot 노
드가 공격자로부터 패킷 조작 명령을 받은 뒤 자신을 
통해 특정 패킷이 지나갈 때 데이터를 조작하여 관리

자가 잘못 된 데이터 값을 보게 되는 것이다.  

 
(그림 1) 6LoWPAN 상의 Botnet 의 공격 유형 

본 논문에서는 구현을 위해 6LoWPAN 환경에서 하나

의 정상적인 서비스를 제공하고 악의적인 트래픽과 
그렇지 않은 트래픽의 혼재 유무를 탐지하는 알고리

즘을 제안, 구현 사례를 설명할 것이다.  
그림 2 는 bot 탐지를 위해 게이트웨이에 추가된 모

듈이다. ASCII check 모듈은 패킷의 대이터 필드의 
ASCII 값의 합을 계산한다. 일반 패킷과 bot 과 공격

자가 주고 받는 데이터의 정보가 다른 점을 구분하기 
위한 모듈이다. Packet Length check 모듈은 들어오고 
나가는 패킷의 길이 정보를 저장한다.  Activity check 
모듈은 들어오고 나가는 패킷의 비율을 계산하여 저 
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(그림 2) Bot 탐지를 위한 제안된 모듈 

장한다. Bot 의 경우 Botnet 을 유지하기 위하여 다른 
bot 이나 C&C(Command and Control) server 와 데이터를 
주고 받기 때문에 정상적인 트래픽과 차이가 나게 된
다.  
 Bot Analysis 모듈은 다른 모듈에서 제공되는 데이터

를 바탕으로 6LoWPAN 내에 Bot 이 있는지 없는지 판
단을 하게 된다. 판단을 하는 동작 코드는 다음과 같
다.  
Value1 : value from ASCII check module 
value2 : value from Packet Length check module 
value3 : value from Activity check module 
value1(i) : value of i

th node from Control field 
check module 
value1(-i) : average value execpt ith of ASCII 
check module 
t : threshold value 

for(i=0; i < number of nodes; i++) 
{ 
  if(value1(i) < value1(-i)   - t1  ||  
     value1(i) > value1(-i) + t1) 
    if(value3(i)> value3(-i) && 
       (value2(i) < value2(-i) - t2 ||  
       value2(i) > value2(-i) + t2)) 
         Makealert(); 
} 

3. 구현 

구현에는 Hmote-2430 을 사용하여 6LoWPAN 네트워

크와 제안한 모듈을 테스트 베드에 설치하였다. 
Hmote-2430 은 TICC2430 무선 칩과 8051 코어로 구성

되어있다. 제안된 모듈은 Windows XP 시스템상에 
USB-serial 포트로 부착된 센서 노드를 이용하여 
6LoWPAN 내의 센서 노드와 통신을 하는 6LoWPAN 
gateway 상에 설치되었다. 그림 3 은 bot 탐지 시스템

을 보여준다. 

(그림 3) Bot 탐지 시스템 
테스트 베드 상에 제안한 시스템을 설치하기 위하여 
FreeRTOS[3] 기반의 Nano stack[4]을 사용하였다. 그리

고 Windows XP 기반에서 MFC 를 사용하여 6LoWPAN 
gateway 모듈을 개발하였다. 그림 4 는 테스트베드의 
동작 과정을 보여준다. 테스트 베드에서는 PC 와 연

결된 6LoWPAN 센서 노드에 데이터를 조작할 봇을 
미리 설치 하였다. 그리고 시연을 좀더 쉽게 하기위

해 공격자 인터페이스를 개발하였다. 각각의 센서노

드에는 앞서 설명한 FreeRTOS 의 NANO stack 이 설치

되었다. 
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 (그림 4) 테스트 베드의 동작 과정 
그림 5 는 6LoWPAN gateway 와 모니터링 시스템, 그
리고 가상의 공격자의 사용자 인터페이스를 보여준다. 
공격자가 명령을 보내면(1), bot 이 온도 정보를 조작

하여 모니터링 시스템(2~3)에서 환자의 온도 이상이 
감지된다. 그리고 bot 탐지 시스템(5)에서 이상 트래

픽의 유무를 경고한다. 

 
(그림 5) 6LoWPAN gateway, 모니터링 시스템, 공격자

의 사용자 인터페이스 
4. 결론 

 본 논문에서는 6LoWPAN 환경에서 Botnet 의 공격 
유형을 보여주고 탐지법을 제안하였다. 그리고 테스

트베드에 구현 한 결과물도 설명하였다. 제안사항으

로 6LoWPAN 환경에 bot 의 존재를 확인 할 수있다. 
앞으로 본 제안사항을 더 경량화 시키고 실제 환경에 
적용하도록 할 것이다. 
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