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요       약
   지문 템플릿(Fingerprint Template)을 보호하기 위해 암호학적 기법인 퍼지볼트(Fuzzy Vault)가 적

용되었다. 퍼지볼트 기법은 지문으로 부터 추출되는 특징점을 은닉하기 위하여 지문 템플릿에 다수의 

거짓 특징점을 “임의”로 삽입하는 방법이다. 그러나 최근 이러한 지문 퍼지볼트를 효과적으로 크래킹 

할 수 있는 상관공격(Correlation Attack)에 관한 연구가 발표되었는데, 이것은 동일한 지문으로 부터 

생성되는 두 개의 지문 템플릿을 획득함으로써 진짜와 거짓 특징점을 쉽게 구별하는 방법이다. 본 논

문에서는 상관공격에 강인도록 지문 퍼지볼트를 생성하는 방법을 제안한다. 제안한 방법은 특징점의 

각도 정보를 이용하여 거짓선분(Chaff Line)을 생성한 후 “규칙적”으로 거짓특징점을 삽입함으로써, 

두 개 지문 템플릿을 획득하더라도 동일한 지문에 대해 삽입된 거짓 특징점의 위치와 각도가 유사하

기 때문에 진짜와 거짓 특징점을 구별하기 어려워 상관공격을 피할 수 있다. 실험을 통하여 거짓 특징

점을 규칙적으로 저장하는 방법을 적용함으로써 기존 방법의 인식 성능을 유지하면서, 상관 공격에 강

인함을 확인하였다.

1. 서론

  바이오 인식 기술은 패스워드 또는 PIN 방식에 비해서 타

인에 의해 도용될 우려가 적고 사용자가 암기하지 않아도 되

는 장점이 있다. 그러나 사용자 인증을 위해 저장된 바이오 

정보가 타인에게 도용된다면 패스워드나 PIN과 달리 변경이 

불가능하거나 제한적이기 때문에 심각한 문제를 일으킬 수 

있다. 따라서 바이오 정보를 안전하게 전송/저장하는 방법이 

필요하다[1].

2002년 Juels[2]가 퍼지볼트 이론을 제안하면서부터 퍼지볼

트를 지문에 적용하는 연구가 활발히 진행되고 있다. 지문 퍼

지볼트[3] 방법은 다수의 거짓 특징점(chaff minutiae)을 “임

의”로 생성하여 진짜 특징점(real minutiae)과 함께 데이터베

이스에 지문 템플릿으로 등록함으로써 지문 정보를 보호한다. 

또한, 퍼지볼트 이론을 지문에 적용하였을 때 발생하는 지

문정렬 문제(Fingerprint Alignment Problem)를 해결하기 위

하여 여러 가지 연구가 진행되는데, 그 중에서 Chung은 기하

학적 해싱(Geometric Hashing)[4]을 이용하여 지문 퍼지볼트

에 추가 정보 없이 자동 정렬을 수행하였다[5].

그러나 최근, 이러한 지문 퍼지볼트를 효과적으로 크래킹 

할 수 있는 상관공격(Correlation Attack)에 관한 연구가 발표

되었다[6,7]. 이것은 동일한 지문으로 부터 생성되는 두 개 이

상의 지문 템플릿을 획득하여 진짜 특징점과 거짓 특징점을 

쉽게 구별하는 방법이다. 

 본 논문에서는 지문 퍼지볼트에 대한 상관공격의 특징을 

살펴보고, 진짜 특징점의 정보를 이용하여 “규칙적”으로 생성

된 거짓 특징점을 삽입함으로써, 생성되는 두개의 지문 템플

릿을 동시에 취득하도라도 진짜와 거짓 특징점을 구분할 수 

없는 방법을 제안한다. 

2. 상관공격에 강인한 지문 퍼지볼트

 2.1. 지문 퍼지볼트 상관공격

지문 퍼지볼트의 상관공격[6,7]은 동일한 지문으로 부터 생

성되는 두개의 지문 템플릿을 취득함으로써 진짜 특징점과 

거짓 특징점을 쉽게 구별하는 방법이다.  따라서 두 지문 템

플릿을 정렬하여 가장 많이 매칭되는 특징점을 획득하면, 매칭

되는 특징점들 중에는 진짜 특징점 다수와 거짓 특징점 소수가 

추출된다. 즉, 동일한 지문으로 부터 생성된 각각의 지문 템플

릿을 매칭하였을 때, 진짜 특징점을 쉽게 추출 할 수 있다.

지문 퍼지볼트에서 상관공격을 피하기 위한 방법은 서로 다

른 응용간 특징점을 패스워드와 같은 추가정보를 이용하여 강

제 변형하는 방법이 있다[8,9]. 따라서 만약, 공격자가 강제로 

변형된 두 지문 템플릿을 이용하여 매칭시킨다면 변형된 특징

점 때문에 다항식을 풀 수 있을 만큼의 충분한 진짜 특징점을 

획득할 수 없다.

그러나, 패스워드를 이용하여 특징점을 강제변환 하는 방법

은 지문정보를 활용하는 기본 이유인 편리성을 크게 훼손하게 

된다. 따라서 패스워드와 같은 추가적인 정보 없이 상관공격에 

강인하도록 지문 퍼지볼트 기법을 개선할 필요가 있다.

2.2 제안 알고리즘

  본 논문에서는 상관공격에 강인한 지문 퍼지볼트를 생성하기 

위하여 진짜 특징점의 정보를 이용하여 거짓 특징점을 삽입한

다. 기본적인 방법으로는 지문 특징점 좌표 및 각도 정보를 이
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용하여 거짓 선분을 생성하고 진짜 특징점으로부터 일정한 간

격으로 거짓 특징점을 거짓 선분 위에 위치시킨다. 이 때, 거짓 

특징점은 지문 특징점과 동일한 각도 정보를 갖게 된다. 

그림 1은 거짓 특징점을 삽입하는 과정을 나타낸다. 진짜 

특징점은 그림 1.(a)에서와 같이 좌표 및 각도 정보를 갖는다. 

본 논문에서는 특징점 정보를 이용하여 거짓 선분을 생성 한 

후, 계산된 좌표 변화량과 거짓 특징점의 간격을 이용하여 거

짓 특징점을 삽입한다. 이와 같은 방법으로 그림 1.(b)같이 거

짓 특징점을 삽입할 수 있다. 이 때, 삽입되는 거짓 특징점 

간격은 인식 성능에 영향을 주기 때문에 인식 성능이 저하되

지 않는 범위에서 고려해야한다.

              (a)                  (b)
(그림 1) 제안한 거짓 특징점 삽입 방법 

따라서, 공격자는 상관공격에 의하여 지문 특징점을 획득

하여도 다량의 거짓 특징점을 동시에 획득하기 때문에 추가

적으로 상관공격 결과에서 진짜 특징점과 거짓 특징점을 구

별하는 작업이 필요하게 된다.

또한, 많은 양의 거짓 특징점을 삽입하기 위하여, 다수의 

거짓 선을 생성함으로써 문제를 해결한다. 즉, 앞에서 생성된 

거짓 선분의 평행이동 값을 이용하여 다수의 거짓 선분을 생

성하여 동일한 방법으로 거짓 특징점을 삽입한다. 그림 2는 

실제 지문 이미지에서 추출한 특징점 정보로 거짓 특징점을 

삽입한 퍼지볼트의 그림이다.

              (a)                  (b)
(그림 2) 제안한 거짓 특징점 삽입 방법을 적용한 그림 

(a) : 실제 이미지로부터 추출한 특징점 (b) : 제안한 거짓 

특징점 삽입 방법을 적용한 퍼지볼트 

마지막으로, 제안한 알고리즘을 적용하기 위해서는  인식 

성능에 영향을 주는 거짓 특징점의 간격과 생성되는 거짓 선

분 사이의 간격을 기존 방법에서의 인식 성능을 유지할 수 

있는 수준에서 결정하여야 한다.

3. 세부 구현 및 실험 결과 

본 논문에서는 실험을 위해 FVC2002[10]의 DB1 Set A를 

사용하였다. 지문 이미지의 크기는 388×374이다. 또한 본 논문

에서 제안한 방법을 적용하여 평균 390개를 생성하였고, 지문 

정렬을 위하여 기하학적 해싱 기법[8]을 적용하였다. 모든 실험

은 2.66GHz CPU에 2GB RAM이 탑재된 PC에서 수행하였다. 

본 논문에서는 제안한 방법을 적용하기 위하여 기존 방법

에서의 인식 성능이 저하되지 않는 범위에서 거짓 특징점의 

간격과 거짓 선분 간격을 정하기 위하여 실험을 전개하였다. 

따라서, 제안한 방법 중 FRR이 6.0%, FAR이 0.5%의 인식 

성능을 보이는 경우로, 거짓 특징점 간격은 100, 거짓 선분 

간격을 50으로 결정하였다. 

본 논문에서 제안한 방법이 상관공격에 강인한지를 확인하

기 위해 기존방법과 제안한 방법에서 두 개의 지문 템플릿을 

매칭하여 상관공격을 수행한 후, 보안성을 분석하였다. 즉, 두 

개의 지문 템플릿의 상관공격을 통하여 진짜 특징점을 구별

할 때 필요한 전수조사에 진짜 특징점을 구별할 수 있는 확률

로 나눔으로써, 보안성을 계산하였다. 표 1은 기존 방법과 제

안한 방법에서의 보안성을 나타낸다. 수행 결과에 따르면, 제

안한 방법이 기존 방법보다 인식성능이 저하되지 않고 상관

공격에 대한 보안성이 30배 향상되었음을 확인 할 수 있었다.

<표 1> 기존 방법과 제안 방법에서의 보안성 및 인식성능 

Chaff 360 전수조사
상관공격에서

보안성
인식성능

FRR FAR

기존 방법
2.93×107

1.74×104 7% 0.2%

제안한 방법 5.25×105 6% 0.5%

4. 결 론

  본 논문에서는 지문의 특징점 정보를 이용하여 거짓 특징

점을 규칙적으로 삽입함으로써 상관공격에 강인한 지문 퍼지

볼트 기법을 제안하였다. 제안한 방법은 동일한 지문으로 부

터 생성된 두개의 지문 템플릿을 동시에 획득하더라도 상관

공격으로부터 획득한 지문 특징점으로부터 진짜와 거짓 특징

점을 구분하기 어렵다. 실험을 통하여, 제안한 방법은 인식성

능의 저하없이 기존방법에 비해 상관공격에 30배 높은 보안

성을 제공하는 것을 확인하였다.  
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