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요       약
   최근 네트워크의 가용성을 침해하는 DDoS공격으로 국내외 주요 사이트가 마비되는 사건이 있었다. 
본 논문에서는 TCP와 UDP의 자기유사성을 이용하여 유효 대역폭을 측정하고 네트워크의 가용성을 보

장하기 위한 한계 대응 시점을 예측하였다. 그리고 실험을 통해 한계 대응 시점의 예측이 정확함을 확

인 할 수 있었다.

1. 서론

   최근 7.7 DDoS 대란이 발생하여 국가기관 및 주요 기

업의 사이트가 마비되었다. 당시 좀비 PC의 공격 기법으

로 주로 Flooding 공격이 사용되었다. Flooding 공격은 네

트워크의 대역폭 및 보안장비의 부하를 유발하여 최종적

으로 네트워크의 가용성을 떨어뜨려 정상적인 서비스를 

제공하지 못하게 하는 공격방법이다. 가용성을 목표로 하

는 공격은 대응 시점을 파악하고 초기에 대응하는 것이 

가장 좋은 대처 방안이 될 것이다.

   본 논문에서는 보안 목표 중 네트워크 가용성을 보장

하기 위한 한계 대응 시점을 연구하였다. 연구 방법으로는 

자기유사성을 갖는 트래픽에 대한 유효 대역폭을 계산하

고, 네트워크 또는 시스템의 대역폭을 측정한 임계치를 기

준으로 한계 대응 시점을 예측한다. 

   본 논문의 2장에서는 관련 연구로 트래픽의 자기유사성 

및 유효 대역폭과 네트워크 대역폭 측정 방법에 대하여 알아

보고, 3장에서는 한계 대응 시점을 구하는 방법과 실험을 통

하여 한계 대응 시점을 예측한다. 4장에서는 결론을 논할 것

이다.

  

2. 관련연구

 2.1 트래픽의 자기유사성과 유효 대역폭

   트래픽의 자기유사성은 트래픽이 시간 규모에 관계없

이 군집성을 가지는 특성이다. W. E. Leland의 연구에서 

트래픽이 자기유사성을 가진다는 사실을 증명된 이후 인

터넷 트래픽이 자기유사성을 가지는 것을 밝히려는 연구

가 진행되었다. 그 결과 TCP, UDP 트래픽이 자기유사성

을 가짐이 증명되었다[1]. DDoS Flooding 공격은 주로 

TCP와 UDP를 이용한다[4]. 따라서 본 논문에서의 모든 

트래픽을 TCP, UDP 그리고 그 외의 트래픽으로 분류한다.

   Norros[2]는 자기유사성을 가지는 트래픽의 유효 대역

폭을 측정하였다. 유효 대역폭은 트래픽 흐름을 위해 네트

워크가 할당해야 하는 대역폭을 의미한다. 해석적 모델로

서 유효 대역폭을 측정하는 공식은 다음과 같다.

        식(1)

   식(1)에서 는 트래픽 스트림의 분산계수이고, 는 버

퍼의 크기이다. 은 트래픽 스트림의 평균 비트율이며, 

는 허스트 파라미터이다. 마지막으로 는 목표로 하는 

셀 손실률이다. 이 공식에서 중요한 값은 와 이며, 이 

요소는 결과 값에 큰 영향을 준다.

 2.2 네트워크 대역폭 측정[3]

   네트워크 사용 가능성을 알아보기 위한 네트워크 대역

폭 측정 방법에는 크게 두 가지가 있다. 패킷이나 패킷 트

레인을 네트워크에 전송하여 계산하는 방법과 시스템의 

하드웨어 자원으로 대역폭(처리율)을 측정하는 방법이다. 

Jin의 시스템 I/O 처리율 공식은 식(2)와 같다.

  



 


         식(2)

 3. 제안

   본 절에서는 네트워크의 가용성을 보장하기 위해 트래

픽을 분석하여 한계 대응 시점을 예측 하고자 한다. 

 3.1 실험 환경

   한계 대응 시점을 구하기 위해 서버 한 대와 클라이언
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트 PC 한 대 그리고 1000 Base T의 연결 링크로 소규모 

네트워크를 구성하였다. 서버에는 VIA 868 PCI 컨트롤러

가 있는 ASUS K7V 메인보드를 장착하였다. VIA 868 

PCI 컨트롤러는 133MHz 메모리 버스와 144MB/s 메모리 

복사 대역폭을 가지고 있다. 메모리는 SDRAM 512MB이

며, 네트워크 카드는 Realtek 8029 PCI NIC, 운영체제는 

Windows 2000 Professional을 사용했다.

 3.2 한계 대응 시점 예측 방법

   서버에서 수신하는 트래픽을 분석하여 시스템의 가용

성을 보장하기 위해 늦어도 대응해야 하는 한계 대응 시

점을 구하는 방법은 다음과 같다.

1. 서버는 링크 상에 수신되는 트래픽(TCP, UDP, 그 외 

트래픽)을 분류하고 트래픽의 양을 측정한다.

2. 식(2)을 이용하여 자기유사성을 갖는 TCP, UDP의 유

효 대역폭을 계산한다. 이 때, TCP의 허스트 값은 

0.93, UDP의 허스트 값은 0.90로 한다[4].

3. TCP, UDP의 유효 대역폭과 그 외의 트래픽 를 합

산하여 총 유효 대역폭인 을 구한다.

4. 유효 대역폭의 변화율, 을 계산한다.

5. 수신된 트래픽이 임계치까지 이르는 시간 t를 구하는 

전체 공식은 다음과 같다.

 ≤ 

 
           식(3)

   식(3)에서 는 임계치로 네트워크와 시스템의 

최대 처리율을 의미한다. 임계치를 선정하는 방법은 네트

워크의 링크 대역폭이 시스템의 처리율보다 클 경우 링크 

대역폭이 임계치가 되며, 반대의 경우에는 시스템의 처리

율이 임계치가 된다. 와 는 각각 TCP와 UDP의 

유효 대역폭이며, 는 TCP, UDP 이외의 모든 트래픽양

이다. 는 유효 대역폭의 변화율이다.

 3.3 한계 대응 시점을 예측하기 위한 실험

   총 유효 대역폭과 유효 대역폭 변화율을 구하여 제안

한 한계 대응 시점을 예측하기 위한 실험을 하였다. 유효 

대역폭 측정을 위한 파라미터 값으로 는 1.7107, 는 

 , 는  으로 설정하였다. 클라이언트에서 서버로 전

송되는 초기 트래픽으로 TCP, UDP, Rt는 각각 50 Mbps, 

10 Mbps, 3 Mbps으로 총 63 Mbps을 전송하였고, 매 초 

마다 5%를 증가시켰다.

   실험 결과, 식(2)을 통하여 최적의 임계치 384Mbps

를 구하였다. (그림 1)에서는 트래픽이 증가에 비례하

여 유효 대역폭이 증가함을 볼 수 있었고, (그림 2)에

서는 예측한 한계 대응 시점   = 38이 실제 결과 값과 일

치함을 알 수 있었다.

   따라서, 자기유사성을 지닌 트래픽을 분석 하고 한계 

대역폭을 계산하여 한계 대응 시점을 예측할 수 있었다.

(그림 1) 트래픽과 유효 대역폭

(그림 2) 유효 대역폭으로 예측한 한계 대응 시점 

4. 결론

   본 논문에서는 자기유사성을 가진 트래픽의 유효 대역

폭을 측정하여, 한계 대응 시점을 예측하였다. 하지만 실

험 환경이 소규모 네트워크이고, 적은 트래픽 양으로 측정

하였기 때문에 트래픽과 유효 대역폭의 차이가 미비하게 

측정되었다. 그러나 실제 Gbyte 단위의 네트워크에서는 

분명한 차이를 보일 것으로 예상된다.

   향후, 제안된 방식을 토대로 대규모 네트워크에서 가용

성을 보장하기 위한 한계 대응 시점에 관한 연구가 필요

하다.
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