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요       약
 Diffie-Hellman의 키 교환 방식은 공개된 통신망에서 사전 정보 공유 없이 공통된 세션 키를 생성할 

수 있는 획기적인 방법이었지만, 중간자 공격이 가능하다는 문제점을 가지고 있다. 이러한 문제를 해

결하기 위해 Seo와 Sweeny가 제안한 SAKA(Simple Authenticated Key Agrement) 프로토콜은 간단한 패

스워드를 사용함으로써 두 사용자들 사이의 인증과 공통 세션 키를 생성할 수 있는 프로토콜이다. 그
러나 SAKA 프로토콜은 키 검증단계에서 많은 취약점을 가지고 있다. 본 논문에서는 SAKA 프로토콜

의 취약점을 해결하기 위하여 새로운 키 교환 프로토콜을 제안한다. 제안한 프로토콜은 기존의 SAKA 
프로토콜이 갖는 장점을 유지하고 일 방향 해시함수를 이용하여 취약점을 효율적으로 해결할 수 있다.

1. 서론

공개된 통신망에서 사용자간 올바른 정보를 주고받기 

위해 상호간의 인증과 정보의 암호화가 필수적이다. 인증

과 정보의 암호화를 위해서는 사용자들 간에 공통된 세션 

키가 필요하고, 안전하게 키를 교환하기 위해서는 키 교환 

프로토콜이 필요하다. 

1976년에 Diffie-Hellman은 보호되지 않는 채널에서 사

용자간에 사전 정보 공유 없이 키를 교환할 수 있는 획기

적인 프로토콜을 발표했다[1]. 하지만 이 프로토콜은 사용

자들 간의 인증을 제공하지 못하여 중간자 공격에 취약하

다는 단점이 있다. 이에 1999년 Seo와 Sweeny는 패스워

드를 이용하는  SAKA(Simple Authenticated Key 

Agreement) 프로토콜을 제안하였다[2]. 이 프로토콜은 

Diffie-Hellman 키 교환 방법을 토대로 하여 사용자가 쉽

게 기억할 수 있는 길이의 패스워드를 사용한다. 그러나 

Tseng, Lin등은 키 검증단계에서의 취약점을 제시하여 

SAKA 프로토콜을 개선해왔다.

본 논문에서는 취약점을 해결하기 위해 SAKA 프로토

콜의 키 생성단계와 검증단계를 통합하고, 일방향 해시함

수를 이용하는 새로운 키 교환 프로토콜을 제안한다.

본 논문의 구성은 다음과 같다. 먼저 2장에서는 SAKA 

프로토콜의 기본 과정 및 취약점을 설명하고, 3장에서는 

새로이 제안하는 프로토콜을 설명한다. 4장에서는 제안한 

프로토콜에 대한 안전성 분석을 하며, 마지막으로 5장에서

는 결론을 맺는다.

2. 관련 연구

2.1. SAKA 프로토콜

Seo와 Sweeney가 제안한 SAKA 프로토콜에서는 송수

신자인 Alice와 Bob이 사전에 패스워드 PW를 미리 공유

하고 있어야 하며 Q는 패스워드로부터 유도된 값이다. n

은 기존 Diffie-Hellman 프로토콜에도 사용되었던 큰 소

수이며, g는 Zn상의 원시원소이다. SAKA 프로토콜의 세

션 키 생성 단계는 다음 (그림 1)과 같다. 

(그림 1) SAKA 프로토콜

2.2. 취약점

공격자는 프로토콜 수행 중 매 세션마다 주고받는 메

시지에 임의의 값을 첨부하여 서비스 거부 공격을 수행할 

수 있다. 이 때, 사용자들은 서로 다른 세션 키를 생성하

게 되고, 정당한 사용자임에도 서비스를 받지 못하게 된

다.
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또한, SAKA 프로토콜은 메시지 재전송 공격에 취약하

다. 공격자는 이전 세션에서 생성된 X1메시지를 저장하고 

있다가 다음 세션에서 재전송 할 수 있다. 이 때, Bob은 

공격자를 Alice라 생각하고 프로토콜을 수행할 수 있다.

3. 제안하는 키 교환 프로토콜

본 논문에서 제안하는 프로토콜은 안전성을 높이기 위

해 다음과 같은 방법을 사용한다. 첫째, 일 방향 해시함수

와 XOR연산을 사용한다. 둘째, 세션 키 생성단계와 검증

단계를 통합한다. 셋째, 메시지들의 길이와 형태를 고정한

다. 이를 통해 안전하고 효율적인 검증을 할 수 있고, 메

시지 전송과 동시에 검증이 가능하기 때문에 cost를 줄일 

수 있다. 프로토콜의 수행과정은 (그림2)와 같다.

(그림 2) 제안하는 키 교환 프로토콜

① Alice와 Bob은 미리 공유한 password인 PW를 가

지고 그로부터 유도된 Q값을 알고 있다.

② Alice는 자신의 nonce1값을 Bob에게 보낸 후, 난수 

a를 선택하여 X1을 계산하고 M1 메시지를 생성하

여 Bob에게 보낸다.

③ Bob은 X를 계산하고, X와 Alice에게 받은 nonce1값

을 해시함수를 통해 계산하여 메시지 후반부(h(X1, 

TS))와 일치여부를 확인한다.

④ 위 ③이 일치한다면 Bob은 난수 b를 선택하여 Y1

을 계산하고 Key_B를 생성한다. 그 후 M2 메시지

를 생성하여 Alice에게 보낸다.

⑤ Alice는 같은 방법으로 Y를 계산하고 Key_A를 생

성한다. Key_A와 자신의 X1을 해시함수를 통해 계

산하여 Bob에게 받은 메시지 후반부와 일치여부를 

확인한다.

⑥ 위 ⑤가 일치한다면 Alice는 M3 메시지를 생성하여 

Bob에게 보낸다. 이때, 자신의 nonce2를 보냄으로써 

세션이 종료됨을 알린다.

⑦ Bob은 최종적으로 XOR 연산을 통해 nonce2값을 

계산하고, 해시함수를 통해 받은 메시지 후반부와

의 일치여부를 확인한다. 이것은 동일한 세션 키가 

생성되었음을 의미한다.

4. 안전성 분석

4.1. 서비스 거부 공격(Denial of Service attack)

서비스 거부 공격은 정당한 사용자가 서비스를 받지 

못하게 하는 공격이다. 본 논문에서 제안한 프로토콜에서

는 메시지 길이와 형태를 고정하였기 때문에 공격자가 전

달되는 메시지에 임의의 값을 첨부하더라도 사용자는 정

당한 사용자로부터 온 메시지가 아님을 검증할 수 있다. 

그러므로 사용자들은 항상 공통된 세션 키를 가지며, 정상

적인 서비스를 받을 수 있다. 또한, 공격자가 임의로 전달

되는 메시지 값을 변경하더라도 사용자는 키 생성 전에 

일 방향 해시함수를 이용하여 검증을 할 수 있다.

4.2. 메시지 재전송 공격(Replay attack)

공격자가 이전 세션의 메시지를 저장하여 다음세션에 

재전송하는 공격이다. 따라서 공격자는 이전 세션에서 생

성되었던 키를 알 수 있고, 정당한 사용자로 보여 질 수 

있다. 제안한 프로토콜에서는 공격자가 이전 세션의 메시

지를 저장하더라도 사용자는 매 세션마다 바뀌는 nonce값

을 이용하기 때문에 검증을 할 수 있다.

4.3. 중간자 공격(Man in the middle attack)

공격자가 두 사용자 간의 통신 메시지를 가로채서 수

정하거나 읽을 수 있는 공격이다. 제안한 프로토콜에서 공

격자는 패스워드로부터 유도된 Q값을 알아야 공격을 할 

수 있지만 전송되는 메시지를 통해 패스워드를 알 수 있

는 방법이 없다. 그리고 임의의 Q값을 사용하여 공격을 

수행하더라도 사용자는 키 생성 전에 XOR연산을 이용하

여 검증을 할 수 있다.

5. 결론

본 논문에서는 일 방향 해시함수를 이용하여 서비스 

거부 공격, 메시지 재전송 공격에 안전한 프로토콜을 제안

하였다. 이 프로토콜은 기존의 SAKA 프로토콜의 안전성

은 유지한 채, 문제가 되어왔던 키 인증단계의 문제점을 

해결하기 위해 키 인증단계와 검증단계를 통합하였다. 따

라서 안전하고 간단하며 검증 cost도 적기 때문에 소프트

웨어로 구현하여 유용하게 사용될 수 있을 것이다. 
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