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요       약 

최근 기업 및 관공서 등에서 비용대비 효과적인 Linux System 을 적극 도입하면서 그 관리와 보
안사항이 이슈화되고 있다. 본고는 현업의 관리자들이 손쉽게 적용할 수 있는 시스템 보안점검 절
차 및 사고 발생시 보안프로그램을 이용한 대응 방법에 대해 제안하고자 한다. 

 

1. 서론 

오픈 소스 기반의 Linux System 은 저비용 고효율이
라는 장점 때문에 인터넷서비스 제공업체나 기업네트
워킹 전문가 및 시스템 개발자 사이에서 선호되고 있
다. 그러나 실제 현업에서는 어플리케이션에서만 관
리할 뿐 OS 에 대한 보안설정 및 관리는 거의 이루어
지지 않고 있다. 이는 빈번한 해킹 및 보안사고의 원
인이 되고 있다. 이에 본고는 현업에서 사용할 수 있
는 시스템 보안점검 절차 및 사고 발생시 보안프로그
램을 이용한 대응 방법에 대해 제안하고자 한다. 

 
 

2. Linux System보안의 현황 

2.1. Linux System의 특징 
현재 리눅스 시스템의 주 사용자는 기업 유저이다. 

따라서 리눅스 시스템에서 관리되는 정보는 한 기업
의 네트워크와 신뢰성을 좌우할 만큼 중요하다. 그러
나 실제 보안 문제에 대한 관심은 그리 높지 않다. 
오픈 소스라는 특성상 문제가 발생할 경우 이를 적극
적으로 해결할 수 있는 유저층이 적기 때문이다. 

 
2.2. Linux System 운영실태 

리눅스 시스템 기반의 서비스 제품은 늘어나고 있
지만, 여전히 현업의 관리자가 시스템을 잘 이해하지 
못하는 아이러니가 존재한다. 때문에 시스템 계약이 
만료될 경우 해킹 및 보안사고의 위험이 상당히 높다. 
시스템에 대한 무지와 문책에 대한 두려움으로 인해 
문제를 묵인하거나 시스템을 재설치하는 관리자가 많
다. 또한 해킹 및 보안사고에 대비하는 표준 절차도 
미흡하다. 리눅스 시스템의 경우 특정 데몬과 커널의 
취약성이 계속적으로 발견되는 경우가 많은데, 커널
의 취약성은 시스템에 치명적인 문제를 발생시킬 수 
있으므로 즉각적으로 패치 및 업그레이드 해야 함에
도 이를 거의 시도조차 하지 않는 관리자가 많다. 이
는 리눅스 시스템 보안에 대한 표준절차의 부재로 인

한 문제라 할 수 있다. 이에 본고는 현업에서 손쉽게 
이용할 수 있는 표준화된 보안점검 항목을 제안하고
자 한다. 

 

 
<표 1> 중앙행정기관 서버 운영체제 별 신규 도입 현황 

 
 
3. 리눅스 시스템 보안점검 항목 

항목 시스템 점검 항목 
홈 디렉토리 접근권한 및 소유자가 적절한지 확인 
기본 환경 파일 및 사용자 환경파일의 접근권한이 
적절한지 확인 

시스템 
환경설정 

(System 
Configuration

) 
root PATH에 대한 주요 디렉토리의 접근권한 설정이 
적절한지 확인 
서비스 관련 파일의 접근권한이 적절한지 확인 
xinetd.conf – Dos 공격에 취약한 서비스를 제공하는지 
확인 
-내부 정보를 노출시키는지 확인 
- tftp, talk 서비스를 제공하는지 확인 
NFS – 접근권한에 대한 설정파일이 적절한지 확인 

- 접근 통제가 적절한지 확인 
- 서비스가 구동 중인지 확인 

SMTP – sendmail 버전에 대한 취약점이 있는지 확인 
- 서비스가 구동 중인지 확인 
FTP – anonymous ftp 를 허용하는지 확인 
- root에 대한 ftp 접속을 허용하는지 확인 
Session Timeout 설정이 적절하니 확인 

서비스 
관리 

(Service 
Management)

TCP-Wrapper(원격 접근제어)를 사용하고 있는지 확
인 

사용자 불필요한 계정이 존재하는지 확인 
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패스워드 정책이 적절하게 적용되어 있는지 확인 
shell 제한이 이루어져 있는지 확인 
su 제한이 적용되어 있는지 확인 
쉬운 암호 및 암호가 없는 계정이 있는지 확인 

계정관리 
(User Account 
Management) 

패스워드 파일이 shadowing되어있는지 확인 
로그 – 로그 파일들에 대한 접근권한이 적절한지 확
인 
- syslog.conf 파일의 접근권한이 적절한지 확인 
- su 로그 설정이 적절한지 확인. 
cron – root cron 파일의 소유자가 적절한지 확인 
- root cron 파일의 접근권한이 적절한지 확인 
- 스케줄러 파일의 접근권한이 적절한지 확인 
setuid/setgid 파일이 존재하는지 확인 

로그 및 
파일관리 
(Log&File 

Management) 

world writable 파일이 존재하는지 확인 
시스템 
패치(System 

Patch) 
시스템 패치가 정상적으로 진행되는지 확인 

<표 2> 시스템 점검 항목 
 
 

 
<표 3> 보안점검 절차 

    
 
4. 보안프로그램을 이용한 리눅스 시스템 보안 절차 

시스템 차원의 보안설정과 더불어 만일의 사고에 
대해 정기적으로 보안여부를 모니터링하고 신속하게 
대응할 수 있는 방법도 함께 고려되어야 한다. 
 
1. chkrootkit 및 rootkit hunter을 이용해 루트킷을 탐지. 
2. Fcheek를 사용하여 중요파일에 대한 무결성을 모니터링. 
3. rootcheck으로 시스템을 스캔, 보안설정을 점검. 
4. nessue를 사용하여 시스템의 취약성을 점검. 
5. NMAP을 사용하여 시스템내의 불필요한 포트 등을 점검. 
6. bandwidthd를 사용하여 시스템내의 트래픽을 모니터링. 
7. nikto 를 사용하여 웹서버에 대한 보안설정과 응용프로그
램에 대한 취약성 정보도 검색. 
8. ngrep를 사용하여 시스템내의 패킷 등을 모니터링. 
 

 
<그림 1> NMAP을 활용한 포트스캔 화면 

 

 
<그림 2> chkrootkit 탐지 실행화면 

 
 
5. 결론 

Linux System은 오픈 소스라는 장점으로 인해 많은 
기업을 유저로 확보하고 있지만, 보안에 있어서는 여
러 가지 문제점을 안고 있다. 본고는 현업에서 손쉽
게 사용할 수 있는 시스템 보안점검 절차 및 사고 발
생시 보안프로그램을 이용한 대응방법을 제안하였다. 
이는 Linux System 보안을 실천하는 방식이며, 동시에 
기술적인 차원에서 해킹을 미리 대비하고 데이터를 
복원할 수 있는 방안을 제시하는 기반이 될 수 있다
는 점에서 유의미하다 할 수 있다. 
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