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요       약
 중국은 1987년 이동전화서비스를 시작하였고, 이동전화 사용 인구가 기하급수적으로 늘어나 2009년 
1월에는 약 7억 명이 되었다. 중국의 이동전화 서비스는 2009년부터 2G서비스보다 보안과 성능이 강
화된 3G서비스를 시작하였다. 그러나 아직도 2G(GSM) 사용자는 2009년 1월 약 6억 5천만 명으로 
대다수를 차지하고 있다. 이러한 2G(GSM)서비스는 SIM(Subscriber Identity Module)카드를 이동전화기
에 넣고 사용할 수다. 본 연구는 SIM카드 복제가 가능한가를 확인하기 위해 Ki 해독 및 SIM카드 복제
를 수행하였다. 연구 결과 복제된 중국의 SIM카드로 이동전화서비스가 가능함을 확인하였다.

1. 서론

  2009년 GSM은 전 세계 이동통신 사용자의 약 80% 이

상을 차지하고 있는 가장 영향력 있는 이동통신시스템이

며, 219개국  40억 이상이 사용하고 있다.
[1] 이동통신서비

스 시장에서 한국은 CDMA 시장 형성에 큰 역할을 수행

하였고, 중국은 1987년 GSM을 선택했고, GSM은 중국시

장을 발판으로 세계적으로 발전하는 계기가 되었다. 

CDMA 이동전화기는 내부메모리에 ESN(Electronic 

Serial Number)을 기록하여 복제 이동전화기를 만들 수 

있다. 그러나 GSM은 전화번호 복제 자체를 원천적으로 

봉쇄한 SIM카드를 도입했다.
 본 연구는 CDMA 이동전화

기가 복제된 것과 같이 중국내에서 서비스되고 있는 

GSM SIM카드의 복제 가능성 및 복제 이동전화기를 만

들 수 있는가를 연구하였다.

2. GSM SIM카드 Ki 해독

SIM카드는 마이크로칩이 내장된 작은 스마트카드이며, 

SIM 카드에 들어 있는 IMSI는 HLR/VLR에서 관할하고, 

IMEI는 EIR에 저장되어 이동전화가 도용된 것인지 여부

를 알리게 된다. SIM카드는 CPU, ROM, RAM, 

EEPROM, I/O회로로 구성되며, 이동전화기에 사용되고 

있는 사이즈는 25×15mm이다. ROM에는 A3와 A8알고리

즘을 포함하고 있으며, EEPROM은 IMSI와 Ki를 포함한

다. IMSI는 15개의 숫자 코드로 되어있으며, 모바일 국가

코드(MCC), 모바일 네트워크 코드(MNC), 모바일 사용자 

식별번호(MSIN) 세 가지 요소로 구성되며, GSM 네트워

크에서 각각의 MS를 식별하는데 사용된다. IMSI를 사람

들의 ID카드와 같은 개념으로 이해할 수 있다. IMEI는 이

동전화기에 저장되어 있는 이동전화기의 국제기기식별번

호이다.
[2] Ki 해독을 위한 연구는 지속적으로 연구되고 있

다. SDA(Smart card Developer Association)와 

ISSAC(Internet Security, Applications, Authentication 

and Cryptography)는 SIM카드로부터 Ki를 효과적으로 검

색할 수 있는 COMP128 알고리즘의 결함을 발견했다. 

SIM카드를 물리적으로 접속하여 공격을 수행할 수 있으

며, 공격은 Chosen-Challenge Attack을 기반으로 하였다. 

이러한 이유는 A8알고리즘에 인수와 RAND를 주었을 때 

Ki에 대한 정보를 나타내기 때문이다. Ki는 차분암호해독

기법(Differential Cryptanalysis)을 이용하여 SRES의 응답

에서 추론 될 수 있으며, 스마트카드 리더기를 사용하여 

공격을 구현하면 SIM카드로부터 초당 6.25번 질문을 만드

는 것이 가능하다. 따라서 공격에 필요한 시간은 8시간 정

도가 필요하다. COMP128의 패치 버전은 COMP128 V2로 

불리어지고 있고 현재 이용 되고 있다.
[3] 그 밖에 Ki를 해

독하기 위한 방법으로 일반 섬광전구를 이용하여 SIM카

드의 Ki를 노출시키는 방법인 광학적 결함 유도(Optical 

Fault Induction
[4])방법과 타이밍 및 전력소모를 분석해서 

적응식 선택 평문으로 Ki를 복원하는 방법인 분할

(Partitioning) 공격 방법이 사용되고 있다. 

3. 중국의 이동통신서비스 현황

중국은 1987년부터 무선이동전화 서비스를 개시하였다. 

1997년까지 10년 동안 이동전화 이용자는 1,000만 명이 되

었고, 2001년에는 1억 명이 되었다. 2006년 2월 4억 명에 

이르렀고, 2007년 11월말 기준 5억 명에 이르는 등 기하급

수적으로 사용자가 늘어나고 있다.
[5] 중국 이동통신 사용

자 수는 <표 1>과 같이 2009년에는 6억 8천 7백만 명이 

사용하고 있으며, 2010년에는 7억 9천 4백만 명이 될 것으

로 예상하고 있다.
[6]  
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통신사 생산
년도

전화
번호 ICCID IMSI Ki 해독

시간

China 
Mobile

2008
135105
93442

8986005
7190810
056668

084906
005002
xxxxxx

F2C21F7
A61D6A

127
이하생략

2시간 
30분 

2009
151124
63940

8986003
1190917
153940

084906
201142
xxxxxx

BDF4767
ACDE83

C17
이하생략

11시
간

China 
Unicom

2008
131488
63236

8986010
8167555
406288

084906
107864
xxxxxx

BF77BE
D120C8
FC9F1

이하생략

8시간 
40분

2008
132437
40601

8986010
8247553
240606

084906
107341
xxxxxx

89F12E9
F156883

C644
이하생략

4시간 
30분

2008
131499
88065

8986010
8147557
354579

084906
108349
xxxxxx

DC3BA4
3706423

CCEF
이하생략

1시간 
45분

<표 1> 중국 이동통신 사용자 현황 및 전망

통신사 서비스 2008 2009 2010

차이나 

모바일

2G(GSM) 457,860,308  538,982,539  615,678,911  

3G
(TD-SCDMA)

0 3,038,891  9,390,926  

사용자 457,860,308  542,021,430  625,069,837  

시장 점유율 78% 79% 79% 

차이나 

유니콤

2G(GSM) 101,835,554  112,344,798  125,561,415  

3G
(TD-SCDMA)

0 974,546 3,285,598  

사용자 101,835,554  113,319,344  128,847,013  

시장 점유율 17% 16% 16% 

차이나 

텔레콤

2G(CDMA) 28,600,000  30,800,929  37,156,549  

3G(EVDO) 0 899,071 3,502,786  

사용자 28,600,000  31,700,000  40,659,335  

시장 점유율 5% 4% 5% 

총사용자 588,295,862  687,040,774  794,576,185  

4. SIM카드 복제

  SIM카드 복제에 사용한 카드는 차이나 모바일 2개, 차

이나 유니콤 3개 제품으로 2009년 6월 구매한 제품이며 

ICCID코드 분석 결과 2008년 및 2009년 제조 제품으로 

확인되었다. 실험에 사용된 SIM카드의 ICCID를 분석 결

과는 <표 2>와 같다.

<표 2> 차이나 모바일, 차이나 유니콤의 ICCID 분석

차이나
모바일

ICCID 8986 00 57 19 08 1 0056668

내용

국가식별
번호
(86 

중국)

00

(차이나
모바일)

전화번호
국번
(135)

성지역
번호
(19 

廣東) 

2008년
 생산

생산회사명
(1,프랑스G

EMPLUS)

차이나
유니콤

ICCID 8986 01 08 24 755 324060 Y

내용
국가식별

번호

01

(차이나
유니콤)

2008년
 생산

전화번호
국번
(132)

카드발행
지역번호

카드발행
 상세 지역

생산회사
(武漢天喩)

  SIM카드 복제를 위해서는 전화번호, IMSI, ICCID, Ki

를 알아야 한다. COMP128 알고리즘은 취약점이 발견되어 

Ki 해독이 되었고, 이후 취약점을 해결한 COMP128 V2 

알고리즘이 탄생하였다. 그러나 중국의 이동통신사업자는 

COMP128 V2 알고리즘을 사용하지 않았다. COMP128 

V2 알고리즘은 복제 방지를 위한 취약점은 해결되었지만 

호환성과 안정성에서 미흡했다. 이러한 이유로 차이나 모

바일은 COMP128 알고리즘을 수정하여 COMP128 V0라

는 자체 알고리즘을 설계하였다. 차이나 모바일은 2005년

부터 COMP128 V0 알고리즘을 사용하고 있고, 차이나 유

니콤은 2005년 후반기부터 COMP128V0 알고리즘을 사용

하고 있다. 본 연구에서는 Ki 해독을 위해 다양한 Ki 해

독프로그램을 조사하였고, 두 종류의 Ki 해독 프로그램을 

병행하여 중국에서 시판중인 SIM카드의 Ki를 해독하였다. 

Ki 해독과정과 절차는 SIM카드 복제로 인한 피해를 예방

하는 차원에서 자세히 설명하지 않겠다. 실험을 통해 해독

한 결과는 <표 3>과 같다. 복제한 SIM카드를 이동전화기

에 삽입한 결과 2대의 이동전화기 모두 인증에 성공하였

고, 송수신이 가능했다. 단 동시에 수신시 마지막에 기지

국과 연결된 이동전화기에서만 정상적인 서비스가 이루어

졌다. 이로 인해 불법 복제된 SIM카드에 의해 정상 이동

전화기가 피해를 받들 수 있음을 확인하였다.  

<표 3> SIM카드 Ki 해독결과 

5. 결론

 본 연구 결과로 중국에서 사용되고 있는 2G(GSM)의 

SIM카드 복제가능성, Ki 알고리즘의 문제점, 복제된 SIM

카드가 사용 가능하다는 것을 확인하였다. 2009년부터 중

국에서는 GSM 보안 모델을 바탕으로 보안 취약성을 개

선한 3G서비스가 본격화 되었다. 그러나 3G 이동통신서비

스의 시장 확대에 앞서 2009년 현재 95%이상이 사용하고 

있는 2G(GSM)의 SIM카드 복제 방지 대책 및 정상사용

자의 피해를 방지하기 위한 대책이 먼저 강구되어야 할 

것이다. 이와 같은 이유로 향후 복제된 중국의 2G(GSM) 

SIM카드를 사용할 경우 발생될 수 있는 문제점과 

2G(GSM) Ki 공격에 대한 연구, 방어기술 연구를 수행하

고자 한다.
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