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요       약 

안정적이고 원활한 네트워크 환경을 구축하기 위해서는 응용 트래픽 분류가 필수적이다. 하지
만, 트래픽 분류 방법론들은 새로운 응용의 등장이나 기존 응용의 변화 때문에 네트워크의 모든 트
래픽을 분류하지 못한다. 본 논문에서는 이러한 미확인 트래픽을 분석하여 어떤 응용인지 파악함으
로써 트래픽 분석률을 향상시키는 방법을 제안한다. 미확인 트래픽을 동일한 특징을 가지는 그룹으
로 그룹핑하는 그룹핑 알고리즘과 생성된 그룹으로부터 응용을 찾는 방법을 제시한다. 

 

1. 서론1 

네트워크를 이용하는 다양한 응용의 등장으로 인해 
응용 트래픽 분류의 중요성은 날로 증가하고 있다. 
응용 트래픽 분류의 요구에 따라 포트 기반 분류, 페
이로드 시그니쳐 기반 분류, 머신러닝 기반 분류 등
의 다양한 방법론들이 연구되어 왔다. 하지만, 모든 
방법론들이 어떤 네트워크에서든 해당 네트워크의 모
든 트래픽을 분류하지 못한다. 이는 새로운 응용의 
등장과 기존 응용의 변화가 가장 큰 이유이다. 따라
서, 모든 트래픽 분류 방법론은 지속적인 개발과 시
그니쳐의 업데이트와 같은 변화가 요구된다. 
본 논문에서는 트래픽 분류기가 분류하지 못한 미

확인 트래픽을 분석함으로써 분류기의 분석률

(completeness)을 높이는 방법을 제안한다. 미확인 트
래픽을 플로우의 첫 5 개의 페이로드 패킷의 페이로
드 크기와 방향을 통해 그룹을 짓고, 생성된 그룹들
로부터 특징을 찾아 해당 그룹이 어떤 응용에 해당되
는지 밝혀낸다. 

 
2. 미분류 트래픽 

모든 트래픽 분류기의 목적은 네트워크 내의 모든 
트래픽을 100%의 정확도를 가지고 분류하는 것이다. 
보통 정확도가 가장 우선시되는 평가 항목이지만, 분
석률 또한 중요한 평가 요소이다. 하지만, 대부분의 
트래픽 분류기들을 실제 네트워크에 적용하였을 경우, 
해당 네크워크의 모든 트래픽을 분류하지 못하는 경
우가 많다. 특히, 포트나 페이로드의 특정 스트링을 
이용하는 시그니쳐 기반의 분류 방법은 이미 알고 있
는 응용에 대해서만 시그니쳐를 생성하고, 이를 통해 
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분류를 하기 때문에 네트워크 내에 모르는 응용 트래
픽이 발생할 경우 트래픽을 분류하지 못한다. 이러한 
미확인 트래픽을 최소화하는 것이 분류기의 분석률을 
높이는 방법이다. 

 

 
(그림 1) 미확인 트래픽 처리 과정 

 
본 논문에서 제시하는 미확인 트래픽을 처리하는 

과정은 (그림 1)과 같다. 트래픽은 특정 분류 방법에 
의해 응용이 확인된 트래픽(Known Traffic)과 미확인 
트래픽(Unknown Traffic)으로 나뉜다. 미확인 트래픽은 
우선 같은 특징을 갖는 트래픽끼리 그룹을 짓는 그룹
핑 작업을 행한다. 이러한 그룹핑은 트래픽을 특정 
응용끼리 그룹 지어줌으로써 응용의 유추 및 확인 작
업을 용이하게 해준다. 이 때, 각 그룹은 하나의 응용
과 매칭될 수 있도록 하는 것이 이상적이다. 그룹핑
이 끝난 각 그룹은 응용을 확인하는 작업을 거쳐 응
용이 확인된 그룹(Identified Group)과 확인되지 않은 
그룹(Unidentified Group)으로 나뉜다. 
 
3. 그룹핑 

미확인 트래픽의 그룹핑 작업은 같은 응용끼리 그
룹이 되는 것이 중요하다. 본 연구에서는 트래픽의 
특징 중 페이로드의 크기와 방향을 이용한 그룹핑 알
고리즘을 사용한다. 각 응용은 자기들만의 정해진 메
시지를 주고 받는 형태를 많이 보인다. 따라서, 페이
로드의 크기와 방향을 이용한 그룹핑 알고리즘은 같
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은 응용끼리의 그룹을 생성하는데 유용하다. 
본 논문에서는 트래픽을 플로우 단위로 처리한다. 

플로우는 일반적으로 사용되는 5-튜플(source IP, 
destination IP, source port, destination port, protocol)을 기
준으로 양방향의 플로우로 정의한다. 페이로드 패킷
의 크기와 방향을 이용하기 위해 플로우마다 초기 5
개의 페이로드 패킷을 저장한다. 페이로드 패킷이란 
페이로드가 존재하는 패킷으로, TCP의 SYN, FIN, RST 
패킷 등 컨트롤 패킷들은 제외된다. 각 플로우의 첫 
5 개의 패킷만을 저장하는 이유는 기존의 연구[1]에서 
보는 바와 같이 초기 N 개의 패킷만으로도 응용 별 
분류가 가능하기 때문이다. 
그룹핑 알고리즘에서 같은 그룹에 속하는 플로우인

지를 판단하는 조건은 3 가지가 있다. 첫째, 전송계층
의 프로토콜이 같아야 한다. 전송계층의 프로토콜로
는 TCP 와 UDP, SCTP 등이 있다. 둘째, 플로우의 페
이로드 패킷의 개수와 방향이 일치해야 한다. 같은 
목적의 메시지는 정해진 순서에 따라 서버와 클라이
언트 간에 통신이 이루어지기 때문이다. 본 연구에서
는 최대 5 개의 페이로드 패킷만을 본다. 셋째, 플로
우와 그룹의 대표값 간의 거리를 측정하여 일정 거리 
이내여야 한다. 각 플로우와 그룹 대표값은 페이로드 
패킷의 개수와 페이로드의 크기를 통해 벡터로 표현
된다. 두 벡터 간의 거리를 측정하는 방법 중 city-
block distance[2]를 이용하여 거리를 측정한다. 플로우
와 그룹의 대표값이 일정거리 이하인 경우 조건에 만
족한다. 본 연구에서는 50 이라는 거리 임계치를 사용
하였다. 위의 3 가지 조건을 모두 만족하면 특정 플로
우는 해당 그룹에 속하게 된다. 

 

(그림 2) 그룹핑 알고리즘의 의사코드 
 
(그림 2)는 그룹핑 알고리즘의 의사코드

(pseudocode)이다. 모든 플로우는 순차적으로 그룹핑 
작업의 입력으로 들어오는데, 입력으로 들어온 플로
우는 그룹과의 거리 계산을 위해 먼저 벡터로 표현된
다. 그리고 3 가지 판단 조건을 만족하는 그룹 중 
city-block distance 가 가장 가까운 그룹(minDistGroup)
을 찾는다. minDistGroup 을 찾을 경우, 해당 플로우를 
해당 그룹에 넣고, 그룹의 대표값을 다시 계산한다. 
대표값은 해당 그룹의 모든 플로우의 벡터를 산술평
균한 벡터가 된다. minDistGroup 이 존재하지 않을 경
우에는 새로운 그룹을 생성한다. 
마지막으로 그룹핑 알고리즘을 통해 생성된 그룹 

중 플로우의 수가 적은 그룹들은 제거를 한다. 이는 
적은 양의 이상 트래픽들로 인해 너무 많은 양의 그

룹들이 존재하는 것을 방지하기 위해서이다. 
 

4. 그룹의 응용 확인 

그룹핑 작업을 통해 여러 개의 그룹이 생성되면 각 
그룹을 검사하여 어떤 응용에 속한 그룹인지 판단하
는 작업이 필요하다. 미확인 트래픽은 크게 두 가지
로 구분된다. 첫째, 알고 있는 응용이지만 시그니쳐나 
규칙을 찾지 못해 분류하지 못한 트래픽이다. 
FN(False Negative)에 해당하는 트래픽으로써, 이미 분
류된 Known Traffic 의 플로우들의 IP 와 포트 등의 연
관성을 통해 응용을 파악한다. 둘째, 새로운 응용의 
등장으로써 응용을 모르는 경우이다. 이는 페이로드
의 내용을 통해 응용을 유추한다. 많은 응용들이 자
기만의 통신 메시지를 만들 때 자신의 응용의 이름을 
많이 사용한다. 이를 이용하여 그룹에서 의미있는 스
트링을 찾아 응용을 유추한다. 
응용을 파악한 그룹들은 트래픽 분류 모듈에 시그

니쳐나 규칙을 업데이트 하고, 응용을 파악하지 못한 
그룹들은 관리자에게 해당 그룹의 트래픽에 대한 특
징 정보를 제공해준다. 비록 응용을 알아내지는 못했
지만, 트래픽의 특징을 제공함으로써 관리에 유용한 
정보를 제공할 수 있다. 
본 연구에서 제시한 분석 방법을 캠퍼스 네트워크

의 하루 트래픽을 대상으로 실험을 하여 다음과 같은 
결과를 얻었다. 분류기의 분석률은 바이트 기준으로 
81.7%에서 94.8%로 증대되어 약 13% 정도의 증가율
을 보였다. 총 47 개의 그룹이 최종적으로 생성되었으
며, 그 중 3 개의 그룹에 대해 응용을 확인할 수 있었
다. 3 개의 그룹은 페이로드에서 특정 응용을 유추할 
수 있는 스트링을 통해 응용을 확인하였다. 

 
5. 결론 

본 논문에서는 모든 트래픽 분류 방법론에서 발생
하는 미확인 트래픽에 대한 분석을 통해 분석률을 높
이는 방법에 대해 제안하였다. 미확인 트래픽을 플로
우 단위로 초기 5 개의 페이로드 패킷에 대한 페이로
드의 크기와 방향을 통해 그룹핑하였다. 그 결과, 각 
그룹들은 비슷한 특징을 지닌 플로우들로 그룹이 되
는 것을 확인할 수 있었다. 그룹들의 응용을 확인함
으로써 응용의 변화나 새로운 응용의 등장으로 인한 
미확인 트래픽의 증가로부터 빠른 대응을 할 수 있을 
것이라 기대된다. 
향후 연구로는 그룹핑 된 그룹으로부터 응용을 확

인하는 좀 더 정확하고 자동화된 알고리즘을 개발할 
예정이다. 
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1: procedure Flow Grouping(flow) 
2: transforms a flow into vector representation 
3:  
4: search minDistGroup in all groups 
5:  
6: if found minDistGroup then 
7: Insert the flow into minDistGroup 
8: recalculate representative vetor of minDistGroup 
9: else 

10: make new group 
11: end procedure 
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