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요       약 

응용 레벨 트래픽 분류를 위한 다양한 방법 중 페이로드 시그니쳐 기반 분석 방법은 높은 정확

성과 분석률을 보인다. 하지만 현재의 인터넷 기반의 응용 프로그램은 사용자의 요구사항을 만
족시키고 안정적인 서비스를 제공하기 위해 빠른 속도로 변화하고 있어서 지속적으로 높은 분
류 성능을 보장할 수 없다. 따라서 본 논문에서는 페이로드 시그니쳐 기반의 분석 방법을 기반

으로 응용 프로그램의 변화, 출현에 유연하게 대처 가능한 시그니쳐 관리 시스템을 제안한다. 
또한 시그니쳐 관리 시스템을 학내망에 적용하고 실시간으로 트래픽을 분석하여 그 타당성을 
증명한다. 

 

1. 서론1 

기존의 다양한 연구[2,3,4]에서 페이로드 시그니쳐 
기반의 응용 레벨 트래픽 분석 방법을 제시하고 그 
타당성을 증명하고 있지만, 시그니쳐의 정확성을 지
속적으로 유지하기 위한 방법을 제시하지 못하고 있
다. 응용 프로그램에 대한 사용자의 기호 변화와 데
이터 전송 기술의 발전은 응용프로그램의 변화, 새로

운 응용의 출현으로 이어지고 응용 프로그램 시그니

쳐의 정확성을 감소시킨다.[1] 따라서 본 논문에서는 
응용 프로그램 시그니쳐의 정확도를 지속적으로 유지

하기 위한 시그니쳐 관리 시스템을 제시하고 그 타당

성을 증명한다. 
본 논문은 다음과 같은 순서로 구성된다. 2 장에서

는 문제의 범위를 명확하게 정의하고, 3 장에서는 시
그니쳐 관리 시스템의 구조 및 방법에 대해 기술한다. 
4 장에서는 관리 시스템의 적용 결과에 대해 설명하

고, 5 장에서는 결론을 맺고 향후 연구에 대하여 기술

한다. 
 

2. 문제의 범위 

우리는 선행 연구[5]에서 응용프로그램 시그니쳐 
자동 생성 시스템을 제안하고 이를 기반으로 94 개의 
응용 프로그램에 대해 시그니쳐를 생성하여 실시간으

                                                           
1 이 논문은 2007 년 정부(교육인적자원부)의 재원으로 한국학술진

흥재단의 지원을 받아 수행된 연구임.(KRF-2007-331-D00387) 
 

로 학내망의 응용 레벨 트래픽을 분석하였다. 그 결
과 95%의 이상의 정확도와 전체 트래픽의 75% 이상

의 분석률을 보였지만, 시간이 지남에 따라 정확도와 
분석률이 감소하는 현상을 보였다. 정확도와 분석률

의 감소 원인은 응용의 변화에 따른 시그니쳐의 충돌, 
새로운 응용의 출현으로 분석되었다. 

그림 1 은 분류 대상 전체 트래픽을 분류한 트래픽, 
분류 가능한 트래픽, Groud Truth 를 갖는 트래픽으로 
구분하고, 시그니쳐 관리 시스템의 적용 범위를 표현

하고 있다. 

 
(그림 1) 관리 시스템의 적용 범위 

시그니쳐 관리 시스템의 목적은 시그니쳐의 유효성 
판단에 따른 시그니쳐 수정, Groud Truth 에 나타나는 
새로운 응용과 알 수 없는 응용에 대한 시그니쳐 생
성으로 나누어진다. 

 
C∩G : 시그니쳐의 유효성 판단 
G−(C∪I) : 새로운 응용에 대한 보고 

T – (C∪G∪I) : 알 수 없는 응용에 대한 보고 
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3. 시그니쳐 관리 시스템 구조 및 방법 

본 장에서는 응용 프로그램 시그니쳐 관리 
시스템의 구조 및 방법에 대해 기술한다. 
시그니쳐의 관리를 위해 학내망에서 발생하는 모든 

트래픽을 대상으로 실시간 검증 시스템을 구축하였다. 
검증 시스템은 TMA 를 기반으로 응용 프로그램 
단위로 결과를 추출하며, 검증된 결과를 바탕으로 
오분류되거나 미분류되어진 트래픽을 수집한다. 
관리 시스템의 구조는 그림 2 와 같이 트래픽 수집 

시스템, 페이로드 기반 트래픽 분류 시스템, TMA 
(Traffic Measurement Agent), TMS(Traffic Measurement 
Server), TVR(Traffic Verification Reporter), 시그니쳐 추
출 시스템으로 구성된다.  
시그니쳐를 기반으로 분류된 결과는 관리자에게 

Accuracy, Completeness, Coverage 를 제공하며, 오분류

되거나 미분류되어진 플로우를 수집하여 시그니쳐 관
리 시스템의 입력 데이터로 제공하여 플로우 그룹핑 
단계, LCS 기반의 시그니쳐 추출 단계, 시그니쳐 유효

성 평가 단계를 거쳐 응용프로그램의 시그니쳐를 갱
신한다. 또한 TMA 를 기반으로 수집된 응용의 정보

에 기초하여 새로운 응용의 출현에 대한 리포팅을 통
해 시그니쳐 추출 대상 응용프로그램을 선정하고 시
그니쳐 생성 시스템을 기반으로 시그니쳐 생성하고 
등록하게 된다. 

 

 
(그림 2) 검증 및 관리 시스템 구조 

 
4. 결과 

실험 결과는 2009 년 2 월 1 일을 기준으로 시그니쳐 
관리 시스템의 적용 전과 적용 후 현재까지의 
Coverage, Accuracy, Completeness 를 나타낸다. 
 표 1 은 관리 시스템의 적용 전후 Coverage 결과를 
나타낸다. 관리 시스템에 의해서 새로운 응용을 추가

한 결과 응용 프로그램의 수가 2 배 이상 증가하였다. 
 

<표 1> 관리 시스템 적용 전후 Coverage 결과 
분류 단위 적용 전 현재 

응용프로그램 81 175 
프로토콜 13 13 
프로세스 153 260 
시그니쳐 537 823 

표 2 는 관리 시스템의 적용 후 Accuracy, 
Completeness 의 변화를 나타낸다. 응용프로그램의 
Coverage 는 2 배 이상 증가하였지만 Completeness 는 
5%~6%만의 증가율을 보였다. 이는 다양한 응용이 존
재하고, 사용자의 기호에 따라 서로 다른 응용을 사
용하기 때문인 것으로 분석되었다. FP, FN 으로 발생

하는 플로우에 대해 시그니쳐 관리 시스템 적용한 결
과 시그니쳐의 정확도가 향상되어 99% 이상의 높은 
Accuracy 를 보이는 것을 확인할 수 있다. 
 

<표 2> 관리 시스템 적용 전후 분류 성능 
검증 단위 적용 전 현재 
 

Completeness
Flow 86.06% 93.49% 
Byte 76.75% 81.19% 

Packet 75.72% 82.97% 
 

Accuracy 
Flow 96.63% 99.45% 
Byte 98.35% 99.77% 

Packet 98.34% 99.88% 
 
5. 결론 및 향후 연구 

본 논문에서는 응용 프로그램의 변화와 새로운 응
용의 출현에 대해 효율적인 시그니쳐 관리가 가능하

도록 페이로드 시그니쳐 관리 시스템을 구축하고, 그 
실효성을 증명하였다.  관리 시스템은 시간의 흐름과 
공간적인 차이에 따라 다른 분류 결과를 보이는 분류 
방법의 문제점을 해결할 수 있을 것으로 기대된다. 
관리 시스템의 적용 결과 응용의 수와 시그니쳐의 

수가 증가되는 것을 알 수 있다. 이는 분류 시스템의 
과부하를 초래하기 때문에 사용되지 않는 응용과 시
그니쳐를 관리하는 방법에 대한 연구가 요구된다. 
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