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요       약 

멀티미디어 컨텐츠에 가시적 혹은 비 가시적으로 정보를 삽입하는 기술을 워터마킹이라고 한다. 워터마크를 

삽입한 컨텐츠는 일련의 공격에 강인하도록 설계되어야 하는데, 본 기법은 기하학적 공격에 강인하도록 설계하

였다. Scale Invariant Feature Transform (SIFT) 을 이용하여 특징점을 찾고, 특징점 주변에 원형의 워터마크를 삽

입하였다. SIFT 에서 구해지는 방향벡터를 사용하여, 워터마크를 삽입할 원형 반구를 설정하였으며, 기존의 원형

기반의 워터마킹 삽입기법보다 강인한 워터마크를 구성할 수 있는 장점을 가진다.   

 

1. 서론 

디지털 기술의 발전으로 많은 멀티미디어 컨텐츠들이 만

들어지고 있다. 디지털 멀티미디어 컨텐츠의 경우 아날로그

와는 다르게 컨텐츠의 복사와 이동이 쉽게 이루어진다. 이

러한 디지털 컨텐츠의 장점이 있는 반면 멀티미디어 소유

자나 판매자 에게는 컨텐츠를 안전하게 보관하고 유통시킬 

수 있는 기술을 필요로 한다. 멀티미디어 컨텐츠의 저작권

을 보호하는 기술 중 하나가 디지털 워터마킹이다. 디지털 

워터마킹이란 가시적 혹은 비가시적으로 특정의 정보를 디

지털 컨텐츠에 삽입/추출하는 과정을 말한다. 이러한 디지

털 워터마킹은 소유권을 보호하는데 목적을 둔 저작권 보

호, 뿐만 아니라 컨텐츠의 내용이 조작되었는지 판별하는데 

사용하는 컨텐츠 인증, 방송의 횟수나 정보를 자동으로 감

시하고자 하는 방송 모니터링, 불법적으로 유통되었을 때 

출처를 알기 위한 핑거프린팅, 하드웨어 장비를 제어할 수 

있는 기기 제어 등의 여러 분야에 응용되고 있다 [1]. 

2. 관련연구 

워터마크가 삽입된 컨텐츠가 사용자에 의해 사용되다가 

검출이 되기 전에 일련의 공격이 있을 수 있다. 정지영상을 

예로 보았을 때, 영상의 압축이나 영상을 보정하기 위한 필

터링 등과 같이 의도되지 않은 공격이 있고, 악의를 가진 

공격자가 워터마크를 없애고자 의도적으로 공격 할 수 있

다. 다양한 워터마크 공격 중 기하학적 공격은 워터마크가 

삽입된 위치정보를 모두 파괴하기 때문에, 단순하면서도 매

우 강력한 효과를 내는 공격중의 하나이다. 기하학적 공격

에 강인하도록 워터마크를 삽입/추출하는 방법으로는 크게 

네 가지로 나누어볼 수 있다. (1) Fourier-Mellin transform 과 

같이 기하학적 변형에도 변함이 없는 Invariant transform 

영역에 워터마크를 삽입/추출하는 Invariant transform 을 기

반으로 한 워터마킹 기법, (2) 원형 혹은 십자형태의 미리 

설정한 템플릿 (template)을 이용하는 기법, (3) 워터마크 삽

입 시 주기적으로 워터마크를 삽입 한 후에 워터마크 검출 

시 Auto-Correlation Function 을 이용하는 기법, (4) 에지

(Edge) 혹은 코너(Conner) 등과 같이 영상의 두드러진 특징

점(feature point)를 이용하는 기법이 있다 [2,3,4,5,6]. 

3. 제안하는 시스템 
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본 논문에서는 특징점을 기반으로 워터마크를 삽입한다. 

그림 1 은 워터마크를 삽입하는 방법을 보여주고 있다. 기

하학적 변형이 가해지더라도 추출할 수 있는 특징점을 

Scale Invariant Feature Transform(SIFT)를 이용하여 특징점

을 추출한다. 원본의 이미지의 Gaussian Filter 와 같은 Pre-

filter 를 적용하여 필터링(Filtering), 압축(Compression)등의 

강인하게 특징점을 추출한다. SIFT 를 수행하면 특징점의 위

치 (x, y)와 크기(scale), 방향성(orientation), 방향의 세기

(magnitude) 등이 추출된다. 원본의 이미지에서 추출된 특

징들 중 수식 1 과 같이 특징점의 위치(x1, y1), 크기정보 (s)

를 이용하여 특징점 주변에 원형의 워터마크가 삽입될 영

역을 설정한다.   
22
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특징 key 를 이용하여 정해놓은 패턴을 워터마크로 하여 

각 특징점 주위의 원형의 조작에 삽입이 된다. 워터마크를 

삽입할 때, 인지시각적 특성을 고려하여 weighting 값을 결

정하는데 본 논문에서는 수식 2, 3 과 같이 noise visibility 

function(NVF) [7]을 사용하였다. 
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(그림 1) 워터마크 삽입 시스템 

삽입된 워터마크가 회전(rotation) 공격에 강인하도록 설계

하기 위하여 원형의 워터마크 조각에 시작 위치를 설정한

다. 그림 2 에서와 같이 원형의 워터마크에서 시작을 알리

는 방향 (θ)는 SIFT 에서 추출한 특징점의 방향성을 이용하

였고 반 시계 방향으로 워터마크가 삽입되도록 설계하였다. 

또한 원형의 중심부에서는 오류의 확률이 높아지기 때문에 

원형의 중심부에는 삽입하지 않도록 하였다. 

4. 결론 

본 논문에서는 SIFT 를 이용하여 영상의 특징점을 추출하고 

특징점을 중심으로 원형의 워터마크를 삽입하는 방법에 대

해 제안하였다. 기존의 특징점을 이용하는 Bas 방법 [2]에서

는 특징점을 기준으로 Delaunay tessellation 을 수행하여 삼

각형 형태의 워터마크를 삽입하였으나 이 방식의 경우 하

나의 특징점이 제대로 추출되지 않았을 경우에 많은 수의 

삼각형에 영향을 미치게 되어 성능 저하를 불러온다. 본 논

문에서 제안한 방식은 이러한 단점을 극복하여 하나의 특

징점이 제대로 추출되지 않았더라도 다른 특징점에는 영향

을 미치지 않아 전체적 워터마크 성능 향상을 모색하였다. 

또한 SIFT 에서 추출된 방향성 특징을 고려하여 워터마크를 

삽입함으로써 회전 공격에 강인하도록 설계하였으며, SIFT 

고유의 스케일 변화에 강한 특징을 살려 크기변화 공격에

도 강인하도록 설계하였다. 

 

(그림 2) 워터마크 시작 방향 설정 
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