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요       약
  본 논문에서는 유비쿼터스 환경에서 상황 인지 역할 기반 접근 제어(CA-RBAC: Context-Aware 
Role-based Access Control) 모델을 제안한다. 이 모델의 설계는 이러한 응용에서 상황 기반 접근 제어 

요구사항에 의해 안내된다. 이러한 요구사항은 역할에서 사용자의 멤버쉽(memership), 역할 멤버에 의

한 수행을 허용하는 것과 하나의 응용 환경에서 상황 기반 서비스 통합과 관련된다. 상황 정보는 역할 

멤버에 의한 수행을 허용하는 것과 관련된 정책과 역할 멤버에 의해 역동적으로 인터페이스되는 서비

스의 접근과 관련된 정책인, 역할 허용 정책에서 사용되어진다. 상황 정보의 역동적인 속성은 어떤 상

황 조건이 유지되는데 실패했을 때, 허용 활동과 역할 멤버쉽의 해제를 위한 모델 수준의 지원을 요구

한다. 이러한 모델을 근거로 하여 본 논문에서는 상황 인지 응용을 구축하기 위한 프로그래밍 프레임

워크를 표현하고 상황 기반 접근 제어 요구 사항을 명시하고 강화하는 메커니즘(mechanism)을 제공한

다.           

1. 서론

  상황 인지는 유비쿼터스 컴퓨팅 응용에서 중요한 견해

이며, 환경 상황 조건에 근거한 태스크를 적용시키고 수행

시키기 위한 능력을 특징짓는다. 장애인 개호 생활[1], 병

원 정보 시스템[2], 관광 안내[3], 그리고 스마트 환경[4] 

과 같은 여러 가지 응용 영역에서 상황 인지는 안정적으

로 적용되고 있다. 동시에 그와 같은 응용의 보안 요구사

항에 대하여 연구자들이 많은 관심을 가지고 있다[5].

  유비쿼터스 컴퓨팅 응용에서 상황의 개념은 정확하거나 

바람직한 행동을 위하여 컴퓨팅 영역에서 적절한 행동을 

수행하는 것과 관련된 물리적인 세계 상황과 환경 조건의 

특징과 관련이 있다. 한 사람의 상황은 그 사람의 현재 물

리적인 위치, 사용되어 지는 장치들, 장치들이 연결된 네

트워크, 그리고 현재 사용자가 근무하고 있는 활동들로 정

의된다. 추가적으로 상황 정의와 관련된 다른 조건과 특징

들도 있는데, 예를 들면, 기간, 발생빈도 등과 같이 활동과 

관련된 시간적인 속성과 상황 등을 들 수 있다. 실제적인 

상황 기반 적응 특징 중 몇 가지는 상황 정보에 기반을 

둔 응용에서 자원/서비스의 역동적인 융합, 상황 기반 접

근 제어, 상황 정보에 기반한 정보의 디스플레이 등을 포

함한다[6].

  본 논문에서는 유비쿼터스 컴퓨팅 응용을 위한 역할 기

반 접근 제어 모델과 시스템을 구축하는 것인데, 접근 제

어 결정을 하는 데 있어서 상황 정보를 사용한다. 몇몇 연

구들은 상황 기반 접근 제어를 지원하는 RBAC 모델

[7-10]에서 개발되었다. 상황 기반 제약은 사용자-할당 관

계[7]에서 명시되거나 허용-할당 관계[8]에서 명시되었다. 

다른 종류의 상황 정보는 RBAC 시스템을 구축하는 부분

으로서 여겨진다. 이것들은 활동 공간에서 사용자의 선호

도[9], 특정 지리학적 영역에서 사용자의 존재[10] 등을 포

함한다. 

  본 논문의 주된 공헌은 상황 인지 RBAC 모델이고 상

황 인지 응용을 설계하기 위한 프로그래밍 프레임워크를 

구체화하는 것이다. 이러한 프로그래밍 프레임워크의 새로

운 속성은 상황 기반 접근 제어 요구사항을 명시하기 위

한 고수준의 추상화로서, 다음과 같은 견해에 특별히 주목

하고 있다.

1. 역할 허용과 검증 제약: 사용자에게 역할을 허용하기 

전에, 그리고 하나의 역할에서 사용자의 멤버쉽을 계속하

기 위해 만족되어져야 하는 상황 기반 조건들을 명시한다.

2. 상황-기반 역할 허용: 역동적인 객체 바인딩은 다른 상

황 조건하에서 다른 서비스들이 인터페이스되기 위한 역

할 운영을 일으키게 한다. 

3. 개인화된 역할 허용: 다른 역할 멤버가 개인화된 상황

에 기반을 둔 다른 활동 공간 서비스에 접근을 가능하게 

한다. 

4. 상황-기반 허용 활동 제약: 특정 역할 허용과 관련되

며, 역할 멤버가 허용을 실행하기 위해 지니고 있어야 할 

상황 기반 조건을 명시한다.

5. 상황-기반 자원 접근 제약:  활동 공간 서비스에 의해 

다루어지는 자원의 부분집합에 대한 역할 멤버의 접근을 

제한한다.

2. 상황 인지 컴퓨팅을 위한 RBAC 요구사항들

  본 논문에서는 상황 기반 접근 제어 요구사항을 지원하

기 위하여 상황 기반 환자 정보 시스템을 사용한다. 이것
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(그림 1) 상황 인지 역할 기반 접근 제어                 

             (CA-RBAC) 모델 

은 병원에서 개발된 환자 정보 시스템으로서 병원 간호사

와 의사들에 의해 접근되어 사용되어지며, 여러 가지의 서

로 다른 요구사항을 지원해 준다[10]. 시스템은 특정 시간

동안 간호사에게 특정 병동을 배정한다. 그 시간 동안 배

정받은 간호사는 그 병동에서 당번 간호사로서 근무한다. 

이 역할에서 시스템은 간호사가 현재 근무하는 병동 환자

들의 레코드에 대해 접근 할 수 있도록 해 준다. 시스템은 

의사들에게 환자에 대한 다른 종류의 레포트를 작성할 수 

있게 한다. 간호사가 있는 병동에 의사들이 있을 때만 간

호사가 의사들의 레포트에 대한 접근을 가능하게 해 준다. 

이 시스템은 간호사와 의사에게 활동 공간 서비스에 대한 

위치 기반 접근을 지원해 준다.  

3. 상황 인지 역할기반 접근제어(CA-RBAC) 모델

  (그림 1)은 상황 인지 역할 기반 접근 제어 모델의 요

소들에 대해 나타내고 있는데, 상황 관리 층과 접근제어 

층으로 구분된다.

4. 프로그래밍 프레임워크
  CA-RBAC 모델을 기반으로 본 논문에서는 상황 기반 

환자 정보 시스템 예를 가지고 상황 인지 유비쿼터스 컴

퓨팅 응용을 구축하기 위한 XML 기반 프로그래밍 프레임

워크를 설계하고 실행한다. 예를 들면, 응급실 병동 당번

인 간호사 역할과 응급실 병동 에이전트 객체의 역할 허

용과 검중은 다음과 같이 정의된다. 여기서 굵은 글씨체는 

프로그래밍 프레임워크에서 XML 태그들을 표현한다. 
Activity PatientInformationSystem{

 Role NurseOnDutyEmergencyWard{

   AdmissionConstraint { member(thisUser, Nurse)}

   ValidationConstraint {

     EmergencyWardAgent.isPresent(thisUser) &&

     current_time <= DATE (Sep, 20, 2009, 10:00) &&

     member(thisUser, Nurse)

    }

  } //end of role

  Object EmergencyWardAgent {

     Bind Direct (//WardAgentURL)

  } //end of object

}

5. 결론 및 향후 연구 과제 

  본 논문에서는 유비쿼터스 환경에서 상황 인지 역할 기

반 접근 제어(CA-RBAC: Context-Aware Role-based Access 
Control) 모델을 제안한다.  이 모델은 상황 관리 층과 접근 

제어 층으로 구분된다. 이 모델은 역할 멤버들을 위한 개

인화된 허용을 지원해 주고, 객체와 활동 공간 서비스, 역

할에 대한 사용자 허용, 역할 멤버에 의한 실행 허용, 역

할 멤버의 상황 정보에 기반한 자원의 부분집합에 접근할 

수 있게 지원해 준다. 또한 이 모델은 상황 조건이 유지되

는 것이 실패했을 때 역할에서 사용자 멤버쉽의 해제를 

지원해 준다. 이러한 모델을 근거로 하여 본 논문에서는 

상황 인지 응용을 구축하기 위한 프로그래밍 프레임워크

를 표현하고 상황 기반 접근 제어 요구 사항을 명시하고 

강화하는 메커니즘(mechanism)을 제공한다. 
  향후 연구 과제로는 상황 무효(invalidation) 문제에 대

한 향후 연구가 남아 있다. 
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