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요       약 

오늘날 분산 컴퓨팅 환경은 유비쿼터스 컴퓨팅 기술을 요구하고 있다. 미국의 경우 최근 몇 년 
간 CPS 에 대한 개념을 도입하여 차세대 임베디드 산업에 대한 새로운 패러다임을 제시하였고, 유
비쿼터스 기술은 CPS 기술의 형태로 변화되기 시작하였다. 여기에 더해 실시간의 컴퓨팅 관리와 사
용을 위해 자율 컴퓨팅 기술이 필요하며 기존과 달리 CPS 형 자율 컴퓨팅이 요구되고 있다. 본 논
문은 기존의 분산 컴퓨팅과 CPS 컴퓨팅에서의 자율 컴퓨팅 요구를 소개하였다. 따라서 CPS 환경을 
위해 주목해야 할 요소 기술들을 정리하였다.  
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1. 서론 

최근 21 세기 유비쿼터스 컴퓨팅에 대한 연구는 세
계 각지에서 활발하게 진행되고 있다. 특히 임베디드

나 네트워크, 로봇에 관련되는 물리 시스템 산업이 
각광있으며, 미국의 경우 불과 2~3 년 사이 사이버 물
리 시스템(CPS: Cyber-Physical Systems, 이하 CPS 라고 
명함)이라는 새로운 개념을 제안하며 차세대 임베디

드와 로봇 산업에 빠른 대응을 보여주고 있다. 이에 
더해 유럽 및 일본과 같은 선진국에서도 관심을 갖고 
국가 산업 기술로 육성하고 있는 실정이다. CPS 란 가
상 세계의 ‘Cyber’와 실세계의 ‘Physical’이 결합하여 
유기적으로 동작하도록 유도하는 시스템을 의미한다. 
UAV, 충동 회피 시스템, 협업 모바일 로봇과 같은 분
산 컴퓨팅과 물리적 프로세스와의 상호작용을 위해 
시스템은 자가-조직화(self-organize), 다양한 변화에 적
응하는 능력, 실시간 응답성, 안전성(safety)과 같은 크
리티컬한 특성들을 만족하여야 한다.  

위와 같은 CPS 환경을 구현하기 위한 새로운 도전

과제는 바로 자율 컴퓨팅(autonomic computing)이다. 기
본 4 대 요소는 자가-치유(self-healing), 자가-최적화

(self-optimization), 자가-보호(self-protection), 자가-구성

(self-configuration)이다.  
본 논문에서는 기존의 CPS 동향과 이슈에 대해 정

리하며, 일반적인 분산 컴퓨팅과 CPS 를 위한 자율 
컴퓨팅의 소개와 비교를 통해 CPS 의 새로운 연구 방
향을 제시하고자 한다.  

 
2. 사이버 물리 시스템의 동향 

1970 년대 마이크로프로세서가 도래된 이후 임베디

드 컴퓨터는 수많은 형태의 시스템으로 설계되었지만, 
개발자 대부분은 하드웨어에 관한 설계에 초점을 맞
췄기 때문에 그 위에서 동작하는 컴퓨터 기반 제어 
시스템을 설계하는 방법을 제대로 응용하지 못하였다. 
CPS 이론은 이러한 부족한 부분을 해결하기 위해 제
시되었다 [1].  

CPS 는 그림 1 과 같이 CPS 객체의 서비스 수행을 
위해 ‘Cyber’인 가상 세계에서 ‘Physocal’ 환경인 실세

계의 정보를 센싱하여 서비스 수행을 위한 정보로 생
성한다. ‘Cyber’에서는 서비스 정보를 이용하여 목적에 
맞는 명령을 ‘Physical’ 환경으로 전달하게 된다.  

 

Actuation Sensing

 
(그림 1) 사이버 물리 시스템 개념도  

3. 분산 컴퓨팅에서의 자율 컴퓨팅 

자율 컴퓨팅은 2001 년 IBM 사에서 처음 제안되었

다. 이 컴퓨팅은 시스템에 자가 관리(self-management) 
능력을 부여하여 급속하게 복잡해지고 있는 컴퓨팅 
시스템의 관리방식을 극복하고자 한다. 따라서 자율 
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컴퓨팅은 기존의 전통적인 관리자 중심의 관리방식에

서 시스템 스스로가 자신의 문제를 탐지하고 주변 환
경을 분석하여 이를 해결하도록 하는 것이다.  
미국의 경우 8 대 과제 중 1 순위로 채택하여 연구 

지원을 할 만큼 전력을 다하는 연구주제이다 [2]. 
CPS 환경은 기존의 분산 컴퓨팅 환경보다 자율 컴

퓨팅 4 대 요소 이외에 자가 탐지(self-monitoring), 자
가 적응(self-configuration)과 같은 추가적인 self-*를 요
구한다. 
 
4. 사이버 물리 시스템(CPS)을 위한 자율 컴퓨팅 

자율적이고 독립적인 객체로써 CPS 를 구현하기 위
해서는 스스로 자가 관리를 할 수 있는 능력이 필요

하다. CPS 는 임베디드 환경이 기반이기 때문에 사용

자와 시스템이 직접 상호작용하기 힘들다. CPS 객체

는 주로 하나의 개체가 단독의 폐쇄적인 동작(close-
loop)을 하기 때문에 스스로 자신의 상태를 모니터링

하고 유지하도록 하기 위한 자율성(autonomy)를 갖도

록 하는 것이 중요하다.  
CPS 를 구현하기 위해서는 다음과 같은 세부적인 

자율 컴퓨팅 기술들이 필요하다.  
1) 고신뢰 소프트웨어 기술  

(High Confidence Software) 
A. 신뢰성(Trustworthiness) 

신뢰성은 다중으로 동시에 일어나는 QoS 를 보장해

야 하는 능력을 의미한다. Bluetooth, Wifi, Ad-hoc 과 같
은 다양한 통신 방법과 서로 다른 기기의 능력에 따
라 적절한 QoS 전략을 필요로 할 것이다.  

B. 자율성(Autonomicity) 
컴퓨터 시스템 에러의 40%가 관리자의 실수에 의

한 것이라는 조사에서 볼 수 있듯이, 대규모의 CPS 
환경에서 관리자의 개입을 최소화하는 것이 유리하다. 
따라서 CPS 객체는 자가-관리, 자가-구성, 자가-최적화

와 같은 자가 관리 능력을 가져야 한다. 이를 통해 
관리자의 개입이 없이 시스템 스스로 진화할 수 있을 
것이다.  

C. 분석성(Autonomicity) 
CPS 시스템에 대해 검증(validation)과 확인

(verification)이 가능해야 한다. 또한 검증과 확인의 과
정에서 피드백을 통해 시스템의 질적 수준을 높여야 
할 것이다.  

2) MAPE-K (IBM) 
IMB 은 자율 컴퓨팅의 4 대 요소 중 자가-치유를 

위한 자율 관리자(autonomic manager)를 제안하였다 
[3]. 자율 관리자는 그림 2 과 같이 IBM 계열의 시스

템을 위한 지식 기반의 오류 탐지(Monitoring), 분석

(Analyzing), 계획(Planning), 실행(Executing)이라는 4 단

계의 자가-치유 기본 프로세스를 지니고 있다. 대부분

의 결함 관리에 대한 연구들이 MAPE-K 의 프로세스

를 따르고 있으며, IBM 은 자가 치유 분야에서 선도적

인 기업으로 연구를 진행하고 있다.  
3) 자원 자가 관리 기술 (Resource Self-Management) 
다양한 디바이스에서 사용되는 자원들을 시스템 스

스로가 자율적으로 관리하는 능력은 매우 중요하다. 

특히 CPS 환경처럼 임베디드의 비중이 큰 시스템 환
경에서는 작은 센서에서부터 대형의 컴퓨터까지 다양

한 자원 능력을 지니고 있기 때문에 서로의 상호 작
용을 위해 자원 관리는 중요한 기술이다.  

Monitoring

Analysis

Execution

Planning

Knowledge

Managed Element

Autonomic Manager

 
(그림 2) IBM 자율 매니저의 MAPE-K 개념 

4) 다중 OS 환경에서의 자가 치유 기술 
(Self-Healing in Multi-OS Environment) 

CPS 환경에서 이종의 장치에 존재하는 다양한 OS
를 통해 나타나는 오류를 제어하기 위한 통합적인 자
가 치유 전략이 필요하다.  

5) CPS 환경을 재구성하기 위한 크기 인식 기술 
(Scale-Aware for (Re)Composing the CPS) 

CPS 환경의 동적인 재구성을 위해서 공간, 시간, 
양, 기술의 크기와 규모에 대해 인식하여야 한다.  

6) 데이터 유용성을 위한 최적화 기술 
(Optimizing for Data Usability) 

데이터 유용성을 위해 CPS 의 컴포넌트를 교체 및
수리해야 한다.  
7) QoS 인식 기반 전력 관리 기술 

(QoS-Aware Power Management) 
CPS 환경은 작은 장치에서부터 대형의 장치까지 

전력 기반의 QoS 관리가 요구된다. 
 

5. 결론  

최근의 분산 환경 시스템은 유비쿼터스 컴퓨팅이 
대두되고 있으며, 인간과 사물, 사물과 사물간의 밀접

한 상호작용은 매우 중요한 과제이다. 최근 미국은 
임베디드적이고 네트워크적인 요소의 비중을 늘려 
CPS 라는 개념을 제시하였으며 세계 각국이 이에 대
한 연구에 많은 투자를 하고 있다. 에와 함께 실시간

으로 최적의 CPS 환경을 유지 및 관리하기 위한 CPS
형 자율 컴퓨팅 기술을 연구 개발해야 할 것이다.  
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