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요       약

다양하고 속히 개발되는 USN 서비스에 한 보안 서비스의 요구사항은 USN 서비스의 

활성화에 큰 부담으로 작용하고 있다. 다양한 서비스 별 보안 표 기술 개발에는 많은 제약

이 따른다. 보안 서비스 에서 USN 서비스들의 각 요소 별 추상화를 통해 참조 모델을 

통해 USN 서비스에서의 보안  분석을 통한 USN 보안 미들웨어 임워크  세부 

컴포 트 설계를 제안하고자 한다.

1. 서론

  USN 서비스가 다양한 분야에 걸쳐 속한 개발이 이루

어지고 있으나 USN 서비스에 한 보안 요구사항은 

USN 서비스 활성화에 큰 부담으로 작용하고 있다. USN 

서비스의 종류와 그 내용에 따라 다양한 보안 요구사항이 

제안되고 있으며 센서의 하드웨어  특성으로 인해 보안 

기술의 표 화에 많은 제약이 따른다.

  한 USN 서비스의 특성상 센서 네트워크, IP 네트워

크, 그리고 NGN망의 연동을 통한 통합네트워크를 지향하

고 있으며, 다양한 컨버젼스 단말 기기의 연결을 해서 

보안 서비스 제공에 있어 표 화가 시 하다.

  USN 서비스 보안 표  기술을 해 USN 서비스를 분

류하고 그에 따른 보안 요구 사항 분석을 통해 USN 서비

스 보안 임워크 설계가 필요하다.

  기 발표한 논문 ‘USN 서비스 분류를 통한 보안  

요소 분석’[1]의 결과를 토 로 본 논문에서 USN 서비스 

미들웨어 보안 임워크를 설계를 제안하고자 한다.

2. USN 서비스 보안 과 요구사항

  USN 서비스에서 보안 서비스는 USN 미들웨어 계층의 

보안 매니 에 의해 이루어지며 그림1은 USN 서비스 미

들웨어의 역할을 보여 다. 본 섹션에서는 안 한 USN 

서비스 제공을 해서 센서 네트워크(WSN)와 응용 서비

스(Application) 두 요소의 보안  분석하고 센서, 

USN 미들웨어, 응용 서비스를 다음과 같이 두 구간으로 

나 어 보안 요구 사항을 분석한다. 

•  USN 미들웨어와 센서 네트워크 구간

•  응용 서비스와 USN 미들웨어 구간

(그림 1) USN 서비스 모델

2.1.센서 네트워크에서의 보안 

 센서 네트워크(WSNs)는 ITU-TX.800, ITU-T X.805 

그리고 TD4023에서도 언 하고 있듯이 센서 노드의 하드

웨어 인 제약  무선 네트워크 특성에 따른 노드 탈취 

 손상, 감청, 서비스 거부 공격  라우  공격에 취약

하다.

•센서 노드 탈취 / 포섭 : 센서 네트워크는 일반 으로 

잠재 인 험이 내재된 지역에 배치되며 공격자로 인해 

탈취 되거나 손상을 입게 된다. 일단 손상된 센서 노드

는 공격자의 추가 인 공격에 이용된다.

•감청 : 센서 네트워크의 무선 통신은 공격자의 노드 

제31회 한국정보처리학회 춘계학술발표대회 논문집 제16권 제1호 (2009. 4)

- 1503 -



간 통신 감청에 매우 취약하다. 따라서, 감청에 한 공

격에 해 데이터 암호화가 필요하며 견고한 키 분배  

암호화 기법이 요구된다. 

•서비스 거부 공격 : 무선 통신에 한 서비스 거부 공

격에는 jamming attack, collision attack 그리고 

denial-of-sleep attack 등이 있다. 이는 센서 노드의 배

터리 소모를 일으켜 센서 네트워크 수명을 감소시키며, 

서비스 거부 공격을 바탕으로 추가 공격을 시도할 수 있

다.

•라우  공격 : 멀티 홉 라우  로토콜을 사용하는 

센서 네트워크에서 라우  공격은 서비스 거부 상태의 

원인이 되며 스푸핑(Spoofing), 셀 티  포워딩

(Selective Forwarding), 싱크홀(Sinkhole), 웜홀

(Wormhole), 시빌(Sybil) 그리고 헬로우 러딩(Hello 

Flooding) 공격 등이 있다. 

• 라이버시 침해 : 공격자는 센서 노드 포섭을 통해 

감청, 쿼리 공격, 장된 데이터 근 등을 통해 개인 정

보 수집이 가능하다. 따라서 USN 서비스를 제공함에 있

어 개인 정보 보호가 보장되어야 하며 외부 IP 네트워크

의 인가된 사용자에 한해 근이 허가되어야 한다. 근 

제어  데이터 암호화는 USN 서비스 보안 정책에서 가

장 요한 요소들이다.

2.2. 응용 서비스에서의 보안 과 요구사항

  IP네트워크에서의 보안 은 ITU-T X.805권고사항에 

명시되어 있다. 권고사항의 내용은IP네트워크를 통한 의도

 공격을 막고, 보안 취약 에 의해 발생할 수 있는 

에 한 보안 이슈와 요구사항이 포함되어 있다. 본 섹션

에서는 ITU-X.805 문서의 내용을 바탕으로 USN 서비스 

보안 요구 사항을 살펴보자.

• 근제어 : USN 서비스는 오직 인가된 사용자 혹은 

단말에게만 서비스를 제공한다.

• 인증 : USN 서비스에 근 하려는 사용자 혹은 단말

의 신분 확인을 하여 커버로스(Kerberos)와 같은 인증 

기법이 사용될 수 있다.

• 부인 방지 : USN 서비스 보안 모듈은 USN 서비스나 

미들웨어에 근하려는 사용자 혹은 단말에 해 부인 

방지 서비스를 제공해야 한다.

• 데이터 기 성 : 데이터의 송, 가공, 장에 있어 

네트워크 장비의 불법 인 근, 열람  재 송으로부

터 보호되어야 한다.

• 데이터 무결성 : 데이터의 송, 가공, 장에 있어 

네트워크 장비의 허가되지 않은 수정, 삭제, 그리고 복제

에 보호되어야 한다.

• 유용성 : USN 미들웨어는 다양한 종류의 DoS 공격

에 해 안 해야 하며, 사용자 정보의 변경, 삭제 등의 

수동  공격(Passive Attack)으로 부터 보호 되어야 한

다.

• 안 한 통신 : 사용자와 USN미들웨어 사이에서 USN 

서비스 데이터의 송, 가공, 장 시 네트워크 장비에 

의한 데이터의 우회나 가로채기 공격에 보호되어야 한

다. 

• 라이버시 보호 : 사용자와 미들웨어 사이에 인증과 

암호화를 통해 USN 서비스 데이터의 불법 인 이용 

해 안 성을 보장 받아야 한다.

 3. USN 서비스 미들웨어 보안 임워크

  USN 서비스에서 미들웨어는 이 기종 센서 네트워크와

의 연동으로 데이터 수집과 센서 네트워크 리, 수집된 

데이터의 가공과 의미화 과정을 통한 정보  서비스의 

생산, 그리고 개방형 인터페이스를 통한 응용 서비스로 제

공한다. 한 USN 미들웨어는 USN 서비스의 보안 서비

스를 통해 USN 서비스의 신뢰성을 보장해  수 있어야 

한다.

술한 바와 같이 USN 서비스는 크게 Sensor Network, 

Service, Application의 세 가지로 구성되고, USN 서비스

의 통합 리 역할을 수행하는 미들웨어의 요한 기능 

의 하나는 보안 매니 로서의 역할이다. 이는 USN 서

비스 반 인 보안 정책을 수립하고 센서 네트워크  

USN 응용서비스 인증, 공격 탐지, 키 리 등 보안 

임워크로서 기능을 담당한다. 본 섹션에서는 다음 그림2와 

같이 USN 미들웨어 보안 컴포 트를 제안하고, USN 미

들웨어의 보안서비스(Security Service)의 내부 컴포 트

를 정의하고 그 기능을 간략히 제시 한다.

(그림 2) USN 미들웨어 보안 임워크

 3.1. 컴포 트 정의  기능

 3.1.1. 보안 정책(Security Policy)

보안 정책 컴포 트는 센서 네트워크의 센서 노드  

응용 서비스와 미들웨어 간 인증  인가, 센서 네트워크 

노드 탐지 등 보안 서비스 반에 련된 정책을 담당한

다. 주요 보안 정책은 다음과 같다.

•Network Security - 네트워크상의 어떠한 자원을 보
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호할 것인가를 다룬다. 보안 평가 요소로는 access 

control, firewall, remote access, directory service 그리

고 Internet Services 등이 있다.

•Access Control - 가(who) 어떠한 자원(what)에 

근할 수 있는가를 결정한다. 

•Authentication - USN 서비스에 근하기 한 센서 

혹은 유  등의 인증에 한 정책을 담당한다. 응용 서

비스의 종류와 센서 네트워크의 특성에 따른 인증 정책

을 결정한다.

•Key Management - 암호화와 련하여 가장 요한 

정책으로 센서 네트워크의 형태에 따라 키의 길이, 키 

변경, 키 생성, 키 분배 그리고 갱신에 한 보안 정책을 

결정한다.

 3.1.2. 액세스 제어(Access Control)

센서 네트워크의 센서 노드와 응용 서비스의 인증  서

비스 근 권한을 통제를 통해 액세스 제어를 수행하며, 

다음과 같이 세 가지 컴포 트를 포함한다.

•Identification Component : 센서 노드 혹은 응용 서비

스가 USN 서비스에 근을 시도할 때, Identification 컴

포 트는 근하려는 주체 식별하고 정보를 보안정책

(Security policy) 컴포 트에 달하여 근 추체에 당

한 보안 정책이 결정된다.

•Authentication Component : 보안 정책에서 결정된 정

책에 맞추어 인증 과정이 수행된다. 센서 노드와 응용서

비스 두 가지 인증을 수행하기 해 센서 인증 컴포 트

와 응용서비스 인증 컴포 트로 구성된다. 따라서 USN 

서비스에서 인증 과정은 앞서 정의한 바와 같이 크게 센

서 네트워크 - USN 미들웨어, USN 미들웨어 - 응용서

비스 두 구간으로 나 어져 센서 네트워크와 응용 서비

스에 한 인증을 수행한다. 

•Authorization Component : Identification 컴포 트에

서 달 받은 주체 식별 정보에 따라 근 권한을 부여

한다.

3.1.3. 키 리(Key Management) 컴포 트

USN 미들웨어의 Key Management 컴포 트는 IP 호

스트 혹은 센서 노드 사이에 안 한 통신을 하여 사용

되는 모든 키를 리하며 센서 노드를 한 키 데이터베

이스뿐만 아니라 IP 호스트를 한 키 데이터베이스도 가

진다. 센서 네트워크  응용 서비스 액세스 제어  데이

터의 무결성, 기 성 보장을 해 암호화에 사용할 키 생

성과 분배, 업데이트 등을 담당한다. 

센서 네트워크 인증을 해 그림 3과 같은 USN 미들

웨어의 앙 집 식 사  키 분배를 한 키 리 컴포

트를 제안하며 그 세부 내용은 다음과 같다.

(그림 3) 센서 노드 키 리 컴포 트

•키 풀(Key pool) : 센서 노드의 배치  각 센서 노드

는 세션의 확보를 해 몇 개의 키를 생성하고 메모리에 

재되어 USN 미들웨어와 센서 노드 간 인증  통신 

메시지 암호화에 사용하며, 키 생성과 리를 한 키 

풀이 있다. 

•키 리 컴포 트의 기능 : 제안한 키 리 컴포 트

는 센서를 해 다음과 같은 세 가지 기능을 수행하는

데, 세부 내용은 다음과 같다. 

- 노드 추가 : 새로운 센서 노드가 네트워크에 추가

될 때, Addition 모듈은 인증 함수를 알려 다.(Step 

1&2) WSN의 토폴로지가 고정되어 있다면, USN 미들

웨어는 분배 함수를 이용해 정보를 교환(Step3)을 통해 

WSN에 배치된다.(Step 4)

- 노드 삭제 : USN 미들웨어의 노드 탐지 컴포

트가 악의 인 공격 노드를 탐지 했을 때, 해당 노드는 

클러스터 헤드와 싱크 노드에 의해 WSN에서 제거된

다.(Step 5)

- 갱신 : USN 서비스 미들웨어가 네트워크 내 센

서 노드들의 갱신이 필요하다 단되면, 네트워크 내 

센서 노드들에게 재인증을 요청한다.

3.1.4. 노드 탐지(Node Inspection)

(그림 4) 노드 탐지 컴포 트

USN 서비스에는 IP 네트워크로부터 다양한 공격 

에 노출되어 있으며, 센서 네트워크는 무선 통신이 가지

는 취약 으로 인한 이 존재한다. 노드 탐지 시스템은 
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DDoS, 바이러스  허가되지 않은 응용 서비스의 근을 

탐지, 차단한다. 한 센서 네트워크에서 센서 노드는 공

격자에 의한 탈취  포섭에 취약하고 이는 추가 인 공

격의 발 이 되므로 신속한 탐지가 필요하다. 노드 탐지 

컴포 트(그림 4)의 기능은 다음과 같다.

• Promiscuous Listening 모드에서 쌓인 데이터는 

Anomaly Detection 모듈을 한 정상 인 데이터 샘

을 만든다.

• 센싱 된 데이터는 Anomaly Detection 모듈에 의해 체

크되고 센서 네트워크에서 악성 노드 단 규칙을 생성

한다.

• 정상 인 데이터는 Application 모듈을 거쳐 침입탐지

(Intrusion Detection) 모듈에서 확인 후 데이터 가공을 

해 USN 미들웨어로 달된다.

4. 결론

다양한 USN 서비스가 개발되는  시 에서 미들웨어 

보안 인증 임워크 표 화를 통해 USN 서비스 보안 

연구의 기반을 마련 앞으로의 USN 보안 연구 방향을 제

시해  것으로 기 한다. 한 각종 네트워크의 통합  

이 기종 기기 간 연동에 있어 보안 임워크  보안 

라미터 제시는 사업자들의 USN 서비스를 한 네트워

크 기술 개발  기기 개발에 가이드라인을 제시해 USN 

산업 활성화를 이끌 것으로 상한다.
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