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요       약
 이동 Ad Hoc 네트워크에서는 노드가 신뢰받은 인증기관을 통해 인증을 받는 형식이 아니기 때문에, 

멀티홉 방식에 의해 라우팅을 수행할 경우 악의적인 중간 노드에 의해 데이터의 무결성 및 기밀성 문

제가 발생할 수 있다. 따라서 이동 Ad Hoc 네트워크에서 안전하게 통신하기 위해서는 네트워크에 참

여한 노드 중 악의적 중간 노드를 찾아내 격리시키고, 서로 신뢰할 수 있는 노드만이 네트워크에 참여

할 수 있도록 하는 방안이 필요하다. 본 논문에서는 신뢰받는 인증기관이 없는 이동 Ad Hoc 네트워크

에서 신뢰도 측정을 바탕으로 노드간 상호 인증할 수 있는 새로운 방안을 제시한다. 

1. 서론

   이동 Ad Hoc 네트워크는 기간망이 붕괴되거나 형성되어 

있지 않은 상황에서 이웃 노드들 간의 통신을 목적으로 

사용 된다. 이동 Ad Hoc 네트워크에서는 위상은 빠르면서 

예측할 수 없게 변하고, 무선 인터페이스를 사용하기 때문

에 고정된 유선 네트워크에 비해 보안에 취약하다.[1] 기

본적으로 이동 Ad Hoc 네트워크의 보안 요구조건은 다른 

통신 네트워크에서 요구되는 것과 동일하지만, 이동 Ad 

Hoc 네트워크에서는 노드가 신뢰받은 인증기관을 통해 인

증을 받는 형식이 아니기 때문에 노드의 신분이 서로에게 

불확실한 경우가 많으며, 멀티홉 방식에 의해 라우팅을 수

행할 경우 악의적인 중간 노드에 의해 데이터의 무결성 

및 기밀성 문제가 발생할 수 있다. 특히 매체를 신뢰할 수 

없는 상황에서 암호를 사용하므로 암호 키에 크게 의존하

게 된다. 따라서 키 사이에 신뢰할 수 있는 관계를 형성하

고, 이를 이동 Ad Hoc 네트워크 전반에 분배하는 것이 

주요 과제이다. [1][2]1)

   본 논문에서는 신뢰받는 인증기관이 없는 Mobile Ad 

Hoc 네트워크에서 주변의 이웃노드가 측정한 신뢰도를 기

반으로 다중경로를 통해 이웃노드 인증서를 제공하여 노

드간 상호 인증할 수 있는 방안을 제안하였다. 제안된 인

증 기법을 통하여 네트워크에 참여한 노드 중 악의적 중

간 노드를 찾아 격리시킴으로 서로 신뢰할 수 있는 노드

만 네트워크에 참여하도록 한다. 

 이 논문은 2008년도 정부(과학기술부)의 재원으로 한국과학재단의 

지원을 받아 수행된 연구임(No. R01-2006-000-10614-0).

  본 논문의 구성은 2장에서는 다중경로를 통한 신뢰도 

기반의 인증 인증서비스를 기술하고 3장에서는 결론을 맺

도록 하겠다.  

2. 다중경로를 통한 신뢰도 기반 인증

  다중경로를 통한 신뢰도 기반 인증은 주변의 이웃노드

들을 통하여 목적지노드까지 다중의 경로로 자신의 공개

키를 전달하는 방식이다. 소스노드와 주변 이웃노드는 관

찰을 통해 측정한 신뢰도를 기반으로 상호인증을 하고, 인

증서를 발행한다. 이 인증서는 목적지노드에게 송신자의 

신원을 밝혀주는데 사용된다. 따라서 네트워크에 참여하는 

모든 노드는 자신이 직접 공개키를 전달하는 것이 아닌 

주변의 이웃노드가 전달하고 신원을 보장해주는 방식의 

인증을 수행한다.

  2.1 네트워크 환경

  신뢰할 수 있는 인증기관이 없는 이동 Ad Hoc 네트워

크에서 노드간 인증을 하기 위한 가정 사항으로 새로운 

노드가 네트워크에 참여하기 위한 기본은 이웃노드의 공

개키를 요청함과 동시에 자신의 공개키를 주변 이웃노드

에게 전달하는 것이다. 자신의 ID와 공개키는 노드 인증 

시 사용되며, 자신이 공개한 공개키에 대한 인증은 전자서

명 방식을 이용한다.[4] 각 노드는 이웃노드의 감시 하에 

신뢰도를 쌓기 위하여 네트워크에 적극적으로 참여하게 

된다.  
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Path 1  S - A - B - C - T

Path 2  S - D - E - T 

Path 3  S - F - G - T

Path 4  S - H - I - J - T

(그림 1) 기본 네트워크 구성

  통신을 위한 경로탐색 시 On-Demand 방식의 노드가 

겹치지 않는 AOMDV(Ad hoc On-demand Multipath 

Distance Vector) 등의 라우팅 알고리즘을 통한다.[5][6] 

또한 네트워크에는 악의적 노드가 일정 수 존재하고 

Man-in-the-Middle Attack, Packet Drop 등의 공격을 수

행한다. 

  2.2 인증처리

    소스노드는 통신을 하기 위해서 먼저 자신의 주변노

드와(한홉이내) 상호인증서 교환을 해야 한다. 이것은 통

신을 위한 기본 조건으로서 상호 감시를 통하여 신뢰도를 

측정하고[7] 일정 신뢰도 이상인 경우에 한하여 교환하도

록 한다. [7]의 방법을 이용하여 본 논문에서는 (1)과 같이 

노드간 상호인증서를(CXY) 정의한다. 인증서는 인증하는 

노드의 개인키로 인증받고자 하는 노드의 ID와 공개키, 

유효기간을 서명한 값이다. 

 CXY = KPVX<IDY, KPUY, VP> (1)

    소스노드는 인증서 교환이 완료된 자신의 이웃노드들의 

공개키 테이블 를 생성한다. 그 다음 임의의 랜덤 값

을 생성하여 자신과 목적지노드의 ID, RREQ의 Sequence 

Number를 자신의 개인키로 서명한 후, TKPUS와 함께 

RREQ 메시지를 네트워크로 브로드캐스트 한다. 

S→A: RREQ, TKPUS, KPVS<IDS, IDT, SN, NS> (2)

    RREQ를 전달 받은 소스노드의 이웃노드들은 소스노

드에 대한 인증서를 패킷에 추가하여 중간노드로 포워딩

한다. 

A→B: RREQ, TKPUS, KPVS<IDS, IDT, SN, NS>, CAS (3)

    중간노드는 전달 받은 RREQ를 변경없이 목적지 노

드까지 포워딩한다. 

B～T: RREQ, TKPUS, KPVS<IDS, IDT, SN, NS>, CAS  (4)

KPVA Private key of node A

KPUA Pubic key of node A

TKPUA Neighbor Public key table of node A

CAB Certificate of node B from node A

IDA Identity of node A

NA nonce of node A

SN Sequence Number

VP Validity Period

KPVA<D> Digital Signature of data D with KPVA

<표1> Notation

    목적지노드는 각 경로를 통하여 RREQ 값을 수신하

고 3개 이상이 되었을 때 소스노드에 대한 인증절차를 시

작한다. 첫 번째 단계는 각각의 경로를 통해 전달받은 소스 

이웃노드들의 공개키 값을(TKPUS) 검사한다. 만일 이 과

정에서 TKPUS가 다른 것이 있다면 악의적노드에 의한 

패킷의 변경이라 판단하고 경로에서 배제한다. 두 번째 단

계는 이웃노드가 보낸 인증서를 검증한다. 이웃노드가 보

낸 인증서는 수신한 TKPUS로부터 검증할 수 있다. 만일 

이웃노드의 공개키로부터 소스노드의 ID 및 공개키를 추

출할 수 없다면 경로에서 배제하고 다른 경로를 검증한다. 

마지막 단계는 인증서를 통하여 추출한 소스의 공개키를 

가지고 각각의 경로를 통하여 전달받은 소스노드가 서명

하여 보낸 임의의 변수 값을 상호 비교한다. 만일 임의의 

변수 값이 다르다면 해당 경로는 배제한다.

    응답과정은 경로탐색과정과 유사하다. 목적지노드는 

RREQ를 수신하여 소스노드가 생성한 임의의 랜덤 변수 

NS와 목적지노드의 임의의 랜덤 변수 NT를 개인키로 서

명하여 각각의 경로로 TKPUT 및 RREP와 함께 보낸다. 

목적지 노드는 RREQ를 통하여 각 경로 상에 있는 이웃노

드를 알 수 있지만 악의적 중간노드에 의해 목적지노드에 

대한 인증서가 안전하지 못하기 때문에 전체 이웃노드의 

공개키 테이블인 TKPUT를 단일 경로로 전달하고, 소스노

드가 모든 RREP를 수신하였을 때 TKPUT를 비교하여 목적

지 노드에 대한 1차 인증을 할 수 있도록 한다. 

T→C: RREP, TKPUT, KPVT<IDS, IDT, SN, NS, NT> (5)

    RREP를 전달 받은 목적지노드의 이웃노드들은 목적

지노드에 대한 인증서를 RREP에 추가하여 중간노드로 전

송한다. 

C→B: RREP, TKPUT, KPVT<IDS, IDT, SN, NS, NT>, CCT (6)

    중간노드는 전달 받은 RREP를 변경없이 소스노드까

지 전달한다.

B～S: RREP, TKPUT, KPVT<IDS, IDT, SN, NS, NT>, CCT (7)
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(그림 2) 인증절차

    소스노드는 각 경로를 통하여 RREP 값을 수신하고 

소스노드 인증과 마찬가지로 3개 이상이 되었을 때 목적

지노드에 대한 인증절차를 시작한다. 인증절차는 소스노드

에 대한 인증절차와 같다. 이웃노드들의 공개키 값에 대한 

검사, 이웃노드가 보낸 인증서를 검증, 인증서에 포함된 

목적지노드의 ID와 공개키 값을 상호 비교 절차를 마친 

후, 마지막으로 자신이 생성한 전달된 임의의 변수 값과 

자신이 생성한 공개키 값을 비교한다. 소스노드가 보낸 

NS와 전달받은 NS가 다를 경우, 마찬가지로 악의적 노드

에 의한 공격으로 판단하여 경로에서 배제한다. 

    인증의 마지막과정인 목적지노드가 생성한 임의의 변

수에 대한 확인은 ACK 메시지를 통하여 전달한다. 소스

노드는 목적지 노드가 생성한 임의 변수 NT와 이웃노드 

인증서를 자신의 개인키로 서명하여 목적지노드로 전송한

다. 

S～T: ACK, KPVS<IDS, IDT, SN, NT, CCT> (8)

    ACK 메시지를 수신한 목적지 노드는 전달받은 NT와 

자신이 생성했던 NT를 상호 비교하여 일치할 경우 소스노

드에 대한 인증을 완료한다. 

3. 결론

  본 논문에서는 다중경로를 통한 신뢰성 기반의 인증기

법을 제안하였다. 이동 Ad Hoc 네트워크에서 신뢰할 수 

있는 기관이 존재한다는 것은 현실적으로 어렵기 때문에 

본 논문은 신뢰성 있는 인증기관을 대신하여 한홉 이내의 

이웃노드가 신뢰도를 측정하여 서로를 인증 해주는 기법

을 제안하였다. 제안된 방법의 장점은 네트워크 내에 악의

적 노드가 일정 수 포함되더라도 다중경로를 통하여 인증

이 가능하다. 하나의 경로만을 통하여 인증할 경우 하나의 

악의적인 노드로 인증에 실패할 수 있으나 다중경로를 통

할 경우 이를 방지할 수 있다. 또한 악의적 노드가 있을 

것이라 판단되면 경로에서 배제하여 보다 안전한 라우팅

이 가능하다. Man-in-the-Middle Attack의 경우 또한 여

러 경로를 통해 받은 공개키를 상호 비교하여 적절하게 

대응할 수 있다. 
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