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요       약
  랜덤대치 기법은 프라이버시 손상 관점에서 높은 프라이버시를 보존하면서 원본 데이터의 분포를 

재구축하여 데이터 유용성을 확보한다. 데이터 유용성을 위한 랜덤대치 기법의 정확성을 높이는 문제

는 그동안 면밀히 연구되지 않았다. 본 논문에서는 랜덤대치 기법이 대부분의 데이터에 대해서 상대적

으로 낮은 정확성을 보임을 실험을 통해 밝히고, 이론적인 분석과 실험을 바탕으로 정확성을 높일 수 

있는 실용적인 알고리즘 개선 방법을 제안한다. 

1. 서론

   실용적인 프라이버시 보호 기술의 대표적인 응용 분야

인 프라이버시 보존형 데이터 마이닝에서는 정보제공자의 

비밀 데이터를 보호하기 위해서 변형된 데이터를 마이너

에게 제공한다. 데이터의 변형은 프라이버시 관련 정보를 

노출시키지 않기 위함이며, 데이터 변형의 가장 실용적인 

방법이 랜덤화 기법이다. 최근에 발표된 랜덤대치(random 

substitutions)[1]는 랜덤화 기법 중의 하나로 안전성과 효

율성이 높고, 다양한 분야에 응용 가능한 방법으로 알려져 

있다. 하지만 데이터 유용성을 위한 랜덤대치 기법의 정확

성을 높이는 문제는 지금까지 면밀히 연구되지 않았다.  

본 논문에서는 랜덤대치 기법의 정확성에 대하여 심도 있

는 분석을 실시한다. 이를 통하여 랜덤성에 의존하는 랜덤

대치 기법의 특성상 특정 데이터 집합에 대한 재구축 과

정에서의 취약점을 밝히고, 이를 개선하여 보다 정확성을 

높일 수 있는 개선된 랜덤대치 방법을 제시한다.  

   

2. 랜덤대치 기법

   먼저 Agrawal-Haritsa[1]과 Dowd-Xu-Zhang[2]에 의해

서 제안된 랜덤대치 기법에 대하여 간략히 소개한다. 

2.1 원본 데이터의 변형 과정

   랜덤대치 기법의 기본적인 아이디어는 각 데이터 레코

1) 본 연구는 지식경제부 및 정보통신연구진흥원의 IT신성장동력

핵심기술개발사업의 일환으로 수행하였음. [2005-Y001-04, 차세

대 시큐리티 기술 개발] 
2) 교신 저자 

드의 속성 값을 어떤 확률 모델에 따라 속성의 정의역으

로부터 랜덤하게 선택된 다른 값으로 바꾸는 것이다. 이 

확률 모델은 각 속성 값이 바뀔 확률을 나타내는 전환행

렬(transition matrix)을 생성하여 정의할 수 있다. 속성의 

정의역을 ⋯ 라 가정하고 한 데이터의 속성 

값 가 로 바뀔 확률을 다음과 같이 정의한다.

 →      .

이렇게 정의된 확률 값 를 성분으로 하는 ×  크

기의 행렬을  이라 놓는다. 

   랜덤대치 기법에서 데이터를 변형하는 방법을 알고리

즘으로 표현하면 다음과 같다.

 알고리즘 1. 랜덤대치 기법의 데이터 변형 방법

입력 : 개의 레코드로 이루어진 원본 데이터 집합 ,

      속성 에 대한 정의역 ⋯ ,

      에 대한 전환행렬 ×  .

결과 : 변환된 데이터 집합 

수행 과정 :

모든 레코드  ∊에 대해 다음을 실행한다.

1. 가 가지는 속성 값의 인덱스 값 를 구한다.

  즉, 가 가지는 속성 값은 이다.

2. (0, 1] 상의 균등분포로부터 랜덤수 을 선택한다.

3. 다음을 만족하는 정수 ≦ ≦  를 찾는다

   




   ≦ 






4. 에 대응되는 변환된 레코드의 속성 값을로 

  결정한다.
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    ⋯
와  ⋯

 를 각각 원본 그

리고 변형된 데이터 집합에서 각 레코드들이 갖는 속성의 

개수에 대한 열벡터라고 하자.  를 추정하기 위해서 변

형 데이터 집합의 의 개수에 대한 벡터  의 관측값 

   ⋯  을 이용하면 에 대한 추정량(estimator) 

 를 얻을 수 있다. 

  ⋯ 
 

   

   

2.2 효율적인 분포 재구축 방법

   랜덤대치 기법의 효율적인 구현을 위하여 데이터 재구

축 과정에서 필요로 하는 역행렬을 구하는 공식은 다음과 

같이 간단히 얻을 수 있음이 알려져 있다[4].   , 

  인 -대각 행렬  에 대해서,  의 역행렬 

  

 ×

은 다음과 같다.


 












   




 ≠

  .

따라서 다음과 같이 분포를 재구축할 수 있다. 즉, 전체  

  




개의 레코드에 대한, 는 다음과 같다.   

 
   

  


  .

3. 랜덤대치 기법의 취약성 분석

   재구축된 데이터의 각 속성 값의 개수 는 변형된 레

코드의 각 속성 값의 개수 에 의존하므로, 랜덤대치의 

정확성을 측정하기 위해 주어진   




  




개의 

레코드에 대한     ⋯ 
와    ⋯ 



의 분산 및  을 다음과 같이 계산할 수 있다.

            
   

,

  
   

,

   








≥


.

따라서  의 정확도는 다음과 같이 계산할 수 있다.

 


≤

 





 



 

   이론적으로,  의 정확도는 이 커질수록 낮아지고, 

과 가 커질수록 높아질 것이라고 예상할 수 있다. 이를 

실험을 통해 확인해 보았다.

   실험에서 데이터 레코드는 정규분포 또는 균등분포를 

따르는 5,000과 50,000개의 레코드로 은 25, 100으로 변

화시키면서 실험하였다. 그림 1, 2, 3은 원본(original) 데

이터의 속성 값이 정규분포를 따르는 경우에 변형된

(perturbed) 데이터의 속성 값 분포와 재구축(reconstruct) 

분포를 나타낸 것이며, 그림 4는 균등분포에 대한 각 데이

터 속성값 분포를 표현한 것이다.

(그림 1) =50, =50,000일 때, 속성값 분포(정규)

(그림 2) =50, =10,000일 때, 속성값 분포(정규) 

(그림 3) =100, =50,000일 때, 속성값 분포(정규)

(그림 4) =25, n=50000일 때, 속성값 분포 (균등)
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우리는 실험 결과로부터 전체 원본 데이터의 수()가 작

을 때, 전체 데이터에 대한 속성의 도메인()이 클 때 랜

덤대치 기법의 정확성이 현저히 떨어짐을 확인할 수 있었

다. 이는 이론적인 분석을 통해 예상했던 결과로서 전체적

으로 균등하게 랜덤화가 일어날 것이라는 기대와 달리 실

제 랜덤화에 있어서는 약간의 차이가 발생하게 된다. 하지

만 이것이 재구축 과정에서 정확도를 현저히 떨어뜨리는 

원인이 되는 것이다.  

4. 정확성 개선을 위한 -확장 랜덤대치 기법

  랜덤대치의 안전성은 -증폭과 관련한   프라이버

시 보증에 의존한다. 그런데 -확장 랜덤대치에서는 하나

의 데이터에 대하여 개의 랜덤화된 데이터를 생성하고자 

하므로 랜덤대치와는 달리 개의 랜덤화된 데이터에 같은 

데이터가 중복되어 생성되는 경우가 발생할 수 있다. 이러

한 상황을 고려하여 -확장 랜덤대치의 -증폭을 다시 계

산하여야 한다. -확장 랜덤대치에서 임의의 한 원소를 

번 랜덤화하여 생성된 데이터 개로 구성된 다중집합

(multi-set)을 라 하자. 다중집합   내의 개 원소 중

에서 임의의 속성  가 중복되어 나타난 회수를 

  ≤  ≤  라 할 때, 속성 가 집합 로 랜덤화 될 

전이확률(transition probability)이

 →  



과 같이 계산된다.  ≥  이므로, 모든 에 대하여  랜덤

화될 확률이 가장 큰 는    일 때이고, 그 확률이 가

장 작은 때는  인 이다. 따라서  -확장 랜덤화의 

랜덤화된 집합 에 대한  -증폭은 다음과 같다.

∀  ∈  
 → 



 → 
 
≤

 

  .

따라서 정리 2.1에 의해  -확장 랜덤대치는 다음을 만족

하는 
, 

에 의해 
 

  프라이버시 보증을 만족한다.  

   








⋅







   .

이는 사전확률이 
이하인 어떤 성질도  -확장 랜덤대치

를 통해 사후확률이 
를 넘을 수 없다는 것을 의미한다. 

그런데  ≥ 이므로, 동일한 사전 확률에 대해서 -확장 

랜덤대치로 인한 사후확률의 상계가 더 크거나 같다. 즉, 

하나의 원본 데이터에 대한 개의 랜덤화된 데이터에 대

해 중복이 적을수록 기존의 랜덤대치와 비슷한 안전성을 

보이고, 중복이 없다면 동일한 안전성을 보이게 된다. 

를 최대 중복수라고 하면, 중복이 발생할 확률은 다음과 

같다.

  ≥    
   





  .

이는   에 반비례하고,   과 에 비례하여 증가한다. 

  -확장 기법은 의 값이 비교적 클 경우에 사용이 되

므로 중복은 적을 것이다. 하지만 의 값에 비례하여 어느 

정도 증가하여 발생할 것이므로, 발생한 중복 속성 값에 

대해서는 재랜덤화를 하여 중복이 일어나지 않도록 한다. 

알고리즘은 다음과 같다.

 알고리즘 2. -확장 랜덤대치 기법

입력 : 개의 레코드로 이루어진 원본 데이터 집합 ,

      속성 에 대한 정의역 ⋯ ,

      에 대한 전환행렬 ×  , ≥ .

결과 : 변환된 데이터 집합 

수행 과정 :

모든 ∊에 대해 다음 과정을 실행한다.

1. 가 가지는 속성 값의 인덱스 값 를 구한다.

  즉, 가 가지는 속성 값은 이다.

2. ≤ ≤  에 대하여 다음을 실행한다.( ∅)

   2.1. (0, 1] 상의 균등분포로부터 랜덤수 을 

       선택한다.

   2.2. 다음을 만족하는 정수 ≦ ≦  를 찾는다.

   




   ≦ 




  .

   2.3. if ∉  

          then 의 번째 랜덤화 속성값 =   ,

                ∪.

       else go to 2.1.

3. 에 대응되는 변환된 레코드의 속성값의 집합을

   로 결정한다.   

  원본데이터 집합을 배하여 랜덤화를 수행하였으므로, 

최종적으로 재구축된 분포는 
를 로 나누어 계산한다. 

다음 소절에서 우리는 개선된 정확성에 대하여 논한다.  

4.1 랜덤대치 기법과의 정확도 비교분석

   -확장 랜덤대치는 기존 개의 레코드를 배 확장 하

는 것이므로, 다음과 같은 에서 랜덤대치를 수행한다.

         

                   

또한, 의 속성별 빈도수를 , 변형된 데이터의 속성별 

빈도수를 라 했을 때, 기존의 랜덤대치와 비교하여 다

음과 같은 성질을 만족한다.

          ,

          ,

      ,
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   

  .

따라서 
의 에 대한 정확도는 기존의 랜덤대치와 비

교하여 다음과 같이 향상된다.

 




 


 


.

4.3. 실험 결과

   실험은 랜덤대치에서와 동일한 환경에서 값의 변화를 

주어 관찰하였고, 다음 세 개의 그림은 =4일 때, 각 속성 

값의 변화된 분포를 나타낸다. 

(그림 5) =50, =50000일 때, 속성값 분포(정규) 

(그림 6) =100, =50000일 때, 속성값 분포(정규) 

   

 그림 5와 그림 6은 동일한 , 값에 대하여 기존의 랜

덤대치방식의 결과인 그림 2와 그림 3에 비해 정확성이 

현저히 향상되었음을 보여준다.

(그림 7) =25, =50000일 때, 속성값 분포(균등)

  그림 7에서도 균등분포상의 고정된 , 에 대하여 그림 

3과 비교하여 정확성이 향상되었음을 확인할 수 있다. 다

음 두 표는 실험 결과를 이론값과 비교하여 값의 변화에 

따른 평균오차를 나타낸 표이다.

  = 1   = 4   = 16

평균오차 0.341073 0.169863 0.085865

이론값 0.337025 0.168513 0.084256

<표 1> =50000 일 때, 평균오차 비교  

  = 1   = 4   = 16

평균오차 0.240577 0.122234 0.061435

이론값 0.2383 0.11915 0.059575

<표 2> =100000 일 때, 평균오차 비교 

두 결과에서 모두  만큼 정확성이 향상되었음을 확인 

할 수 있다. 

5. 결론

   정확성 개선을 위한 -확장 랜덤대치는 앞서 제안된 

랜덤대치의 프라이버시 수준을 유지하면서 보다 정확하게 

원본 데이터의 분포를 재구축할 수가 있다. 이로 인해 연

관규칙 마이닝, 의사결정나무 마이닝 등 여러 데이터 마이

닝 기법에서 SMC등과 결합되어 보다 실용적으로 사용될 

수 있다. 하지만 정확도가 증가하는 만큼의 계산량이 늘어

나기 때문에 앞으로도 정확도와 안전성, 그리고 계산량에 

대한 심도 있는 연구가 지속적으로 수행되어야 할 것으로 

보인다.
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