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요       약 

네트워크 트래픽 모니터링과 분석은 엔터프라이즈 네트워크의 효율적인 운영과 안정적 서비스

를 제공하기 위한 필수적인 요소이다. 다양한 트래픽 분석 방법 중 시그니쳐 기반의 분석 방법은 
가장 높은 분석률을 보이지만 모든 시그니쳐를 수작업으로 추출하기 때문에 응용프로그램의 변화와 
출현에 유연하게 대응하지 못한다. 따라서 본 논문에서는 응용프로그램 시그니쳐 생성 과정의 단점

을 보완할 수 있는 시그니쳐 자동 생성 시스템을 제안한다. 응용프로그램 시그니쳐는 페이로드 내
의 고유한 바이트 시퀀스로 정의하며 응용프로그램이 발생시키는 모든 트래픽을 대상으로 추출한

다. 또한 생성 시스템의 실효성을 증명할 수 있는 검증 시스템 및 검증 네트워크를 제시한다. 
 

1. 서론 
* 과거의 인터넷은 Well-Known Port 기반의 HTTP, 

Telnet, E-mail, FTP, NNTP 의 응용들이 대부분의 인터

넷 트래픽을 차지하고 있었기 때문에 IANA[1]에 정의

된 port 정보 기반의 분석으로 신뢰성이 높은 분석 결
과를 도출할 수 있었다. 하지만 스트리밍 응용프로그

램 및 passive FTP 와 같이 하나의 응용 프로그램이 둘 
이상의 세션을 형성하고, 이들 중 데이터 세션의 port
가 동적으로 생성됨에 따라 port 기반의 분석은 더 이
상 높은 신뢰성을 제공할 수 없게 되었다. 이를 보완

하기 위한 방법으로 응용계층 프로토콜 내용을 참조

하여 동적으로 생성되는 port 정보를 얻어내어 분석하

는 방법인  Mmdump [2], SM-MON [3]에서 소개되었다. 
그러나 이 방법은 RTSP, MMS, SIP 와 같이 응용 프로

토콜이 공개되었거나 알려진 응용 트래픽의 분석에만 
사용 가능하고 비공개 응용 프로토콜이 대다수 포함

된 전체 인터넷 트래픽에 적용할 수 없다는 문제점이 
있다. 이와 같은 문제점을 해결하기 위해 시그니쳐 
기반 분석 방법[4]이 제시되었다. 이 방법은 시그니쳐

가 확인된 응용에 대해서는 정확한 분석이 가능하다

는 장점을 갖지만, 모든 응용별로 시그니쳐를 수작업

으로 찾아야만 하고, 찾아진 시그니쳐가 응용프로그

램의 변화에 유연하게 대처하지 못하는 문제점을 보
인다. 또한 다양한 연구에서 90%이상의 높은 분석률
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을 주장하고 있지만 검증을 위한 테스트 데이터의 범
위가 제한적이며, 가정에 기반한 검증 결과를 보이고 
있어 실제 네트워크에 적용하였을 때 신뢰성을 보장

하지 못하는 문제점을 보인다. 
따라서 본 논문에서는 높은 정확성을 보장하는 응

용프로그램별 시그니쳐를 생성하고, 시그니쳐의 생성 
효율을 높여 응용프로그램의 지속적인 업그레이드에 
대처하기 위한 시그니쳐 자동 생성 시스템을 제안하

며, 생성 시스템의 실효성과 생성된 시그니쳐의 정확

성을 증명할 수 있는 검증 시스템 및 검증네트워크의 
구축 방법을 제안한다.  

본 논문은 다음과 같은 순서로 구성된다. 2 장에서

는 응용프로그램 시그니쳐 생성을 위한 고려사항에 
대해 살펴본다.  3 장에서는 시그니쳐 생성 시스템에 
대한 설명을 다룬다.  4 장에서는 검증 시스템과 검증 
네트워크에 대해 설명하고 이를 바탕으로 시그니쳐 
생성 시스템의 실효성을 증명한다. 5 장에서는 결론을 
맺고 향후 연구에 대하여 기술한다. 
 
2. 응용프로그램 시그니쳐 정의 및 고려사항 

 다양한 연구에서 시그니쳐 기반의 분류 방법을 제
안하고 시그니쳐의 정확성을 주장하고 있지만 시그니

쳐의 정의, 생성 범위, 생성 단위에 따라 시그니쳐 생
성 방법, 분류 알고리즘, 분류 결과는 다른 형태로 나
타난다. 분류 결과는 네트워크 관리자의 분류 목적에 
따라 실효성이 달라지기 때문에 트래픽 분류 목적에 
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따라 생성 범위 및 단위를 분명하게 결정되어야 한다. 
2.1 응용 프로그램 시그니쳐 정의 

응용프로그램 시그니쳐란 응용프로그램 별로 그들

만이 사용하는, 다른 응용들과 구분되는, 전체 응용프

로그램의 트래픽으로부터 해당 응용프로그램을 분류

할 수 있는 고유한 패턴으로 정의된다. 본 연구에서 
응용프로그램 시그니쳐를 패킷의 페이로드로부터 추
출하며 해당 응용프로그램의 플로우 내에서 변하지 
않은 바이트의 시퀀스로 정의한다. 
2.2 응용 프로그램 시그니쳐 고려사항 

I. 시그니쳐의 생성 범위 
응용프로그램에 의해서 발생되는 모든 트래픽을 대

상으로 한다. 응용프로그램이 통합화되고 복잡해지면

서 응용프로그램을 설치, 갱신하기 위한 트래픽과 주
요 기능을 제공하기 위한 보조적인 트래픽의 양이 증
가하고 있기 때문에 이에 대한 분석이 필수적으로 요
구되고 있다. 

II. Application vs. Protocol 
본 논문에서는 프로세스를 단위로 분류 가능한 시

그니쳐를 추출하여 1 차적으로 분류하며, 각 프로세스

의 집합으로 구성되는 응용프로그램으로 2 차 분류한

다. 응용 레벨 프로토콜을 기준으로 트래픽을 분류하

는 경우 성격이 다른 다양한 응용프로그램이 하나의 

프로토콜로 통합되어 분류되는 문제점이 발생한다. 

이러한 트래픽 분류 결과는 서비스의 통합화, 응용 

레벨 트래픽의 복잡성을 고려했을 때 네트워크 관리

자에게 효과적인 정보를 제공하기 어렵다. 
III. Packet vs. Stream 
응용프로그램의 시그니쳐는 패킷을 기준으로 생성

하는 방법과 플로우 전체의 스트림에서 생성하는 방

법으로 나눌 수 있다. 본 연구에서는 응용 프로그램

의 분류율과 분류시스템의 부하를 고려하여 패킷을 

기준으로 시그니쳐를 생성하는 방법으로 응용프로그

램 시그니쳐를 생성한다. 

플로우의 스트림에서 생성된 시그니쳐에 기반한 분

류 시스템은 트래픽의 분류를 위해 모든 패킷을 스트

림 형태로 재조합하는 과정이 요구된다. 때문에 분류 

시스템의 부가적인 프로세싱 과정과 저장 공간이 필

요하다. 또한 패킷의 손실, 비대칭 라우팅으로 인해 

플로우의 스트림이 완전하게 구성되지 못하면 분류가 

불가능하게 되는 문제점이 발생한다. 
IV. 단방향 vs. 양방향 
단 방향의 시그니쳐를 적용하는 분류 시스템에서 

시그니쳐를 포함하고 있는 패킷이 손실되거나 비대칭 
라우팅에 의한 패킷 전송이 발생하는 경우 미분류의 
원인으로 작용할 수 있다. 따라서 분류율을 향상시키

고 견고한 분류 시스템을 구축하기 위해서는 양 방향

에서 시그니쳐를 생성해야 한다. 
 
3. 응용프로그램 시그니쳐 생성 시스템 

2 장에서 설명한 고려사항을 바탕으로 시그니쳐 자
동 생성 시스템의 구성을 각 단계 별로 설명한다. 
3.1 자동 생성 시스템의 정의 

본 논문에서 제안하는 시그니쳐 생성 시스템은 시

그니쳐 생성을 위한 데이터 수집과 추출로 구분된다.  
기존의 데이터 수집 방법은 시그니쳐 생성을 위한 

응용프로그램의 특정 기능을 독립적으로 반복 수행하

여 데이터를 수집한다. 이와 같은 방법은 목적에 맞
는 정확한 데이터 수집이 어렵기 때문에 시그니쳐의 
신뢰도를 보장할 수 없다. 따라서 본 논문에서는 사
용자의 컴퓨터에서 발생하는 모든 응용프로그램의 트
래픽을 발생 시킨 프로세스를 기준으로 분류하고, 패
킷의 페이로드를 포함한 플로우 단위로 수집한다. 
시그니쳐를 추출하기 위해 네트워크 관리자는 수집

되어진 데이터를 바탕으로 데이터를 의미적으로 판단

하여 시그니쳐를 추출한다. 이러한 방법은 해당 응용

프로그램에서 사용하는 응용 레벨 프로토콜에 대한 
사전 지식을 요구하게 된다. 공개되지 않은 응용 레
벨 프로토콜을 사용하는 응용프로그램의 수가 증가하

고, 응용 프로그램의 변화가 잦은 추세를 고려했을 
때 많은 시간이 소비되는 비효율적인 방법이다. 이러

한 문제를 해결하기 위한 시그니쳐 추출 시스템은 
LCS(longest Common Subsequence) 알고리즘을 기반으

로 패킷의 페이로드로부터 동일한 바이트의 시퀀스를 
추출한다. 그림 1 은 시그니쳐 생성 시스템의 모듈 구
성과 패킷 수집부터 시그니쳐 생성까지의 일련의 과
정을 보여주고 있다. 
 

 
(그림 1) 시그니쳐 생성 시스템 구조 

 
3.2 플로우 데이터 수집 시스템 

플로우 데이터 수집 시스템의 입력 데이터는 시그

니쳐를 생성하고자 하는 응용프로그램의 트래픽을 포
함한 사용자의 컴퓨터에서 발생한 모든 트래픽이다.  
트래픽은 플로우 형태로 저장되며 해당 플로우를 발
생 시킨 프로세스 정보와 맵핑하여 프로세스를 기준

으로 플로우 데이터가 저장된다. 플로우는 수 많은 
패킷으로 구성되는데 모든 패킷을 대상으로 시그니쳐

를 추출할 필요가 없는 것은 [5]에서 증명하였다. 조
사하는 패킷의 개수를 결정하는 것은 LCS 기반의 시
그니쳐 추출 시스템의 효율성에 직접적인 영향을 미
치기 때문에 본 시스템은 아래와 같은 조건에 의해서 
플로우 데이터를 제한적으로 수집한다. 

 
 페이로드가 존재하는 초기 10 개의 패킷 
 FIN, RST 플래그를 포함하는 패킷의 발생 
 30 분 이상 지연된 플로우 
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3.3 플로우 그룹핑 시스템 
응용프로그램의 트래픽은 다양한 동작 형태로 발생

하기 때문에 플로우를 동작별로 그룹하는 과정을 거
치지 않고 LCS 기반의 시그니쳐 추출 시스템의 입력

으로 사용한다면 부정확한 시그니쳐가 생성되거나 시
그니쳐가 생성되지 않을 수 있다. 따라서 플로우 그
룹핑을 통해서 LCS 기반의 시그니쳐 추출 시스템의 
정확한 입력데이터를 생성하는 시스템이 요구된다. 
플로우 그룹핑 시스템은 전송계층 프로토콜을 기준으

로 다른 그룹 규칙이 적용된다. TCP 는 In/Outbound, 
Web 포트 순으로 그룹되며, In/Outbound 트래픽으로 
그룹 후 고정 포트의 유무에 따라 동적 포트는 플로

우의 첫번째, 두번째 패킷의 크기를 통해 그룹된다. 
고정 포트의 경우 포트를 통한 그룹 후 첫번째와 두
번째 패킷의 크기를 통해 재그룹한다. 고정 포트는 
특정 동작을 수행하는 단위로 사용되지만 하나의 포
트를 통해 다양한 기능을 제공하는 응용프로그램이 
존재하기 때문에 패킷 크기의 분포를 통한 세분화된 
그룹이 요구된다. TCP 와 달리 UDP 는 대부분의 응용

프로그램에서 특정 동작만을 수행하기 위해 발생되기 
때문에 하나의 그룹으로 시그니쳐의 생성이 가능하다. 

 
3.4  LCS 기반 시그니쳐 생성 시스템 

LCS(Longest Common Subsequence) 문제를 해결하기 
위한 알고리즘은 여러 가지가 존재한다. 그 중 Brute 
force 알고리즘은 Θ(n2m) 시간복잡도와 추가적인 저장 
공간을 요구하는 알고리즘으로 입력 데이터가 크고 
복잡한 응용프로그램의 트래픽에서 LCS 를 추출하기

에 부적합한 알고리즘이다. 따라서 본 연구에서는 
LCS 문제를 해결하기 위해 추가적인 저장 공간만을 
요하고 상수 시간에 문제를 해결할 수 있는 Dynamic 
program 방법을 선택하였다.  
  기본적인 LCS 알고리즘의 결과는 한가지의 경우로 
추출된다. 하지만 실제 LCS 의 해답은 다양한 경우의 
수로 나타날 수 있으며, 입력 스트링의 순서에 따라 
그 결과가 다르게 나타난다. 따라서 LCS 로 추출될 
수 있는 모든 경우의 수를 고려해야 정확한 응용프로

그램 시그니쳐의 추출이 가능하다. 아래의 예는 이와 
같은 문제점을 간단한 입력 데이터를 통해 보여 주고

있다.  
X = <A, B, C, B, D, A, B> 
Y = <B, D, C, A, B, A> 

X 와 Y 의 LCS 결과는 <B,C,B,A>로 나타나며, Y 와 

X 의 LCS 결과는  <B,A,D,B>로 나타난다. 이는 서로 

다른 크기의 LCS 테이블을 생성하고 다른 경로를 통

해 LCS 의 결과가 얻어지기 때문이다. 또한 X 와 Y 

두개의 입력 스트링으로부터 추출 가능한 LCS 는 

<B,C,B,A>, <B,C,A,B>, <B,D,A,B>으로 다양한 경우의 

수로 나타난다. 이와 같은 문제를 해결하고 최적의 
응용프로그램의 시그니쳐를 추출하기 위해서는 두 가
지 단계의 추가적인 알고리즘이 요구된다. 
첫째, 기대되는 모든 경우를 추출하여 최적의 시그

니쳐를 선택하는 단계로 다음과 같은 규칙이 순서대

로 적용된다. 

I. 길이가 가장 긴 substring 이 존재하는 경우 
II. Packet 의 페이로드 시작 부분을 포함하는 경우 
둘째, 첫번째 단계에서 선택된 시그니쳐에서 시그

니쳐로서 변별력을 갖지 못하는 substring 을 제거한다. 
I. Substring 의 최소 길이는 2 바이트로 제한 
II. Common substring 제거 

이러한 과정을 통해 추출된 시그니쳐는 표준화된 
문자열 기술 방법인 정규 표현식으로 표현되어 시
그니쳐 기반 분석 시스템의 입력데이터로 제공된다. 

 
4. 검증방법 및 결과 분석 

기존의 다양한 연구에서 트래픽 분류 방법론을 제
안하고 분류 결과를 검증하고 있지만, 분류 기준이 
불명확하고 가정에 기반한 트래이스를 대상으로 결과

를 검증하고 있다. 이러한 검증 방법은 정확한 ground 
truth 를 제공하지 못하기 때문에 검증 결과의 신뢰성

을 보장할 수 없다. 이러한 문제점을 해결하고 시그

니쳐 생성 시스템의 타당성을 증명하기 위해 학내망

에서 발생하는 모든 트래픽을 대상으로 실시간 검증 
시스템 및 네트워크를 구축하였다. 

 
4.1 검증 시스템 및 검증 네트워크 구축 

실시간 검증 네트워크는 그림 2 와 같이 트래픽 수
집 시스템(TCS), 트래픽 분류 시스템(TAS), 트래픽 측
정 에이전트(TMA), 트래픽 측정 서버(TMS), 트래픽 
분류 리포터(TCR)로 구성된다. 검증 시스템은 고속 
링크의 대용량 트래픽을 실시간으로 처리하고, 다양

한 트래픽 분류 방법의 동시 적용을 위해 분산 시스

템 환경으로 구성된다. 따라서 다양한 분류 방법의 
성능 비교와 분류 방법의 타당성을 증명할 수 있는 
정보를 제공한다. 

 
(그림 2) 검증 시스템 및 네트워크 구성 

 
분류 결과의 정확성을 검증하기 위해 TMA(Traffic 

Measurement Agent)를 기반으로 Ground Truth 트래픽을 
수집한다. TMA 는 학내망의 단말 호스트에 설치되며 
소켓 정보를 기반으로 하여 Process name, IP, port, 
protocol, path 등의 정보를 생성한다. TMA 가 설치된 
호스트에서 열려진 소켓을 주기적으로 검사하여 TMS
로 TMA 정보를 전송하고 TMS 는 각 호스트로부터 
전달받은 TMA 정보를 통합하여 분류 시스템의 분류 
결과의 ground truth 를 제공한다.  

TCR 은 시그니쳐 기반 분류 시스템의 분류 결과와 
TMS 정보를 비교하여 전체 트래픽, 응용프로그램 단
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위 검증 결과를 Web 을 통해 실시간으로 제공한다. 
TCR 에서는 제공하는 정보는 표 1 과 같다. 

<표 1> 분류 알고리즘 검증 요소 
검증 

항목 

검증 

시간 

검증 

단위 
검증 요소 

Accuracy 
min 
hour 
day 

flow 
byte 

packet 

T
P 

T
N

F
N 

F
P Precision Recall

Comple-
teness Amount 

 
4.2 트래픽 분류 결과 

Coverage, Accuracy, Completeness 는 시그니쳐의 실효

성 및 정확성을 평가하기 위한 Metric 으로 사용된다. 
실험 결과는 2009 년 02 월 01 일 0 시부터 2009 년 02
월 07 일 24 시까지의 연속적인 트래이스를 바탕으로 
결과를 보여주고 있다. 
ⅰ. Coverage : 분류 가능한 응용의 개수 
시그니쳐 생성 시스템을 이용하여 학내망에서 발생

하는 응용프로그램을 대상으로 537 개의 시그니쳐를 
추출하였다. 표 2 는 분류 가능한 응용의 수를 보인다. 

<표 2> Coverage 결과 
분류 단위 분류 대상 응용 개수 

응용프로그램 81 
공개된 프로토콜 13 

프로세스 153 
 
ⅱ. Completeness : 전체 트래픽 중 분류되어진 양 
표 3 은 실험 기간 동안 학내망 전체에서 발생된 

트래픽중 분류되어진 트래픽의 양을 나타내고 있다. 
미 분류 트래픽은 시그니쳐의 높은 신뢰도를 고려했

을 때 대부분 Coverage 에 포함되지 않는 응용프로그

램에 의해서 발생되는 트래픽으로 분석되었다. 
Completeness 는 분류 대상 네트워크에서 발생되는 응
용프로그램의 종류에 따라 다른 결과로 나타나게 된
다. 트래픽 분류 시스템의 신뢰도를 보장하기 위해서

는 일정 수준 이상의 Completeness 가 요구되며 이를 
위해서는 Coverage 의 향상이 필수적임을 알 수 있다.  

 
<표 3> Completeness 결과 

 Flow Packet Byte 
Total 41275724 3473298129 210TB

Completeness 86.06% 76.75% 75.72%
 
ⅲ.  Accuracy : 분류의 정확도 
아래의 표 4 는 시그니쳐의 정확성을 평가하는 

Acccuracy 에 대한 측정 결과를 나타낸다. 
 

<표 4>  Accuracy 측정 결과 
Accuracy Range Flow Packet Byte 

Classification 96.63% 98.35% 98.34%
Answer 97.63% 91.80% 91.24%

 
Accuracy 의 측정 결과는 그 측정 범위에 따라 다른 

의미를 갖는다. Classification 범위는 시그니쳐에 의해

서 분류된 트래픽으로 제한하며 오 분류되는 트래픽

의 비율을 나타낸다. Answer 범위는 Coverage 외의 응
용프로그램의 트래픽을 포함한 결과로 Classification 
범위보다 낮은 Accuracy 를 보인다. 이는 오 분류와 
미 분류되는 트래픽의 비율을 나타낸다. 오 분류의 
발생 원인은 특정 응용프로그램의 시그니쳐에 의해서 
Internet Explorer 의 트래픽을 분류하는 것으로 분석되

었다. 이는 특정 응용프로그램에 종속되어 부가적으

로 발생하는 Internet Explorer 의 트래픽과의 충돌이 발
생하기 때문이다. 미 분류의 원인은 아래의 세가지 
원인으로 분석된다. 

 패킷의 페이로드가 존재하지 않는 트래픽 
 시그니쳐를 추출할 수 없는 트래픽 
 Coverage 에 포함되지 않은 응용프로그램의 트래픽 
  

5. 결론 및 향후 과제 

본 논문에서는 시그니쳐 생성의 효율을 높이고 응
용프로그램의 지속적인 업그레이드에 대처하기 위한 
시그니쳐 자동생성 시스템을 개발하였다. 또한 생성

된 시그니쳐를 바탕으로 인터넷 트래픽을 분류하는 
프로토타입 시스템의 개발하였으며, 이를 바탕으로  
분석 결과의 정확성을 보장 할 수 있는 검증 시스템 
및 검증 네트워크를 구축하여 응용프로그램 시그니쳐 
자동 생성 시스템의 실효성을 증명하였다. 
응용프로그램의 변화와 출현에 대해 네트워크 관리

자가 수동적으로 인식하고 대처하기에는 많은 인력과 
시간이 요구된다. 이러한 문제점을 해결하기 위해 검
증 네트워크에 데이터 수집, 시스니쳐 추출, 시그니쳐 
갱신 시스템을 통합하고 시그니쳐를 데이터베이스화 
하여 주기적으로 시그니쳐의 갱신이 이루어지는 시스

템을 구축할 계획이다.  
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