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요       약 

제한된 배터리를 가지는 센서 네트워크의 수명을 길게 하기 위하여 에너지 소비를 줄이고 효율
성을 높이는 다양한 방법이 제안되었다. 센서 노드에서의 데이터 전송은 가장 큰 에너지 소비 활동
이 되기 때문에, 데이터가 전송되는 양을 줄여서 에너지 소비를 줄일 수 있는 방법이 한 부분으로 
연구되고 있다. 본 논문에서는 이와 같은 특징을 반영하고, 시간적 연관성만을 고려한 데이터 퓨전 
기법인 TiNA(Temporal coherency-aware in-Network Aggregation)를 기반으로 시간, 공간적 연관성을 동
시에 고려하여 데이터 퓨전을 하는 효율적인 데이터 퓨전(Data Fusion) 기법을 제안하였다.  

 
 

1. 서론 

유비쿼터스 컴퓨팅 환경의 기본이 되는 기반 기술
로서 센서 네트워킹 기술의 중요성 또한 강조되고 있
다. 센서 네트워크는 유무선 네트워크 인프라에 다양
한 센서를 설치하고, 이를 통해 데이터를 감지하며, 
감지된 데이터를 응용서비스 서버와 연동하는 기술이
다. 이러한 센서 네트워크는 군사, 환경 모니터링, 의
료, 농업, 날씨 분석, 위치 정보 시스템 등 다양한 응
용 분야에서 활용될 수 있다. 센서 네트워크는 작은 
크기의 센서에서 오는 제약점 때문에 메모리와 처리 
능력, 에너지에 제한을 갖는다. 그러므로 센서 네트워
크 상에서의 보안 기술 연구에 있어서 센서가 갖는 
무선 통신의 기본 취약점뿐만 아니라 센서 노드의 크
기 자체에서 오는 제약점 또한 고려하여야 하는 것이
다. 
본 논문에서는 이러한 무선 센서 네트워크의 특징

과 최신의 데이터 퓨전 기법들에 대해서 분석하여 이
에 적합한 효율적인 데이터 퓨전 기법을 제안하였다. 
이를 위해 시간, 공간적인 연관성을 동시에 고려하여 
데이터 퓨전을 진행함으로써 효율성과 퓨전 후 데이
터의 정확성을 고려하였다. 
센서 노드에서의 데이터 전송은 가장 큰 에너지 

소비 활동이 되기 때문에 데이터가 전송되는 양을 줄 
 
 

1) 본 연구는 지식경제부의 IT 원천기술개발사업의 일환으
로 수행하였음. [2008-F-052, QoS 및 확장성지원(S-MoRe) 센
서네트워크 고도화 기술개발] 

여서 에너지 소비를 줄일 수 있는 방법이 한 부분으
로 연구되고 있으며, 데이터 애그리게이션 및 퓨전이 
하나의 요구 사항이 되었다. 
데이터 애그리게이션은 애그리게이션 노드가 같은 

종류의 센싱 데이터를 모은 후 정해놓은 함수(Sum, 
Avg, Min 등)를 통해 하나의 데이터로 재생성하여 전
송함으로써 에너지 효율성을 증대시킨다. 데이터 퓨
전은 퓨전 노드가 같거나 다른 종류의 센싱 데이터를 
모은 후, 연관성 정보(시간, 공간, 데이터) 및 정해 놓
은 기준에 따라 새로운 데이터를 생성하여 전송하는 
기법을 일컫는다. 또한, 퓨전 후 생성된 데이터에 대
한 정확성을 높이기 위한 연구와 퓨전 결과에 대한 
신뢰성을 높이기 위한 연구가 함께 진행되고 있다. 
주로 데이터 퓨전과 데이터 애그리게이션은 혼용하여 
사용되고 있으며, 본 연구에서는 연관성 정보를 토대
로 데이터의 양을 줄여서 전송하는 기법을 제안하였
기에 데이터 퓨전으로 사용하기로 한다. 

 
2. 관련연구 

데이터 애그리게이션 기법은 공간, 시간, 데이터에 
따른 연관성을 하나 혹은 그 이상 고려하여 이 정보
를 토대로 애그리게이션을 진행하는 것으로 분류해 
볼 수 있다. 
공간적인 연관성을 고려한 기법은 가까운 곳에 있

는 노드는 비슷한 값을 가지게 될 확률이 높다는 가
정 아래 MFST, AFST, Dfuse, CAC, CODA, CAG, 
PREMON과 같은 여러 연구가 제안되었다[1, 2, 3, 4, 5, 
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6, 7]. 
데이터 간 연관성을 고려하여 데이터 애그리게이

션을 제안한 Distributed DF[8]는 Alexei Makarenko 와 
Hugh Durrant-Whyte 가 제안한 것으로 센싱된 데이터
가 넓은 곳에 퍼진 분산된 데이터 퓨전을 실행할 때
에 유연성이 있는 시스템 아키텍처를 위하여 제안된 
데이터 퓨전 방법이며, 시간적 연관성을 고려하여 데
이터 애그리게이션 기법을 제안한 연구들로 MFS, 
TiNA, CAG, PREMON 등이 대표적이다[9, 10, 6, 7]. 

TiNA(Temporal coherency-aware in-Network 
Aggregation)[10]에서는 시간적 연관성을 고려하여 새
로운 센서 리딩 값의 전송 여부를 결정함으로써 전송 
양을 줄일 수 있었다. 네트워크 내부에서의 애그리게
이션을 통해 에너지 소비를 줄임과 동시에 애그리게
이션 후에 생성된 데이터의 질을 높일 수 있는 방법
을 제안하였고 시뮬레이션을 통해 성능을 분석하였다. 
리프 노드(Leaf node)는 부모 노드에게 성공적으로 

전송된 마지막 리딩 값(Vold)을 저장하고 있고, 중간 
노드들은 각각의 자식 노드로부터 받은 마지막 데이
터와 그 노드에서 리딩된 마지막 데이터를 가지고 있
다. 리프 노드가 새로운 값(Vnew)을 읽었을 때 마지막 
리딩 값과 비교하여, 그 값이 미리 정해진 값(tct)보다 
클 경우에만(|Vnew-Vold| / Vold > tct) 새로운 데이터를 전
송하며, 부모 노드는 자식 노드로부터 온 데이터가 
없을 때 그 노드로부터 받은 마지막 데이터로 애그리
게이션하여 전송한다. 
밀집된 네트워크 상에서 트래픽 양이 많은 경우와 

쿼리의 응답 요구 시간이 짧을 경우 충돌이나 재전송
으로 인하여 각 노드에서 리딩된 값이 손실된 채로 
애그리게이션이 진행되면, 애그리게이션 후의 결과가 
부정확해 질 수 있으나, TiNA 를 사용하여 전송을 줄
임으로써 이런 손실을 막을 수 있어서 애그리게이션 
후에 생성된 데이터의 정확성을 높일 수 있다. 

CAG(The Clustered AGgregation)[6]는 정해진 임계치
(threshold) 내에 있는 값을 가진 노드로 클러스터를 
구성함으로써 공간적인 연관성을 고려하였고, 센서가 
리딩한 값이 임계치 내에 있는 동안 기존의 클러스터
를 유지하기 때문에 그 시간 동안의 연관성을 고려하
였다. 센서 모듈에서 측정된 데이터와 모델을 통해 
생성된 데이터를 이용하여 공간적인 연관성뿐 아니라 
시간적인 연관성을 고려하여 CAG 의 효율성을 나타
냈고, 인터랙티브 모드와 스트리밍 모드로 설계하여 
다른 목적과 환경에 따라 다양하게 쓰일 수 있게 하
였다. 
 
3. 효율적인 데이터 퓨전 기법 제안 

3.1 시간적 연관성 
 
시간적 연관성을 고려한 TiNA 를 기반으로 시간, 

공간적 연관성을 동시에 고려하여 데이터를 퓨전함에 
따라 전송량을 줄이고 정확성은 유지할 수 있는 데이
터 퓨전 기법을 제안한다. 
시간적 연관성을 고려한 기법은 데이터 전송 흐름

에서 이전 시간과의 연관성을 고려하여 새로운 센싱 

데이터의 전송 여부를 결정하며, 이를 위한 식은 다
음과 같다. 

|Vn-Vn-1|>α∙ τ 
리프 노드는 부모 노드에게 성공적으로 전송된 마

지막 센싱 데이터(Vn-1)를 저장하고 있고, 중간 노드들
은 각각의 자식 노드로부터 받은 마지막 데이터와 그 
노드에서 센싱된 마지막 데이터를 가지고 있다.  
리프 노드가 새로운 데이터(Vn)를 읽었을 때 마지

막 센싱 데이터와 비교하여 그 값이 사용자가 미리 
정한 값(τ)과 α의 곱보다 클 경우에만 새로운 데이
터를 전송하며, 부모 노드는 자식 노드로부터 온 데
이터가 없을 때 그 노드로부터 받은 마지막 데이터로 
퓨전하여 전송한다.  
α는 디폴트 값으로 1을 갖는다. 하지만 0과 1 사

이의 계수로 데이터 셋을 통한 실험을 통해 전송량과 
전체를 보냈을 때와 비교했을 때, 줄어든 전송량에 
비해 보다 정확한 결과를 낼 수 있는 최적의 값을 도
출하여 사용자가 원하는 정확도 내에서 효율적인 데
이터 퓨전을 진행할 수 있게 한다. 주기적으로 비슷
한 데이터의 흐름이 있을 경우, 다음 주기에 사용자
가 정한 한계치 내에서 효율적인 α값을 적용시킬 수 
있다. 
 

 
[그림 1] 시간적 연관성을 고려한 데이터 퓨전 

 
[그림 1]과 같이 τ 가 2 라면, Group 1 의 노드 C

에서는 새로운 데이터를 전송하는 반면 Group 2의 노
드 D 에서의 새로운 데이터는 전송되지 않는다. 노드 
A에서는 노드 C의 새로운 데이터와 노드 B, D, E의 
이전 데이터와 함께 자신의 센싱 데이터를 함께 퓨전
하여 전송한다.  

TiNA 에서 tct 라는 비율적인 한계값을 통해 센싱
된 데이터의 전송 여부를 결정하여 데이터의 크기에 
따라 전송 여부가 달라지고, 그에 따르는 결과의 정
확도도 달라진다. 제안하는 기법에서는 τ 라는 이전 
데이터와 새로운 데이터와의 차이값을 통해 전송 여
부를 결정한다. 예를 들어 TiNA 에서는 같은 tct 값에 
대해 센싱 데이터 20 과 60 에서 적용되는 한계치가 
달랐으나 제안된 기법에서는 차이값을 적용함으로써 
센싱 데이터의 크기에 관계없이 한계치를 적용할 수 
있다. 

 
3.2 공간적 연관성 
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가까운 노드는 연관성 정도가 클 확률이 높기 때문
에 자신의 이웃 노드와의 연관성을 고려하여 새로 센
싱된 데이터의 전송 여부를 결정한다. 이를 위한 식
은 다음과 같다. 

|Vn-Vn-1|>β∙ τ 
센서 노드는 한 홉 내의 주변 노드가 마지막으로 

보낸 값을 오버히어링하고, 한 홉으로 연결된 이웃 
노드의 마지막 오버히어링 데이터(V1)와 새로운 센싱 
데이터(V2)를 비교 후 전송 여부를 결정한다. 
리프 노드가 새로운 데이터(V2)를 읽었을 때 최근

에 주변 노드에서 오버히어링한 마지막 센싱 데이터
와 비교하여, 그 값이 사용자가 미리 정한 값(τ)과 
β의 곱보다 클 경우에만 새로운 데이터를 전송하며, 
부모 노드는 자식 노드로부터 온 데이터가 없을 때 
그 노드로부터 받은 마지막 데이터로 퓨전하여 전송
한다.  
β는 디폴트 값으로 1을 갖는다. 하지만 0과 1 사

이의 계수를 적용시킨 후 데이터 셋을 통한 실험으로 
전송량과 전체를 보냈을 때와 비교했을 때 줄어든 전
송량에 비해, 보다 정확한 결과를 낼 수 있는 최적의 
값을 도출하여 사용자가 원하는 한계치 내에서 효율
적인 데이터 퓨전을 진행할 수 있게 한다. 
 
3.3 데이터 퓨전을 위한 동기화 
 

TAG(Tiny AGgregation)[11]에서 센서 노드 간의 동
기화를 위해 사용한 기법을 토대로 연관성을 고려한 
데이터 퓨전 노드 간의 동기화를 진행한다. 

 
[그림 2] 노드 간 동기화 

 
각 커뮤니케이션 슬롯은 주어진 데이터 전송 주기

(duration)를 클러스터 내부의 트리 깊이(depth)로 나눈
다. 
이와 같이 생성된 커뮤니케이션 슬롯 동안 각 노

드의 상태는 [그림 2]와 같다. 라우팅 트리의 깊이가 
3 일 때 총 세 개의 슬롯이 생성되게 되고, 첫 번째 
슬롯에서 노드 C, D, E, F 는 각각 데이터를 전송하고 
받기 위해 깨어 있게 된다. 이 때 노드 E 와 F 에서 
받은 데이터는 노드 D 에서 퓨전하여 다음 레벨로 전
송하고 위의 레벨에 있는 노드 A 와 B 는 각각 수면
(Sleep) 상태를 유지한다. 두 번째 슬롯에서는 노드 C
와 D 가 데이터를 전송하고 노드 B 는 이 데이터를 
받기 위해 깨어있으며, 세 번째 슬롯도 이와 같다.  

동기화를 위해 데이터를 전송하는 레벨의 노드와 데
이터를 받는 레벨의 노드는 주어진 주기 동안 항상 
깨어 있어야 하므로, 공간적 연관성을 추가로 고려 
시 발생하는 오버히어링을 위해 깨어야 하는 오버헤
드가 추가로 발생하지 않음을 알 수 있다. 
 
4. 실험 및 결과 분석 

센서 네트워크 구조에서 시간, 공간적 연관성에 따
른 데이터 퓨전의 효율성을 증명하기 위하여 시뮬레
이터 Qualnet 을 이용하여 전송량과 퓨전 결과의 정확
성을 측정하는 실험을 진행하였다.  

Qualnet 은 가상의 네트워크 기반에서 다양한 프로
토콜 설계 분석 검증과 네트워크 어플리케이션 등을 
실제로 구축하기 전에 가상의 공간에서 구축하여 문
제점을 분석하고 예측할 수 있는 소프트웨어이다. 
WLAN 를 비롯하여, 센서 네트워크, 모바일 애드 혹 
네트워크, Wired LAN, WAN, Celluar networks, Satellite 
Network 등에 대한 기본적인 라이브러리를 가지고 있
으며 사용자가 요구에 따라 프로토콜을 수정하여 사
용할 수 있다. 본 연구에서는 Zigbee 프로토콜을 사용
하고 있는 Qualnet 4.5 버전의 센서 네트워크 라이브러
리를 사용하였고, 프로토콜 추가 및 수정을 통해 실
험하였다. 
제안한 시간, 공간적 연관성을 동시에 고려하여 퓨

전한 경우와 TiNA 를 통해 퓨전한 경우를 비교하여 
줄어든 데이터의 전송량을 통한 효율성 및 퓨전 결과
의 정확성을 증명하도록 하였다. 실험은 15 개 노드가 
트리(tree) 구조로 구성된 클러스터로, 하위 노드에서 
클러스터 헤더 노드까지 세 홉일 때로 진행되었다. 
실험에 사용된 데이터는 온도 데이터로 단위는 화

씨(Fahrenheit)이다. 온도 데이터는 비슷한 시간에 측
정할 때와 가까운 곳에 있을수록 연관성을 많이 띄기 
때문에 이를 통한 실험은 효율적일 것이다. 
실측 데이터 값을 평균으로 하고 분산값 1 인, 가

우시안 분포를 따르는 공간적 연관성을 고려한 데이
터 셋을 형성하여 클러스터 내부의 노드 센싱 데이터
로 사용하였다. 데이터 퓨전을 위한 함수는 평균을 
이용하였으며, 1분 간격으로 총 600번의 패킷을 전송
하였다. 4바이트씩 총 600번의 패킷 전송으로 주기적 
전송량은 총 36,000 바이트이며, 이때 줄어드는 전송
량을 실험을 통해 결과 도출해 보았다. 

 

 
[그림 3] τ(tct)값에 따라 감소한 데이터 전송량 비교 
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[그림 3]은 τ(tct)값에 따라 줄어드는 전송량을 보

여주고 있다. 여기서 tct 가 0.008617 일 때와 τ값이 
0.5 일 때, 주기적 전송 시 평균값에서 비슷한 정도의 
차이를 보이기 때문에 함께 쓰고, 이를 통해 TiNA 와 
제안 기법을 비교하였다. 
τ(tct)값이 증가함에 따라 감소한 데이터 전송량

이 비슷하게 증가함을 보이지만,  시간 공간적 연관성
을 고려한 제안안이 최대 22% 더 효율적인 감소량을 
보임을 나타낸다. 

 

 
[그림 4] τ(tct)값에 따른 주기적 전송 대비 평균값의 

차이 
 
[그림 4]에서는 평균 온도 값의 변화 추이에 따라 

제안한 기법과 TiNA 를 비교하면, τ 가 0.5 와 1 인 
경우는 오차값이 TiNA 보다 적음을 보이고 1.5 와 2
인 경우엔 TiNA 가 조금 더 적은 오차를 보임을 나타
내지만, TiNA 와 제안한 안의 오차값 차이가 최대 0.1
도를 넘지 않고, 미리 정한 한계값 내의 정확성을 유
지할 수 있음을 보였다. 

 
5. 결론 및 향후 연구 

본 논문에서는 센서 네트워크 환경의 특성에 따라 
시간, 공간적 연관성을 고려한 효율적이고 정확성을 
유지할 수 있는 데이터 퓨전 기법을 제안하였다. 
센서 네트워크는 노드 자원의 제약과 제한된 에너

지 및 메모리 공간, 낮은 연산 능력 등 여러 제약 사
항을 고려하여야 한다. 이와 같은 특징을 고려하여 
데이터가 전송되는 양을 줄여서 에너지 소비를 줄일 
수 있는 데이터 퓨전 기법을 제안하였고, 좀 더 효율
적이고 정확한 퓨전을 위해 시간과 공간적 연관성을 
동시에 고려하였다.  
이전의 센싱 데이터를 고려하는 시간적 연관성 및 

이웃 노드에서 마지막으로 전송한 센싱 데이터를 고
려하는 공간적 연관성을 토대로 새로 센싱된 데이터
의 전송 여부를 결정하였다. 이와 동시에 줄어든 데
이터 간의 퓨전으로도 정확성을 유지할 수 있게 하기 
위하여 사용자가 정한 요구 정도에 따라 데이터의 전
송 여부 결정 및 결과의 정확성을 유지하는 기법을 
제안하였다. 
이들은 실측 데이터를 이용하여 생성된 가우시안 

분포를 따르는 데이터 셋과 Qualnet 시뮬레이터를 통

해 실험 및 분석하였다. 이를 통해 데이터가 전송되
는 양이 감소하는 사실과 사용자의 요구에 따른 정확
성을 유지함을 확인할 수 있었다.  
앞으로 향후 연구로는 온도 데이터뿐만 아니라 여

러 데이터 셋을 토대로 제안한 데이터 퓨전 기법을 
보다 개선시키고 상세히 분석할 것이다. 정확성 분석 
및 연관성 정보를 좀 더 효율적으로 활용하여 데이터
의 전송량 및 오버헤드를 최소화하여 에너지 소모량
을 줄이고, 연관성 정도에 따라 α, β 결정 여부를 
개선하는 등 퓨전 후 결과의 정확성을 최대한 유지할 
수 있는 기법에 대한 연구가 필요하다. 
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