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요       약

 RFID 시스템은 RFID 태그, RFID 리더 , Back-end 서버로 이루어져서 짧은 거리의 무선통신을 통해 
정보를 인식하는 시스템이다. 최근 RFID기술은 다양한 응용 분야에서 활용되고 있으며 보안과 라이

버시 침해에 한 우려와 문제 을 해결해야한다는 논의가 높아지고 있다. 본 논문에서는 간자 공격

 재생공격에 응할 수 있는다항식 해쉬함수를 이용한  강력한 상호인증 로토콜을 제안한다. 본 

논문에서는 량의 RFID 태그와 리더간 상호인증을 해 다항식을 이용한 해쉬함수를 용한다. 제안

된 다항식 해쉬함수를 용한 RFID 인증 로토콜은 체 시스템에 부담을 주지 않으면서 보안강화

를 할 수 있는 인증 로토콜이며 특히 태그 쪽에 컴퓨  오버헤드가 추가되지 않는다. 한 공격자에

게 공격이 어렵거나 불가능한 복잡도를 가지는 로토콜이다.

1. 서론

   RFID 시스템은 RFID 태그, RFID 리더, 

Back-end 서버로 이루어져서 짧은 거리의 무선통신

을 통해 정보를 인식하는 시스템이다. 최근 RFID기

술은 다양한 응용 분야에서 활용되고 있으며 보안과 

라이버시 침해에 한 우려와 문제 을 해결해야

한다는 논의가 높아지고 있다. 태그의 인증과정에서 

RFID 시스템은 다음과 같은 제한사항으로 인한 취

약 을 가지고 있다. 첫째, 태그는 값싼 칩으로 한정

된 기계  성능을 가지고 있어 컴퓨  능력이 제약

이다. 둘째, RFID 시스템은 무선 주 수를 사용함

으로써 쉽계 도청될 수 있어 간자 공격  조 공

격들에 쉽게 노출된다. 셋째, 수동형 태그의 경우 상

호인증을 제공하는데 어려움이 따른다. 따라서 태그

와 리더 간 상호 인증을 한 다양한 로토콜이 연

구되고 있다. 

+ 본 논문은 2008년도 지식경제부 성장동력기술개발 사업의 일

환으로 (주)코리아컴퓨터의 탁과제로 수행되었음

본 논문에서는 량의 RFID 태그와 리더간 상호인

증을 해 다항식을 이용한 해쉬함수를 용한다. 

제안된 다항식 해쉬함수를 용한 RFID 인증 로

토콜은 체 시스템에 부담을 주지 않으면서 보안강

화를 할 수 있는 인증 로토콜이며 특히 태그 쪽에 

컴퓨  오버헤드가 추가되지 않는다. 한 공격자에

게 공격이 어렵거나 불가능한 복잡도를 가지는 인증

로토콜이다.

2. 련 연구

RFID 시스템 환경은 무선통신이라는 환경  제약 

사항으로 인해 다양한 보안 이 존재한다. RFID 

시스템에서의 가능한 공격 모델들을 살펴보면 다음

과 같다.

MITM공격(Man In The Middle Attack) :공

격자는 정당한 리더로 흉내 내어서 태그의 

정보를 얻거나, 공격자는 정당한 태그로 흉내

내서 리더에게 응답 후 다음 세션에 정당한 

리더에 의해서 공격자는 쉽게 인증을 받음.
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[그림 1] 다항식 해쉬함수를 이용한 RFID 인증 로토콜

Replay attack : 공격자는 T로 부터의 공격 

메시지를 도청하거나 정당한 리더에게 메시

지를 계속해서 송하는 공격

Forgery :도청에 의한 태그의 정보를 한 

단순한 복사는 에 의해 가능

Data loss:  Dos, Power interruption, 

hijacking은 스니핑이나 무작  추측 공격을 

도용하여 데이터 손실을 가져오는 공격

따라서 이러한 공격 모델에 안 한 RFID 태그 리더

간 상호 인증 로토콜이 요구되어 이와 련된 많

은 연구가 이루어지고 있다.

Ari Jules는 두 개의 태그가 동시에 인식되었다는 

것을 검증자에게 증명하는 로토콜을 제안하 으

며, Saiko와 Sakurai 는 Ari Jules가 제안한 로토

콜의 취약 을 보완하기 해 타임스탬 를 사용하

는 로토콜을 제안하 다. 그러나 이 방법은 유효

범 의 노출과 재생공격에 취약하다는 문제 이 있

다.  Selwyn Piramuthu는 검증자로부터 달받은 

임의의 수를 바탕으로 하는 로토콜을 제안하 다.

[3]에서는 YA-TRAP이라고 하는 간단하면서 추론

이 불가능한 인증 로토콜을 제안하 으며 이 로

토콜은 태그와 리더간 계산 비용과 부하가 없는 

single keyed hash를 이용한다. 백엔드 서버에도 로

드가 없다는 장 을 지닌다. YA-TRAP은 태그에서 

one light-weight cryptographic operation 만 필요

하며 하나의 키값을 장하면 되므로 태그와 백엔드 

서버에 부하가 없는 로토콜이다. 그러나 공격에 

필요한 복잡도가 높지 않아 재생 공격에 노출될 가

능성이 높다. 

따라서 본 논문에서는 간자 공격  재생공격에 강

력히 응할 수 있는 강력한 다항식 해쉬함수를 이

용한 상호인증 로토콜을 제안한다.

3. 다항식 해쉬함수를 이용한 RFID 인증 

로토콜

3.1 보안 요구 사항

앞 장에서 제시된 공격 모델에 응하기 해서 RFID 리

더 태그간 상호 인증 로토콜에서 필요로 하는 보안 요

구사항은 다음과 같다.

데이터 기 성(Data Confidentiality) : 태그의 응

답이 공격자에겐 무의미해야 함.

태그 익명성(Tag Anonymity) :  그의 ID를 공

격자가 알 수 없어야 함. 사용자의 소지품 정보 

노출 방지

데이터 무결성(Data Integrity) :수신된 데이터가 

정확히 권한 있는 실체가 송신한 것임을 확신.수

정, 삽입, 삭제, 재 송이 없음

태그 비추 성(Tag Untracebility) : 태그를 추

할 수 없어야 함.  

따라서 의 보안 요구사항을 만족하면서 공격자에

게 공격이 쉽지 않은 강력한 복잡도를 가지는 해쉬

함수 기반의 RFID 인증 로토콜을 설계하 다.

3.2 제안된 RFID 인증 로토콜

본 논문에서 제안하는 다항식 해쉬함수를 이용한 

RFID 인증 로토콜은 다음 [그림 1]과 같다.

먼  기화 단계에서는 다항식 해쉬함수를 이용한 

키 값을 생성한다. 백엔드 디비 서버는 생성된 키값

을 장한다. 

리더가 쿼리를 보내면 상호 인증을 한 과정은 5

단계로 수행된다.

1) Challenge

리더 태그구간의 안 성을 확보하기 해 리더는 

RNG(Random Number Generator) 값과 키 값 

kp  를 쿼리와 함께 태그에 보낸다.
2) T-R Response

쿼리를 받은 태그는 익명성 보장을 해 metaID

와 키값  kp  를 보내 리더에 응답한다.
3) R-S Response

리더는 태그로부터 받은 metaID와 키값  kp 를 
백엔드 디비 서버에 보낸다.

4) R-S Reply

백엔드 디비 서버는 키 테이블에서 리더로부터 

받은 metaID와 키값  kp 를 확인한 후 인증된 태
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그이면 metaID‘과 키값  kp  를 리더에 보낸다.
5) R-T Reply

리더는 디비서버로부터 받은 metaID‘과 키값  kp 
를 태그에 보내 인증된 리더임을 태그에 알린다.

본 논문에서 제안한 RFID 인증 로토콜의 장 은 

해쉬함수 기반의 키 생성에 을 맞추어 복잡도

가 높은 다항식 해쉬함수을 용한다는 것이다. 이

는 공격에 쉽게 노출되지 않는 강력한 인증 로토

콜임을 수학 으로 검증가능하다는 것을 의미한다.

다음 4장에서 RFID 인증 로토콜을 해 설계된 

다항식 해쉬함수에 하여 기술하 다.

4. 다항식 해쉬함수의 설계

[6]에서 설계한 해쉬함수는 결합법칙, 교환법칙이 성

립하지 않으며 항등원과 역원이 없는 해쉬함수를 다

항식을 이용하여 설계하 다. 그러나 역원이 존재하

여 복원이 가능하므로 교환법칙은 성립하지 않고 역

원은 존재하는 해쉬함수를 설계하여 한다. 한 행

렬을 이용한 해쉬함수는 충돌 발생이 빈번하다는 단

이 존재하므로 본 논문에서 설계한 해쉬함수는 곱

집합의 연산을 이용하 다. 

곱집합(Cartesian Product)을 이용한 binary 

operation을 기반으로 한 해쉬함수를 설계하기 해

서 다음과 같이 binary operation 을 정의하 다.

[정의] binary operation 

* 체(field)  와  의 곱집합  × 에서  로의 주

어진 두 함수  와  에 하여  × 에서의 이항

연산(binary operation) ∘ 을 다음과 같이 정의하면 

 × ∘는 groupoid를 형성한다.

∘     ,  

 ∈ ,  ∈

* 다음의 성질을 만족하는 함수   × →  를 

오른쪽 가법함수(right additive map)라 한다.

       

[정의] grouppoid

* 함수     × →  의 형태에 따라 groupoid 

 × ∘의 연산 구조가 달라진다.

[정리 1] 함수     × →  가 오른쪽 가법함

수라 할 때, ∘ 가 결합법칙이 성립하기 한 필요충

분조건은  와  가 다음의 세 가지 성질을 만족하

는 것이다.

(A1)     ,

(A2)     ,

(A3)     

   따라서  와  가 의 성질을 만족하면 

 × ∘는 semigroup이 된다.

[정리 2] ∘ 는 교환법칙이 성립하기 한 필요충분

조건은    이다. 따라서    이면  × ∘

는 commutative groupoid가 된다.

[정리 3]   와  가 (1)의 세 가지 성질을 만족할 

때,  × ∘가 항등원 를 갖기 한 필요

충분조건은  와  가 모두 사함수인 것이다.

[정리 4]   와  가 (1)의 세 가지 성질을 만족하

고 모두 사함수이면 ≠  인 모든 원소 

∈ × 는 역원   을 갖는다.

설계한 해쉬함수를 이용한 인증과정은 다음과 같다.

<인증을 한 해쉬 함수 :  비트스트링  ⋯ 

의 해쉬 코드 생성>

① 에서 다룬 연산에 사용된 두 체를   , 

   (≥  )라 하고, 당한  ∈와 
 ∈ 에 하여 함수   → ×

를 다음과 같이 정의한다.

      ,   

② 비트스트링  ⋯  을 일정한 길이  의 블록

으로 다음과 같이 나 다. (마지막 블록에 비트가 

부족한 경우 0으로 채움)

   ⋯  , ⋯ ,    ⋯   

③ 두 함수     × →  를 각각 다음과 같

이 정의하자.

    ,       (mod  )

 ,  를 이용하여 만든 연산 ∘ 을 이용하여 다

음과 같이 블록의 해쉬코드를 생성한다.

  ⋯  ∘  ∘  ⋯∘ 

∈ ×
④ 각각의 블록 해쉬 코드를 같은 연산을 사용하여 

다음과 같이 해쉬코드를 생성한다.

 ⋯    ⋯  ∘ ∘⋯∘ 

) 의 연산을 이용한 비트 스트링 10111의 해

쉬코드

체   에서의 다항식 환    에서의 기약

다항식 
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      ,       

에 한 유한체

         ,        의 

곱집합에서

   ,    

라 하자. 주어진 비트 스트링을 길이 3인 두 개의 

블록    ,   으로 나 고 이들을 해쉬화

하면 다음과 같다.

   ∘∘ 

  ∘  ∘  

                ∘  

   

   ∘∘          

  ∘  ∘  

                ∘  

   

   ∘ 
  ∘  
  
 

의 에서 설계한 해쉬함수의 안 성을 높이기 

해서는 비트스트링의 길이을 가변화하는 방법도 고

려해볼 수 있다.

5. 결론

 RFID 시스템은 환경  제약으로 인해 다양한 공격

모델에 취약하다. 특히 간자 공격이나 재생 공격

과 같은 공격에 강력하게 응하여 데이터 기 성과 

데이터 무결성, 태그 익명성 등의 보안 요구사항을 

충족하여야 한다. 

본 논문에서는 의 보안 요구사항을 만족하는 강력

한 RFID 인증 로토콜을 제안하 다. 제안된 

RFID  인증 로토콜은 해쉬함수 기반의 인증 로

토콜로써 다항식 해쉬함수의 특성에 기반해 그 안

성을 보장하는 강력한 RFID 인증 로토콜이다. 

향후 수학  모델의 검증과 실험평가에 한 연구가 

수행될 계획이다.
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