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요 약

 SCADA 시스템은 개 생산 공정을 감시하고 제어하는데 사용되는 소 트웨어 패키지로써, 부분  

규모 랜트 상태를 감시하고 제어하기 해 사용된다. 특히, 력,  철도, 원자력 등과 같은 주요

핵심기반시설에서 이를 활용한다. 기존 SCADA 시스템은 일반 으로 분리된 독자  네트워크상에서 

존재했기 때문에 보안에 소홀할 수밖에 없었다. 그러나 최근 기업정보시스템과의 연동 필요성으로 인

해 아주 게나마 원격에서 속가능한 지 이 존재하고 이로 인한 취약성이 드러나고 있다. 이처럼 

외부 공격에서의 취약성 분석을 통한 연구는 재 진행 에 있지만, 물리 인 속을 통한 RTU 
Master와 Slave의 데이터를 직 인 변조에 한 연구는 이루어지지 않고 있다.
 Modbus RS485통신을 사용하는 SCADA 시스템의 특성상 RTU Master와 Slave는 RJ11 이블을 통해 

1km까지도 연결될 수 있는 상황이므로, 이러한 이블에 물리 인 속을 통하여 데이터를 Sniffing하
고 Spoofing하는 것이 가능하다.
 따라서 본 논문에서는 이러한 물리 인 속을 통한 데이터 변조 공격에 비하기 하여 RSS를 활

용한 보안 향상 방안에 하여 연구하 고, 이러한 데이터 변조 공격을 검출해 낼 수 있는 모니터링 

시스템에 하여 제안하 다.

1. 서론

정보통신기술이 격히 발 하면서 규모 산업 

시설들의 제어시스템도 이러한 기술발 의 흐름에 

따라 차 정보화되고 있는 추세이다. 이러한 규

모 산업 시설들에서 사용하는 제어 시스템은 민감한 

물리  기능을 제어하고 감시하기 하여 다수 산

업 분야에서 사용하고 있는 컴퓨터 기반의 시스템이

다. 이러한 제어 시스템은 필드로부터 운 된 데이

터와 센서측정 결과를 모아 정보를 표시하며, 순차

 제어 명령을 수행한다. 이러한 제어시스템 기반

의 규모 랜트 네트워크는 국가에서 리하

고 있으며 요핵심기반시설로 지정되어 운 되고 

있다. 이런 시설들의 공통 은 장치마다 상호 는 

외부 기기와 연결하여 각각의 장치에 한 원격 

근과 제어가 가능하고, 명령  조작을 할 수 있도

록 양방향 통신서비스 환경을 구축하고 있다. 이러

한 환경을 제어시스템의 일종으로 일반 인 분산제

어시스템을 SCADA(Supervisory Control and Data 

Acquisition)라고 한다[1].

SCADA 시스템은 개 생산 공정을 감시하고 제

어하는데 사용되는 소 트웨어 패키지로써, 부분 

규모 랜트 상태를 감시하고 제어하기 해 사용

된다. 특히, 력,  철도, 원자력 등과 같은 주요핵

심기반시설에서 이를 활용한다[2]. 기존 SCADA 시

스템은 일반 으로 분리된 독자  네트워크상에서 

존재했기 때문에 보안에 소홀할 수밖에 없었다. 그

러나 최근 기업정보시스템과의 연동 필요성으로 인
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해 아주 게나마 원격에서 속가능한 지 이 존재

하고 이로 인한 취약성이 드러나고 있다. 이처럼 외

부 공격에서의 취약성 분석을 통한 연구는 재 진

행 에 있지만, 물리 인 속을 통한 RTU 

Master와 Slave의 데이터를 직 인 변조에 한 

연구는 이루어지지 않고 있다.

[그림 1] 물리  연결을 통한 데이터 변조 구조[3]

Modbus RS485통신을 사용하는 SCADA 시스템

의 특성상 RTU Master와 Slave는 RJ11 이블을 

통해 1km까지도 연결될 수 있는 상황이므로, 이러

한 이블에 물리 인 속을 통하여 데이터를 

Sniffing하고 Spoofing하는 것이 가능하다[3].

따라서 본 논문에서는 이러한 물리 인 속을 통

한 데이터 변조 공격에 비하기 하여 RSS를 활

용한 보안 향상 방안에 하여 연구하 고, 이러한 

데이터 변조 공격을 검출해 낼 수 있는 모니터링 시

스템에 하여 제안하 다.

2. 련연구

2.1. Modbus 로토콜

Modbus는 세계 으로 리 보 되어 있는 자

동화 로토콜의 하나이며, 기존의 RS-232/422/ 485 

디바이스를 지원한다. PLC, DCS, HMI, 계측기, 미

터 등의 수많은 공업 기기는 Modbus를 통신표 으

로 사용하고 있다.

MODBUS 통신의 종류는 MODBUS serial, 

Modbus plus and Modbus TCP/IP이다. 본 연구에

서는 Modbus serial을 이용하여 진행하 으며,  

RS232(EIA/TIA-232), RS422, RS485(EIA/TIA-485) 

세 종류가 있으며, 메시지 구조는 다음 그림과 같다

[4].

[그림 2] Modbus 메시지 구조

송 모드는 네트워크에 따라 송된 메시지의 비

트 바이트의 내용을 정의하며, 메시지를 스트림으로 

패키지화하는 방법  메시지 정보를 해독한다. 표

 Modbus 네트워크는 ASCII나 RTU 모드 송방

식 에서 한 가지를 사용하며, 본 연구에서는 RTU 

모드 기반의 모니터링 시스템을 제안하 다.

2.2. RSS

RSS(Route Standby System)은 경로 비 방식으

로써 통신 회선의 신뢰도를 높이기 해 미리 용 

회선 이외의 비 회선을 두고 그 회선을 항상 동작

시켜서, 장애가 발생하면 그 계기를 포함하는 

용 회선을 어느 단  구간에서 경로마다 비 회선

으로 환하는 방식을 말한다. 보통 회선을 몇 개의 

계소를 포함하는 구간으로 분할하고 이를 단 로 

하여 환한다. 따라서 환 구간마다 여러 개의 

용 회선에 해 하나의 비 경로를 갖는다[5]. RSS

는 비 력  비 네트워크를 하여 력 공  

 네트워크 연결성이 요한 산업 반에서 사용되

고 있다.

다음 그림은 RSS의 기본 구조이다.

[그림 3] RSS 기본 구조

본 연구에서는 이러한 RSS 기본 구조를 활용하여 

물리 인 속을 통한 데이터 변조 공격에 비하기 

한 보안 향상 방안에 하여 연구하 고, 이러한 
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데이터 변조 공격을 검출해 낼 수 있는 모니터링 시

스템에 하여 제안하 다.

3. RSS를 활용한 SCADA 보안 향상 시스템

본 논문에서 제안하는 RSS를 활용한 모니터링 시

스템을 해 다음과 같은 가정을 하 다.

· 가정 : 공격자는 시스템의 비 연결 경로를 알 

수 없어야 한다.

3.1. 제안하는 시스템 구조

본 논문에서 제안하는 모니터링 시스템의 구조는 

RTU Master/Slave, C-1/C-2 데이터 송 경로 그

리고 모니터링  자동 체킹을 한 시스템으로 구

성되어 있으며, 구조는 다음과 같다.

[그림 4] RSS를 활용한 모니터링 시스템

본 논문에서 제안하는 시스템은 기본 으로 RSS

의 기능을 포함하고 있다. 하지만 기존 RSS 방식과

는 달리, 경로에 모니터링 시스템을 포함하고 있는 

것이 특징이다. 본 모니터링 시스템은 C-1이라는 

재 속 인 경로와 C-2라는 비 경로를 모니터

링 하고 있다. 만약 C-1 경로에서 데이터 변조 등의 

공격이 감지되면 이를 자동으로 체크하여 C-1의 연

결을 차단하라는 명령을 내리고, 비 경로인 C-2를 

활용하라는 명령을 내리며 그 구조는 다음 그림과 

같다.

[그림 5] 공격 검출시 명령 달 구조

모니터링 시스템으로부터 명령을 달받은 RTU 

Master는 C-1의 데이터 송을 차단하고 C-2로 데

이터를 송하여 물리 인 공격에 한 비 경로 

활용을 통하여 데이터 변조 공격에 응하게 된다.

[그림 6] RSS가 용된 상태 구조

3.2 제안하는 모니터링 방법

본 연구를 하여 간단한 RTU Master/Slave를 

구성하여 테스트를 한 결과 주로 송/수신 되는 데이

터 형식은 다음과 같이 한정된 코드를 사용하는 것

을 확인할 수 있다.

[표 1] RTU 송/수신 데이터

ID FC Data CRC

0 1 0 2 0 0  0 0  0 0  0 0 7 9  3 F

0 1 0 2 0 0  0 0  0 0  0 4 7 9  3 F

0 1 0 2 0 0  0 0  0 0  0 0 7 9  C 9

0 1 0 2 0 0  0 0  0 0  0 4 7 9  C 9

0 1 0 4 0 0  0 0  0 0  0 0 7 9  3 F

0 1 0 4 0 0  0 0  0 0  0 4 7 9  3 F

0 1 0 4 0 0  0 0  0 0  0 0 F 1  C 9

0 1 0 4 0 0  0 0  0 0  0 4 F 1  C 9
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본 논문에서 제안하는 시스템을 실제 용하기 

해 미리 정의된 CRC 값을 모니터링 하는 방법은 다

음과 같다.

[그림 7] CRC 체크를 통한 데이터 변조 확인

RTU Master와 Slave가 데이터를 송/수신하는 내

용은 한정 이며, 그에 따른 CRC 계산 결과 값 

한 한정 이다. 따라서 이러한 한정 인 CRC 계산 

결과 값을 모니터링 시스템에 미리 정의하여 정의되

지 않은 CRC 값이 검출될 경우, 이를 공격으로 간

주하고 RTU Master에 비 경로 사용 명령을 내리

도록 한다.

4. 결론

최근 해킹 기술의 보편화로 인하여 공개된 로그

램을 이용하면 구나 해킹 시도를 할 수 있고, 산

업 시설 반에 피해를 입힐 수 있는 계기가 되었

다. 이로 인해 보안의 요성이 높아지면서 정보통

신 환경에서 요핵심기반시설인 SCADA 시스템에 

한  요소 분석  보안 리가 이슈화 되고 있

다. 불특정 시스템에 한 공격으로 인하여 SCADA

시스템에 피해가 발생하게 되면 피해 상은 해당 산

업 시설에 그치는 것이 아니고, 일반인들에게도 그 

피해가 올 수 있다.

본 논문에서는 SCADA 시스템의 보안 요성을 

고려하여 RSS를 활용한 보안 향상에 한 연구를 

하 다. 이를 통하여 물리  공격에 한 하나의 

안을 마련하 으며, 이를 통하여 보안 향상을 기

할 수 있다.

그러나 제안하는 RSS를 활용한 모니터링 시스템

은 RTU Master와 Slave의 비 연결 경로를 공격

자가 알 수 없어야 한다는 가정이 필요하며, 공격자

가 Sniffing을 통한 패킷 분석이 선행된다면 본 논

문에서 제안하는 시스템은 효과를 기 하기 힘들 수

밖에 없다.

향후 연구에서는 본 논문에서의 취약 을 바탕으

로 데이터 송 속도 측정을 통하여 보다 효율 인 

모니터링 시스템을 구 할 것이다.
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