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요 약

 최근 개인정보유출사건으로 프라이버시에 대한 관심이 급증하면서, 데이터베이스의 내용을 암호화할 

필요성이 요구된다. 초기에는 문서 전체의 복호화를 통해서만 검색이 가능하기 때문에 효율성이 떨어

져 암호화기법이 거의 사용되지 않았다. 최근에는 복호화 하지 않고 암호화된 데이터로부터 특정 키워

드를 포함하는 정보를 효율적으로 검색하고자 하는 연구가 시작되었다. Song의 연구를 시작으로 점차 

효율적인 검색 기법이 제안되어졌다. 본 논문에서는 데이터베이스내의 암호화된 데이터를 검색하는 기

법에 대한 설계 및 구현하고, 그에 따른 정확도 및 오류율을 분석한다.

1. 서론

 

 최근 IT서비스가 다양화되면서, 이메일, 카페, 블로

그, 미니홈피 등과 같은 데이터베이스의 내부 자원

을 공유하는 서비스가 증가하고 있다. 대부분의 기

업들은 고객의 개인정보 및 데이터를 모두 데이터베

이스에 저장한다. 데이터베이스에 불법적으로 접근

하여 데이터들을 빼내는 사례와 같은 고객정보 유출

사건이 일어나고 있다[1,7]. 개인 정보유출 문제를 

해결하기 위한 방법으로 데이터베이스를 암호화하는 

기법을 사용할 수 있지만[6], 데이터베이스를 암호화

할 경우 사용자가 원하는 데이터를 찾기 위해서는 

모든 데이터를 복호화 해야 하기 때문에 계산적 비

용으로 인해 서버과부하를 유발할 수 있다. 최근에

는 복호화 하지 않고, 암호화된 데이터로부터 특정 

키워드를 포함하는 정보를 효율적으로 검색하고자 

하는 연구가 시작되었다.

 Song[2]이 대칭키 기반에서 암호화된 데이터에서의 

키워드 검색이 가능한 기법을 2000년에 처음으로 제

안하였다. Song 기법에서는 문서의 양과 키워드의 

수에 따라 데이터베이스의 저장 공간이 크게 증가하

게 되는 문제점이 있다. 이를 보완하고자, Goh[3]가 

블룸필터를 사용하는 검색 기법을 제안하였고, 

Chang[4] 등은 원격으로 서버에 정보를 노출시키지 

않으면서 서버로부터 검색을 할 수 있는 모바일환경

의 검색기법을 제안하였다. 대칭키 기반의 검색기법

은 저장량 또는 계산 속도의 효율성을 높이는 방향

으로 연구가 진행되고 있다. 

 본 논문에서는 암호화된 데이터베이스 검색기법에 

대한 구현가능성과 검색결과의 정확도 및 오류율에 

대해 분석한다. 본 논문의 구성은 다음과 같다. 2장

에서는 기존의 관련연구를 살펴본다. 3장에서는 설

계 및 구현을 하고, 4장에서 실험결과를 분석하고, 5

장에서 결론을 맺는다. 
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2. 관련연구

 이 장에서는 암호화된 데이터베이스에서 대칭키 기

반으로 데이터를 검색하는 기법으로 Chang[4]기법

에 대해서 알아본다. Chang기법은 설정단계, 검색단

계로 구성된다. 본 논문에서는 다음과 같은 표기법

을 사용한다.

 

표기 설명

t 안전성 파라미터

[n] {1,2,···,n}, 만약 i∈[n] ⇔1≤i≤n

I[n] 인덱스 I의 i번째 비트

K∈{0,1}
t

의사난수 집합

Pk(x) {0,1}d→{0,1}d (의사난수 치환함수)

Fk(x) {0,1}
d
→{0,1}

t 
(의사난수 함수)

Gk(x) {0,1}
d
→{0,1} (의사난수 비트생성기)

Dic 키워드 인덱스 쌍 - (i,Wi), for i∊[2d]

E() 암호화 연산

[표 1] 표기법

2.1 설정단계

Step 1. s, r∊R{0, 1}
t, P( ), F( ), G( ), Dic=(i, ) 

with i∊[2
d
]

사용자는 s, r을 {0, 1}t에서 비밀키로 선택한다.

Step 2. 각각의 파일 mj에 대해 사용자는 2
d
비트인 

인덱스 스트림 Ij를 준비한다. 1≤j≤n, 1≤i

≤2d.

Ij[PS(i)]=   1 if ∋

     0 if ∌

가 키워드 wi를 갖고 있다면 사용자는 i번째 키

워드 wi의 인덱스 i를 치환시킨 값 PS(i)가 j번째 문

서에 존재한다면 Ij[PS(i)]=1, 존재하지 않는다면 

Ij[PS(i)]=0으로 정의한다.

Step 3. 사용자는 j번째 문서가 i번째 키워드를 포함

하고 있는지 없는지를 나타내는 Mj[i]=Ij[i]

⊕Gri(j)를 계산한다. 여기서 ri는 wi의 인덱

스 i를 의사난수 함수 F에 대응시켜 나온 

값 Fr(i)이다. 시드(seed)값의 패턴을 최소화

하기 위해서 의사난수 함수를 두 번 사용하

게 된다. 

[그림 1] 전송과정

Step 4. 사용자는 서버에게 Mj와 Ej()를 보낸다.

Step 5. 사용자는 비밀키(s, r)와 Dic을 자신의 모바

일 디바이스에 복사한다.

2.2 검색단계

Step 1. 키워드 를 가진 파일을 검색하기 위해서 

p=PS()와 f=Fr(p)를 이용해서 사용자의 

Dic으로부터 λ에 대응하는 파일을 찾아서 

전송한다. 

Step 2. 서버는 Ij[p]=Mj[p]⊕Gf(j)를 각 문서마다 계

산하여 Ij[p]=1이라면 사용자에게 Ej()를 

전송한다. 

[그림 2] 암호화된 문서검색

본 논문에서는 대칭키 기반의 암호화된 데이터베이

스 검색 알고리즘을 설계하고 구현하고자 한다.

3. 구현 및 설계

 이 장에서는 대칭키 기반의 암호화된 데이터베이스 

검색 알고리즘에 대한 설계, 구현과 실험에 대해 기

술한다.

3.1 구현

 암호화된 데이터베이스의 검색 알고리즘의 설계 및 

구현환경은 다음과 같다. CPU는 Intel Dual T2370

이고, RAM은 1.75GB, OS는 Windows XP SP3이

다. 데이터베이스는 MS-SQL이고, Language는 C# 
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Framework 3.5 SP1, Visual Studio 2008에서 구현

하였다. 데이터베이스는 키워드 32개와 문서 약 120

개로 구성하여 실험환경을 구축하였다. 그 결과 정

확성 측면에서는 일반 검색알고리즘과 유사한 정도

로 검색되었고, 성능적인 측면에서도 일반 검색알고

리즘에 비해 크게 떨어지지 않았다.

CPU Intel Dual T2370

RAM 1.75GB

OS Windows XP SP3

Database MS-SQL 2008 Enterprise

Language C# Framework 3.5 SP1

Tool Visual Studio 2008

[표 2] 구현환경

3.2 설계

 암호화된 데이터베이스 검색기법의 개체에 따른 분

류로 데이터공급자와 서버, 사용자로 구성된다.

3.2.1 사용자 설계

 사용자는 서비스를 이용하기 위해 먼저 서버에 등

록을 하여야 한다. 이 때 서버의 내부자공격[5]을 막

기 위해서 패스워드의 해시값만 보내게 된다. 등록 

및 로그인을 성공하면, 사용자는 문서에 대한 인덱

스를 계산하고 암호화한 문서와 계산된 인덱스를 서

버에 전송한다. 이 때 인덱스를 계산하기 위해 사용

한 Seed값은 사용자가 보관하고 있어야 한다. 사용

자가 키워드를 이용해 서버에 저장되어 있는 암호화

된 데이터를 검색하고자 할 때, Seed값과 키워드의 

인덱스를 서버에 전송한다. 마지막으로 서버로부터 

전송받은 문서를 복호화하여 원하는 문서를 얻는다.

// 서버에 등록하기 위해, 개인정보를 전송

// 패스워드는 해싱되어 전송

// 서버에 로그인하기 위해, 아이디와 패스워드를 전송

// 파일 저장시, 계산한 인덱스와 암호화된 문서를 전송

// 검색시, Seed, 키워드의 인덱스를 전송

// 받은 암호화된 문서를 복호화

[그림 3] 사용자 알고리즘

3.2.2 서버 설계

 서버는 등록절차에서 사용자가 보낸 아이디와 패스

워드를 데이터베이스에 저장한다. 이 때 저장되는 

패스워드는 패스워드를 해시한 값이다. 로그인 단계

에서 사용자에 대한 인증을 수행하고, 인증에 성공

한 사용자에게 서비스를 제공한다. 저장단계에서는 

사용자로부터 암호화된 파일과 인덱스를 전송받아 

데이터베이스에 저장한다. 마지막으로 검색단계에서

는 사용자가 Seed값과 키워드에 대한 인덱스를 보

내면 파일의 인덱스를 계산하여 암호화된 파일을 전

송한다.

// 클라이언트의 개인정보를 저장

// 아이디와 패스워드 인증

// 인덱스와 암호화된 파일 저장

// 받은 인덱스를 계산하여 암호화된 파일 전송

[그림 4] 서버 알고리즘

4. 실험결과 분석

 

 이 장에서는 데이터베이스 검색 시, 검색결과의 정

확도 및 오류율에 대해서 분석하고자 한다. 이 실험

에서는 32개의 키워드와 여러 키워드가 포함된 100

개의 데이터가 사용된다. 검색결과와 검색 시 사용

한 키워드가 포함된 문서가 일치하는 지 비교하였

다. 정확도는 키워드를 검색하였을 때, 데이터베이스

에 저장된 문서들 중에서 검색한 키워드가 포함되어 

있는 모든 문서가 검색되는 정도이다. 오류율은 키

워드를 검색하였을 때, 그 키워드를 포함하지 않는 

문서가 검색이 될 확률이다. 또한 키워드를 포함하

였는데도 검색이 되지 않을 확률이다. 예를 들어, 

‘암호’라는 키워드를 검색 하였을 때, 5개의 문서가 

검색되었다. 검색된 5개의 문서의 내용을 확인하였

더니, ‘암호’라는 키워드가 포함되어 있었다. 100번의 

실험결과를 분석해보면, 검색결과는 정확하게 일치

하였고, 오류율도 거의 없었다. 키워드를 n으로 가정

하고, 문서의 개수를 m개로 했을 때, 알고리즘의 복

잡도는 O(n*m)을 가지게 된다. 현재 인덱스기반으

로 암호화된 DB검색기법에서는 DB에 인덱스를 저

장해야 되고, 그에 따른 인덱스의 저장용량을 고려

할 필요가 있다. 데이터베이스의 저장 공간은 

(n/8)*m 이상의 저장 공간이 필요하게 된다. 그러므

로 키워드의 개수에 따라 데이터베이스의 크기가 비

선형적으로 증가하게 된다. 

5. 결론 

 최근 개인 프라이버시에 대한 관심이 급증하면서, 
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데이터베이스의 암호화에 대한 연구가 진행되고 있

으며, 암호화된 데이터베이스 검색기법에 대한 필요

성이 요구된다. 이러한 기법은 이메일, 검색엔진, 개

인정보관리 등과 같은 데이터베이스를 사용하는 다

양한 분야에서 응용될 수 있다.    

 본 논문에서는 암호화된 데이터베이스에서 검색기

법에 대한 구현가능성과 효율성을 분석하였다. 이 

기법의 시간복잡도와 정확성은 일반 검색알고리즘의 

성능과 비교해 볼 때, 거의 동일하다. 하지만, 공간

복잡도 측면에서는, 키워드의 개수에 따라 데이터베

이스 저장 공간이 비선형적으로 증가한다. 따라서 

키워드에 따른 데이터베이스 용량증가를 효율적으로 

관리 할 수 있는 연구가 필요하다.
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