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요 약

 정보통신기술의 발달로 온라인으로 많은 서비스가 이루어지면서 온라인을 통해서 송·수신 되는 정보
들의 가치도 높아지고 있다. 현재 전자금융거래의 보안을 향상시키기 위해서 금융기관은 OTP 인증을 
사용한다. OTP 인증은 패스워드 기반의 인증기술이며, OTP 토큰을 이용하여 OTP를 생성한다. 이러한 
인증은 일방향 해시함수의 충돌성, OTP 토큰에 대한 물리적 공격, OTP 토큰의 전력소모에 따른 동기
화 문제를 가지고 있다. 따라서 본 논문에서는 모바일 기기를 이용한 워터마킹 기반 3-Factor OTP 인
증을 제안한다. 제안한 인증에서는 OTP를 생성하기 위해 사용자의 생체정보를 사용하며, 서비스 제공
자는 사용자의 생체정보에 서버의 비밀정보를 워터마킹 기법을 이용하여 숨긴다. 워터마킹된 생체정보
를 사용자의 모바일 기기의 저장하고, 이 정보를 통해 사용자는 생체정보를 인증하고, OTP를 생성한
다. 제안한 인증기술은 OTP토큰을 휴대해야 하는 불편 대신에 대부분 성인이 휴대한 휴대폰과 같은 
모바일 기기를 통해 OTP를 생성하고 인증을 할 수 있으며, 생체정보를 이용함으로써 다른 사용자가 
OTP를 생성할 수 없도록 한다. 이러한 기법은 안전한 인증을 요구하는 모든 온라인 서비스에서 사용
될 수 있다.

1. 서론

   최근 컴퓨터와 정보통신기술의 급속한 발달로 온

라인으로 많은 서비스들이 이루어지면서 온라인을 

통해서 송·수신 되는 정보들의 가치도 더욱 높아지

고 있다. 특히 인터넷 뱅킹과 전자상거래와 같은  

전자금융거래에 대한 정보의 보안수준을 향상하기 

위해 인증이 필요하다. 그래서 금융기관은 전자금융

거래의 안전성을 강화하기 위한 수단으로 일회용패

스워드(OTP)를 도입하여 사용하고 있다. OTP는 인

증 시마다 새로운 비밀번호를 생성하고 한 번 사용

한 비밀번호를 다시 사용하지 않으며, 인터넷에서 

주로 사용되는 정적인 Password와는 달리 동적인 

Password이다. 따라서 스니핑이나 스푸핑과 같은 

공격을 당해도 그 OTP는 다시는 사용되지 않기 때

문에 이와 같은 문제를 해결할 수 있다. 

여러 금융기관에서는 OTP 토큰을 이용한 2-Factor 

인증을 기반으로 하여 OTP 인증 서비스가 시행되

고 있다. 그러나 OTP 토큰 분실 및 도난에 따른 여

러 가지 문제점이 제기되고 있다. 

이러한 문제점을 해결하기 위해서 생체정보를 이용

한 3-Factor OTP 인증을 생각할 수 있다. 이러한 

생체인식 기술을 사용하기 위해서는 몇 가지 제약된 

환경이 필요하며, 생체정보를 보호할 필요가 있다.

따라서 본 논문에서는 모바일 기기를 이용한 워터마

킹 기반 3-Factor OTP 인증을 제안한다. 

워터마킹 기법은 데이터를 은닉하는 기법으로 

Embedding 알고리즘이 알려지지 않는다면, 은닉된 
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데이터의 안전성을 보장할 수 있다[1]. 워터마킹 기

법과 지문인식 기술의 효율적인 처리를 위해서 필요

한 제약적인 환경을 위해서 우리나라 인구 4500만명 

중 4000만명이 소유[2]하고 있는 핸드폰과 같은 모

바일 기기를 이용할 수 있다.

본 논문은 2장에서 관련연구를 살펴보고, 관련연구

에 대한 분석을 한다. 3장에서는 워터마킹 기반 모

바일 3-Factor OTP 생성 방식을 제안하고, 제안한 

구조를 분석한다. 마지막 4장에서 결론을 맺는다.

2. 관련연구 및 분석

관련연구로 인증과 OTP 생성방식에 대해서 살펴보

고, 기존에 OTP 인증의 취약한 해시함수의 충돌성, 

OTP 토큰에 대한 물리적 공격과 같은 문제점에 대

해서 분석한다.

2.1 개체 인증

  개체 인증(entity authentication)이란 한 개체가 

다른 한 개체의 신원을 증명할 수 있도록 설계된 기

술을 말한다.[3, 4] 개체 인증을 하기 위해서는 다음

과 같은 세 가지 정보를 사용할 수 있다. 

 (가) 알고 있는 것(something known) 

  주장자만 알고 있는 비밀로서 검증자에 의해 검증 

될 수 있다. 예를 들면 패스워드, PIN, 비밀키 등이 

있다.

 (나) 소유하고 있는 것(something possessed)

  주장자의 신원을 증명할 수 있는 것을 말한다. 예

를 들면 운전 면허증, 신분증, 여권, 신용카드, 현금

인출용 카드 등이 있다.

 (다) 태생적으로 가지고 있는 것(something 

inherent) 주장자의 타고난 특성을 말한다. 예를 들

면 지문, 음성, 홍채 패턴 등이 있다.

2.2 OTP(One-Time Password)

  일반적인 패스워드는 정적인 패스워드로 네트워크 

도청으로 인해 패스워드를 알아냈을 경우 불법적으

로 재사용할 위험이 있다. OTP는 필요에 따라 새로

운 패스워드를 생성하기 때문에 네트워크 도청을 통

하여 패스워드를 알아내더라도 더 이상 사용할 수 

없으므로 이러한 위험을 방지 할 수 있다. 따라서 

OTP는 정적인 패스워드 사용에 따른 위험을 해결

하고 개인정보 유출에 따른 사용자 인증을 강화하기 

위해 도입 되었다. OTP는 동적인 패스워드로 사용

하기 위해서는 별도의 매체가 요구된다. 이 매체는 

OTP를 생성할 수 있는 기능을 가지는 장치로 OTP 

토큰이라고 한다. OTP는 OTP 생성매체에 의해 필

요한 시점에 발생되고 매번 새로운 번호를 생성한

다.

2.2.1 OTP 생성 방식

OTP 생성 방식에는 입력 값에 따라 질의-응답방식, 

시간동기화 방식, 이벤트동기화 방식, 조합방식으로 

나누어진다.

(가) 질의-응답 방식

  질의-응답 방식은 사용자가 서버가 제시한 질의 

값을 OTP 토큰에 입력해 응답 값을 얻고 그 응답

의 해당 값을 서버에 전송하여 사용자를 인증하는 

방식이다[5]. 질의-응답 방식은 OTP 토큰과 인증 

서버 간에 동기화해야할 기준 정보가 없기 때문에, 

동기화할 필요가 없으며, 사용자와 서버 간에 상호

인증을 제공하는 방식으로 쉽게 확장이 가능하다는 

장점을 가진다. 그러나 사용자가 직접 질의 값을 

OTP 토큰에 입력해야한다는 불편이 있으며, 인증 

서버도 해당 사용자의 질의 값을 관리해야 하는 부

담이 있다. 

(나) 시간동기화 방식

  시간 동기화 방식은 서버와 OTP 토큰 간에 동기

화된 시간 정보를 기준으로 특정 시간간격(보통 1

분)마다 새로운 비밀번호를 생성하는 방식이다.[6]

(다) S/Key 방식

  S/Key OTP 시스템에 대한 상세한 설명은 국제단

체인 IETF(Internet Engineering Task Force) 표준 

RFC1320에 소개 되었다. 이 방식은 MD4 메시지 다

이제스트 알고리즘을 기반으로 하는 시스템이

다.[7]OTP는 일방향 해시함수를 여러 번 적용함으

로 계속해서 생성되어진다. 

2.3 관련연구 분석

관련연구 분석으로 기존의 OTP 인증방식이 취약한 

일방향 해시함수의 충돌성과 OTP 토큰의 물리적 

공격에 대해 분석한다.

(가) 일방향 해시함수의 충돌성

  기존의 OTP 생성알고리즘은 일방향 해시함수를 
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사용한다. 이때 일방향 해시함수 는   →  

    이다. 따라서 우리는 비둘기집의 원리를 

생각해볼 수 있다. 즉, 개의 집에 마리의 비둘기

가 모두 들어가기 위해서는 평균 2마리의 비둘기가 

1개의 집에 들어가야 한다. 일방향 해시함수는 이와 

같은 성질을 가지는데 이 성질을 일방향 해시함수의 

충돌성[4]이라고 한다. 

(나) OTP 토큰의 물리적 공격

  만약 OTP 토큰을 분실 또는 도난당한다면 OTP 

토큰을 취득한 사람은 OTP 토큰의 주인과 같은 

OTP를 생성할 수 있게 된다. 서버 측에서는 이 

OTP가 인증자와 같은 것으로 인증하게 되고 커다

란 문제점이 생기게 된다.

(다)OTP 토큰의 전력소모

OTP 토큰과 서비스 제공자 간에는 타임클럭과 같

은 동기화된 값이 필요하다. 이 값은 일정시간에 따

라 OTP 토큰에서 변하게 되지만, 전력소모 또는 기

계적 오차에 의해서 허용 윈도우의 범위를 벗어날 

수도 있다.

3. 워터마킹 기반 모바일 3-Factor OTP

최근 모바일 서비스에 대한 연구가 활발하게 진행 

중이다. 따라서 본 논문에서는 OTP 토큰을 이용한 

OTP 인증의 취약점을 보완하기 위해 모바일 기기

를 이용한 워터마킹 기반 3-Factor OTP 인증 방식

을 제안한다. 본 논문에서는 [표 1]과 같은 표기법을 

사용한다.

기호 설명

U 사용자

S 서비스 제공자 또는 서버

x S의 비밀정보

PIN 모바일 기기 또는 고유번호

ID 사용자 식별번호

fin 생체정보

TH 생체정보를 검증하기 위한 값

Wx() x를 이용한 Embedding 함수

trunc() OTP 추출함수

pos() 위치추출함수

extp() p위치의 일정길이 비트추출

T 동기화된 타임클럭

C 동기화된 계수기

-> 공개된 채널

=> 안전한 채널

[표 1] 표기법

  

3.1 제안한 인증구조

제안한 인증구조는 등록, 생성, 인증, 동기화와 같이 

4과정으로 이루어진다.

3.1.1 등록

Step 1. U => S : ID, PIN, fin

사용자는 안전한 채널을 통해서 자신의 ID, PIN, 생

체정보를 S에게 등록한다.

Step 2. S => U : Wx(fin), T, C, pos(), extp(), 

trunc()

S는 동기화된 클럭 T, C와 워터마킹 기법을 적용한 

생체정보 w(fin)을 U의 모바일 기기에 저장해준다.

이 때 U는 워터마킹 Embedding 함수 Wx()에 대해

서 알 수 없으므로 Wx(fin)으로부터 S의 비밀정보 

x를 추출할 수 없다.

3.1.2 OTP 생성

Step 1. U -> PIN : fin

U는 PIN에 지문인식을 한다.

Step 2. PIN은 Wx(fin)와 fin을 비교하여 검증한다. 

이 때 PIN은 TH를 이용하여 Wx(fin)과 fin의 동일

여부를 검증한다. 

Step 3. p = pos(T, C)를 계산한다. 이때 p는 생체

정보의 비트길이 내의 위치를 가르치기 위한 임의의 

위치 값이다.

Step 4. t = extp(Wx(fin))을 계산한다. 워터마킹이 

적용된 생체정보의 p위치부터 20비트를 추출한다.

Step 5. OTP = trunc(t)를 계산한다.

일반적으로 워터마킹을 할 때 상위비트를 바꾸면 비

가시성을 유지하기 어렵기 때문에 MSB에 워터마킹 

기법을 사용하지는 않는다. 지문과 같은 생체정보는 

흑백으로 표현될 수 있으며 Wx(fin)에서 TH보다 

큰 값을 생체정보의 실제 값으로 하여 지문에 대한 

인증을 할 수 있다.

3.1.3 OTP 인증

Step 1. U -> S : ID, OTP

U는 공개된 채널을 통해서 OTP 값을 전송한다.

Step 2. S는 OTP 생성과정과 같이 계산을 통해 U

의 OTP를 생성하여 검증한다.
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3.1.4 동기화과정

Step 1. U와 S는 각각 pos(T, C)로 생성된 값을 다

음 OTP 인증을 위한 C 값으로 사용한다. T값은 국

제표준 또는 국내표준의 타임클럭에 따른다.

Step 2. 각 시간의 30초와 0초를 기준으로 C값을 0

으로 초기화 한다.

3.2 제안한 구조 분석

본 논문에서 제안한 모바일 기기를 이용한 워터마킹 

기반 3-Factor OTP 인증을 OTP 토큰의 물리적 공

격과 전력소모, 전방향 안전성, 서버 비밀정보 추측

공격에 대해서 분석한다.

3.2.1 OTP 토큰의 물리적 공격

본 논문에서 제안한 구조는 OTP토큰 대신 핸드폰

과 같은 모바일 기기를 사용한다. 정당한 사용자가 

모바일 기기를 분실 또는 도난당할 수 있다. 그러나 

정당한 사용자가 아닌 악의적인 사용자가 모바일 기

기를 획득한다고 해도 정당한 사용자의 지문과 같은 

생체정보를 흉내낼 수 없다면 인증을 통과 할 수 없

다.

3.2.2 OTP 토큰의 전력소모

제안한 구조에서 사용하는 모바일 구조는 기존의 

OTP 토큰과는 달리 반영구적으로 사용될 수 있다. 

사용자의 부주의로 모바일 기기의 전원이 꺼진다해

도 동기화 클럭 C는 매시간 30초와 0초에 0으로 초

기화되며, T는 표준 클럭을 따르므로 모바일 기기 

자체적으로 동기화를 되찾을 수 있다.

4. 결론

 최근 컴퓨터통신 기술의 발달로 전자상거래와 같은 

온라인 서비스가 상용화 되고 있다. 이러한 온라인 

서비스를 안전하게 제공하기 위한 방법으로 많은 전

자금융기관들은 OTP를 이용하고 있다. 그러나 기존

의 OTP 토큰을 이용한 OTP 생성방식은 OTP 토큰

에 대한 물리적 공격과 전력소모에 따른 동기화 재

설정에 대한 문제점을 가지고 있다. 따라서 본 논문

에서는 이러한 문제점을 해결하기 위해 모바일 기기

를 이용한 워터마킹 기반 3-Factor OTP 인증 방식

을 제안한다. 제안한 인증구조는 생체정보를 이용하

여 모바일 기기를 분실한다고 해도 다른 사람이 자

신의 OTP를 생성하지 못하도록 막을 수 있으며, 지

문인식 센서와 같은 고가의 장비를 OTP토큰에 장

착해야 한다는 부담을 줄일 수 있다. 이와 같은 인

증구조는 전자상거래, 인터넷 뱅킹, 폰뱅킹 등과 같

이 안전한 서비스를 제공하기 위한 분야에서 폭넓게 

이용될 수 있다.
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