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A b s t r ac t

  As broadband wireless access systems are widely 

accepted, VoIP service over the wireless network is 

being requested. Because previous VoIP 

implementations are designed to provide service over 

wired network, they does not consider security 

problem sufficiently that is one of the most 

vulnerable aspects of wireless communication. 

Therefore, this paper describes how to implement 

secure VoIP service over wireless network with 

minimum overhead.

I. 서론 

  휴대인터넷 (WiBro) 서비스는 OFDM기반의 무선통신

서비스로, 이동하면서도 초고속인터넷을 이용할 수 있

는, 3.5세대 이동통신 서비스이다. 기존의 무선통신기술

들은 음성 통화를 기본으로 개발되어, 음성 통화 외에 부

가적으로 데이터통신 서비스를 제공하였으 나, 휴대인터

넷기술은 기존의 무선통신기술 들과는 달리 데이터통신

을 기본으로 개발되어, 데이터통신을 기본으로 제공하고 

부가적으로 음성통화 서비스를 제공한다. 

이러한 휴대인터넷서비스와 같은 무선데이터전용 네

트워크가 보편화됨에 따라, 이를 이용하여 음성통화 

서비스를 제공하기 위한 VoIP 기술들이 검토되고 있다. 

기존에는 H.323 프로토콜을 이용하여 무선데이터전용 

네트워크를 이용하여 VoIP서비스를 제공하는 방안이 검

토되었으나[1], 최근에는 H.323 대신 보다 간단한 프로

토콜 구조를 가지는 SIP 프로토콜을 사용하여 무선통신

네트워크를 이용하여 VoIP서비스를 제공하는 방안이 검

토되고 있으며, 무선통신환경에서 VoIP서비스의 서비스 

품질을 만족시키기 위한 연구들이 진행되어 왔다[2~4]. 

그러나 무선통신망에서의 VoIP 서비스의 경우 외부의 

도청에 매우 취약한데도 불구하고 아직까지 보안문제는 

충분히 고려되고 있지 않다[5]. 

본 논문에서는 휴대인터넷 망에서의 음성통화 서비스 

구현을 위하여 SIP 기술을 사용하여 VoIP를 구현하는 

경우 지연시간 증가 없이 실시간 프로토콜(RTP)을 이용

하여 양단간에 PKI (Public Key Infrastructure) 기반의 

보안 통화를 가능하게 하는 방법을 제안한다..

II. VoIP 서비스의 구현방법

  SIP를 이용한 보안통화 서비스를 구현하기 위한 PKI 

구축을 위하여, 복호화 및 서명에 사용되는 개인키는 단

말기내에 저장되며, 암호화에 사용되는 공개키는 SIP 레

지스트리 서버에 주소 정보와 연결되어 저장되게 된다. 

본 서비스를 제공하기 위해 복호화및 서명에 사용되는 

개인키는 일반적으로 단말기에 구현되는 EPROM을 이

용하여 저장할 수 있다. 그리고 암호화에 사용되는 공개
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키는 SIP 레지스트리 서버에 주소 정보와 같이 연결되어 

저장되게 된다. 일반적인 SIP 호 설정은 UAC와 UAS가 

동일 도메인내에 존재하는지 아닌지에 따라 달라지게 되

지만, SIP를 이용하여 구현되는 음성 통화 서비스를 이

용하기 위해서는 UAC는 UAS와 직접적으로 또는 

Proxy Server를 경유하여 통신을 하게 된다. 

UAC Proxy 
Server UAS

Dialing DATA (INVITE)

DATA (INVITE)

SACK (for INVITE)

SACK (for INVITE)

DATA (Ringing)

DATA (Ringing)

SACK (for Ringing)

SACK (for Ringing) 

Ready for 
Encryption

Start 
Talking / 

Encryption

DATA (Trying)

SACK (for Trying)

SACK (for 200 OK) 

DATA (200 OK)

SACK (for 200 OK) 

DATA (200 OK)

그림 1. 보안 통화를 제공하기 위한 UAC와 UAS간 

호 설정 과정

실제 호 설정을 위해서 UAC는 INVITE 메시지를 SIP 

프록시 서버에게 보내게 되고, INVITE 메시지를 수신한 

SIP 프록시 서버는 SIP 레지스트리 서버에 주소 정보 요

청을 보내, UAS의 IP 주소 및 UAC 및 UAS의 공개키를 

전송받고 다시 UAS에 INVITE 메시지를 보낸다. UAS의 

사용자가 통신을 위해 호출 (Ringing)에 대한 응답을 하

게 되면, UAS에서는 프록시 서버에 200 OK메시지를 보

내게 되는데, 프록시 서버는 UAS로부터 200 OK 메시지

를 받게 되면 UAS에게 200 OK에 대한 SACK 메시지를 

보낼 때 SACK 패킷에 UAC의 공개키를 같이 실어보낸

다. 그리고 나서 UAC에게200 OK 신호를 포워딩할 때 

UAS의 공개키를 첨부하여 같이 보내게 된다. 이를 통해 

PKI 연결이 만들어지고 보안통화서비스가 제공 가능하

게 된다. 

이후 송신측에서는 VoIP 통화를 위한 음성데이터는 

샘플링되어 디지털화된 다음, 상대방의 공개키 값을 이

용하여 암호화되고 단말기의 EPROM에 저장된 개인키

를 사용하여 디지털 인증서를 암호화하여 뒤에 첨부하여 

전송하게 된다. 최종적으로 데이터는 다중 접근 부호화 

및 변조를 거쳐 전송된다. 

수신측에서는 수신된 데이터를 복조하고 다중 접근 복

호화한 후에 상대방의 공개키로 디지털 인증서를 확인하

고, 수신측의 개인키를 이용하여 상대방의 데이터를 복

호화하여 원래의 음성을 듣게 된다.

비밀키 암호화 방법을 병행하여 사용하는 경우에는 초

기 호 설정단계에서 송신 또는 수신 단말기에서 처음 패

킷에 비밀키를 전송하여 이후 이 비밀키를 이용하여 암

호화를 수행하거나 또는 비밀키를 통신서비스회사의 서

버로부터 받아 비밀키를 이용하여 암호화를 수행 할 수 

있다. 

따라서 이러한 방법을 통하여 보안통화를 위한 호 설

정에 필요한 추가 지연시간 없이 SIP 프로토콜을 이용하

여 보안 통화 서비스를 제공하는 것이 가능하다. 또한 단

말기에 따라 고유한 개인키 값을 단말기내 하드웨어에 

저장함으로써, 개인키의 외부 노출을 사전에 차단하여, 

SIP 레지스트리 서버가 해킹 당하는 경우에도 사용자 정

보를 보호할 수 있다. 

III. 결론 및 향후 연구 방향

  본 논문에서는 휴대인터넷 망에서의 음성통화 서비스 

구현을 위하여 SIP 기술을 사용하여 VoIP를 구현하는 

경우 실시간 프로토콜 (RTP)을 이용하여 양단간에 PKI 

기반의 통화를 가능하게 하는 방법을 제안하였으며, 이 

방법을 사용하는 경우, 보안을 위한 추가 지연시간 없이 

안전한 통화 서비스를 제공하는 것이 가능하다. 또한 단

말기에 따라 고유한 개인키값을 단말기 내 하드웨어에 

저장함으로써, 외부 노출을 사전에 차단하여, SIP 레지스

트리 서버가 해킹 당하는 경우에도 보안상의 문제가 없

도록 하였다. 
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