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요약

컴퓨터 포렌식 수사에서 파일 복구는 증거 획득에 중요한 요소이다. 하지만 증거 획득 단계에서 하드 디스크와 같은 저장

매체가 손상되거나 파일이 삭제 된 경우가 많이 존재한다. 이 경우 사용할 수 있는 방법 중에 한 가지가 파일 카빙이다. 파일

카빙은 컨텐츠를 알려주는 메타데이터가 손상되거나 없을 때 컨텐츠 및 파일 시그너처를 토대로 파일을 재구성 하는 방법이다.

현재 여러 카빙 알고리즘이 제시되고, 도구들이 나와 있지만 파일이 여러 조각 나 있거나 파일 구조의 Header와 Footer 정보가

없다면 파일 카빙이 힘든 문제점이 있다. 그래서 본 논문에서는 현재의 카빙 알고리즘 및 도구보다 더 넓은 범위를 수용할

수 있는 카빙 알고리즘 설계 방안을 제시 한다.

1. 서론

컴퓨터 기술이 발전하면서 고도화된 디지털 범죄가 등장하기 시

작했다. 이러한 범죄에 대응하기 위해서 디지털 증거를 조사하는 기술

도 함께 발전되고 있다.

일반적으로 디지털 범죄에 대하여 증거 수집 과정을 거쳐 증거 복

구 과정을 수행하며 이러한 데이터를 이용하여 증거분석을 수행한다.

획득한 증거 데이터들은 법정에서 증거로 인정받을 수 있게 된다.

증거데이터 복구 중 파일 복구는 컴퓨터 포렌식 과정에서 증거 획

득의 중요한 부분으로 특히 파일 카빙은 파일 복구를 할 때 큰 도움을

줄 수 있는 방법이다. ‘파일 카빙’이란 파일 시스템 정보나 메타데이터

없이 시그너처와 컨텐츠를 기반으로 파일을 원상태로 복구시키는 방

법이다. 증거 획득 시 저장매체의 파일이 손상되거나 삭제되어서 적용

할 수 있는 파일 정보가 존재하지 않을 때 파일 카빙을 많이 사용하게

된다.

현재 파일 카빙을 하기 위한 도구는 많이 연구 중이고 여러 카빙

도구들이 나와 있다. 현재 나와 있는 파일 카빙 도구들은 파일 시스템

에 상관없이 파일 카빙은 가능하지만 파일이 여러 조각으로 조각나 있

거나 파일 구조의 Header나 Footer가 존재하지 않으면 파일 복구율이

매우 떨어진다.

현재 잘 알려진 카빙 도구는 Foremost[1]와 Scalpel[2]로 파일 시

스템에 상관없이 파일이 연속적이면서 Header와 Footer정보가 존재하

는 경우에 정확한 파일 카빙이 가능하다. 만약 앞에서 말한 정보가 불

충분하다면 Foremost와 Scalpel을 통해 파일을 원상태로 복구 시키는

것은 불가능하게 된다. 포렌식 수사에서는 여러 조각난 파일을 복구시

켜야 하는 경우가 많이 있기 때문에 파일이 여러 조각나거나 Header

나 Footer정보가 없는 경우에 현재의 파일 카빙 기법보다 정확히 적용

할 수 있는 파일 카빙 방법이 필요하다.

본 논문에서는 현재의 파일 카빙 방법의 문제점을 고려하여 파일

구조 정보가 없는 경우와 조각난 파일도 카빙 할 수 있는 파일 카빙

알고리즘 설계 방안을 제안하고자 한다.

2. 관련 연구

가. 파일 시스템

‘파일시스템(filesystem)’이란 운영체제가 파티션이나 디스크에 파

일들이 연속되게 하기 위해 사용하는 방법이며 자료 구조이다. 즉, 파

일들이 디스크 상에서 구성되는 방식이다. 이러한 파일 시스템의 대표

적인 예로 FAT와 NTFS가 있다.

- FAT(File Allocation Table)

FAT는 운영체제가 하드디스크 내에 유지하는 일종의 파일 배치

표로써 파일들이 저장되어 있는 클러스터들의 위치도를 제공한다.

FAT의 구조는 (그림 1)과 같다.

(그림 1) FAT 구조

FAT는 크게 6개 영역으로 나눌 수 있다. 첫 번째 부트레코드 영

역에는 윈도우즈를 부팅시키기 위한 기계어 코드와 FAT 파일 시스템

의 여러 설정 값들이 담겨 있다. 두 번째 예약된 영역은 나중을 위해

예약해 놓은 영역이다. FAT16인 경우에는 16섹터, FAT32인 경우에

는 32섹터를 할당한다. 세 번째 FAT 영역은 클러스터들을 관리하는

테이블이 모여 있는 공간이다. FAT 영역을 통해서 어떤 클러스터가
* 본 연구는 과학재단 디지털 정보 획득 기반 기술 연구

(M10640010005-06N4001-00500)의 지원으로 수행 되었습니다.
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비어 있는지, 어떤 파일에 어떤 클러스터가 연결되어 있는지 알 수 있

게 된다. FAT영역은 각각의 파일이나 디렉토리가 데이터 영역 내에

저장된 위치를 단일 링크드 리스트로 표현하고 있다. 각각의 FAT 엔

트리들은 자신의 다음 클러스터(Next Cluster) 값을 담고 있게 된다.

그리고 루트 디렉토리 영역은 FAT16에서 위치가 FAT영역 뒤쪽으로

고정되어 있다. 데이터 영역에는 파일또는 디렉토리가 저장되어 있고,

마지막 사용하지 않는 영역은 FAT 파일시스템이 볼륨을 구조화시키

는 과정에서 잉여분이 조금 남는 영역이다.

- NTFS

NTFS는 윈도우NT 운영체제가 하드디스크 상에 파일들을 저장

하고 검색하는데 사용하는 시스템이다. NTFS는 FAT에 비해 성능이

나 확장성 및 보안성 면에 있어 많은 개선점들을 제공한다. NTFS의

구조는 (그림 2)와 같다.

(그림 2) NTFS 구조

NTFS는 크게 부트 레코드와 데이터영역으로 나눌 수 있다. 부트

레코드영역은 FAT 파일시스템의 부트 레코드 구조와 매우 비슷하다.

윈도우즈를 부팅시키기 위한 기계어 코드와 NTFS의 여러 설정 값들

이 있으며 볼륨의 크기, 클러스터의 크기, MFT의 시작 주소와 같은

중요한 정보를 저장하고 있다. 데이터 영역에는 MFT(Master File

Table)영역이 포함되어 있다. MFT는 볼륨에 존재하는 모든 파일과

디렉토리에 대한 정보를담고 있는 테이블이다. 파일과 디렉토리 이름,

생성시간, 파일크기, 소유주가 MFT안에 포함 되어 있다. 그리고 MFT

는 수많은 MFT 엔트리라는 자료들의 집합으로 이루어져 있고, 하나

의 MFT 엔트리는 하나의 파일 또는 디렉터리에 대한 정보를 담고 있

다. 0번부터 15번까지총 16개의 MFT Entry는 파일시스템 관리 데이

터를 담고 있는 메타 데이터 파일이 예약되어 있다. 그래서 일반 사용

자 파일은담을 수 없다. 그리고 나머지 데이터영역은 파일과 디렉토리

를 담는 영역이다.

나. 파일 시그너처

파일 시그너처는 파일의 내용을 확인하거나 검증해주기 위한 데

이터이다. 파일마다 같은 위치에 동일한 시그너처를 가지고 있다면 그

파일의 특징이 될 수 있다. 그래서 이러한 정보를 통해 어떠한 확장자

를 가진 파일인지 확인할 수 있게 된다. 예를 들어 JPEG[3]과 MS

Compound Document File[4]은 각 Header 부분에 공통된 시그너처를

가지고 있다. 따라서 이 시그너처를 보고 어떤 형태의 파일인지 알 수

있게 되는 것이다.

(그림 3)은 JPEG 파일의 헤더 부분을 보여준다. 대부분의 JPEG

파일의 시작은 0xFF 0xD8 0xFF로 시작해서 0xFF 0xD9로 끝이 난

다. JPEG은 즉 ‘0xFF, 0xD8, 0xFF’와 ‘0xFF, 0xD9'는 JPEG의

Header와 Footer로 볼 수 있다. MS Compound Document File은

CDH(Compound Document Header)를 첫 번째 섹터에 포함하고 있

다. 그리고 CDH의 29번째에는 0xFE와 30번째에는 0xFF를 포함하고

있다. 이러한 시그니처는 MS Compound Document File의 Header부

분이라는 것을 알려준다.

(그림 3) JPEG Header

(그림 4) CDH

다. 파일 카빙

위와 같이 파일 시스템이 메타데이터를 기반으로 데이터를 관리

하기 때문에 이러한 메타데이터가 손상되거나 삭제되었을 겨우 올바

른 데이터를 찾기 불가능하다. AccessData社의 FTK[5]나 Guidance

Software社의 EnCase[6]와 같은 파일 복구 도구들도 삭제된 파일의

파일 시스템 내에 남아 있는 메타데이터를 기반으로 파일을 복구한다.

하지만 파일 시스템의 메타데이터 영역이 완전 삭제되었을 경우 기존

의 복구 방법으로는 파일을 복구할 수 없다. 따라서 포렌식 수사과정에

서 파일 카빙 기술은 메타데이터가 없을 때 파일 복구에 사용할 수 있

기 때문에 반드시 필요하다. [표 1]은 현재 가장 널리 사용되는 카빙

도구인 Scalpel과 Foremost에 대해 나타내고 있다.
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Foremost Scalpel

사용환경 리눅스 윈도우즈/리눅스

사용정보 Header/Footer Header/Footer

파일상태 연속일 때 가능 연속일 때 가능

최신버전 1.5.3 1.60

[표 1] Foremost와 Scalpel

(그림 5) Foremost 1.5.3

(그림 6) Scalpel 1.60

Scalpel과 Foremost를 이용하여 DFRWS 2006 Challenge[7]에서

제시한 Challenge 파일에서 DOC, HTML, JPEG, ZIP파일을 복구시켜

보았다. 파일을 복구 시킨결과두도구모두복구시간은 5초정도로빠

른 편이었고, Foremost가 Scalpel보다 더 많은 파일을 복구시켰다. 하

지만 복구가 된 파일의 절반 이상이 제대로 복구되지 않았다. 이러한

결과는 DFRWS 2006 Challenge 파일이 조각 나 있었기 때문이다. 앞

의 두 도구는 파일이 조각 나 있거나 Header와 Footer의 정보가 없으

면 파일 카빙이 되어도 파일 복구가 원래대로 되지 않는 문제점이 있

다는 것을 확인하였다. 따라서 여러 조각난 파일이나 파일 구조 정보를

모르는 경우도 정확히 파일을 카빙 할 수 있는 도구가 필요하다.

3. 개선된 파일 카빙 알고리즘

가. 현재 파일 카빙 알고리즘

현재까지 알려진 파일 카빙 알고리즘은 파일이 연속적이면서,

Header와 Footer 정보를아는 경우에 정확한 파일 카빙이 이루어진다.

파일이 두 조각난 경우의 파일 카빙 알고리즘도 현재 발표되었지만

일부 파일만 가능하고, 아직 도구화 되지는 않아서 좀 더 많은 연구가

필요하다.

(그림 7) 현재 파일 카빙 알고리즘

(그림 7)에서 보는 것과 같이 현재 파일 카빙 알고리즘의 문제점

은 조각난 파일에 상관없이 파일 카빙이 이루어지도록 설계되어 있고,

연속된 파일을 기반으로 파일을 카빙하기 때문에 파일이 조각난 경우

원상태로 파일 복구가 이루어지지 않게 된다. 조각난 파일을 연속된 파

일과 구분해 주어서 상태에 맞게 파일 카빙을 도와줄 수 있는 분기점

이 필요하다.

나. 개선된 파일 카빙 알고리즘 제안

현재의 파일 카빙 알고리즘은 조각난 파일 구분없이 연속된 파일

의 기준으로 파일 카빙을 하기 때문에 원상태로 완벽히 복구 되지 않

는 경우가 많았다. 따라서 연속되거나 조각난 파일을 구분해 줄 수 있

는 분기점이 필요하다. 이러한 문제점을 해결하기 위해 (그림 8)의 개

선된 알고리즘을 제안한다.

(그림 8) 개선된 파일 카빙 알고리즘

제시한 개선된 파일 카빙 알고리즘은 파일을 카빙할 때먼저 파일

이 연속인지 아닌지 검증을 한다. 검증을 하게 되면 연속된 파일인지

조각난 파일인지 확인할 수 있기 때문에 좀 더 정확한 카빙이 이루어

질 수 있다. 검증 과정은 두 가지 방법이 있다. Header와 Footer정보,

파일이 포함하고 있는 구조를 통해서검증할 수 있다. 예를 들어 JPEG

은 Header와 Footer가 명확하기 때문에 Header 시그네처가 있는데

Footer 시그네처가 없다면 조각나거나 손상된 파일이라고 판단할 수

있다. 그리고 MS Office 파일은 CDH를 포함하고 있는데 CDH의 알려

진 시그네처가 정확하지 않거나 없으면 조각나 있다고판단할 수 있다.

이 방법으로 검증 오류를 확인해서 손상되거나 분리된 파일인지 구분

할 수 있게 된다. 검증이 된 다음에는 파일 상태에맞게 카빙이 이루어

지게 된다. 결국 (그림 8)처럼 분기점을 두어서 파일 상태에 맞는 파일

카빙을 하기 때문에 현재의 파일 카빙 알고리즘보다 좀 더 정확하게
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카빙을 할 수 있다.

4. 결론 및 향후 연구 방향

파일 복구는 범죄 상황에서 디지털 증거를얻기 위한 작업이다. 이

러한 디지털 증거 획득을 위해서 사용되는 파일 카빙은 수집한 저장매

체가 메타데이터가 손상되거나 삭제되었을 때 파일 복구를 할 수 있는

방법이다. 하지만 현재 나와 있는 카빙 도구 및 알고리즘은 파일이 여

러 조각 나 있거나 파일 구조 정보가 없으면 파일 카빙이 제대로 이루

어지지 않아파일을 원상태로 복구하기 어려운 문제점이 있었다. 본 논

문에서는 기존의 파일 카빙 도구와 알고리즘을 분석하여 문제점을 제

시하였고, 문제점을바탕으로 조각난 파일과 파일 구조 정보가 없는 경

우에 사용할 수 있는 파일 카빙 알고리즘을 제시하고, 기존의 파일 카

빙 알고리즘과 비교하여 장점을 제시하였다.

국내의 경우 아직까지 파일 카빙 도구가 나와 있지 않기 때문에

증거 수집의 어려움이 있다. 앞으로 본 논문과 같은 연구를 통해 국내

에서도 파일 카빙 도구를 개발하는 노력이 필요하다.
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