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요약

RFID의 무선을 통해 자동 인식 기술은 산업, 상업 그리고 의료 분야에 혁신적인 개선을 가져다 줄 것으로 기대되고 있다.

RFID 기술의 핵심은 물리적인 물체에 관련한 정보를 쉽게 수집할 수 있다는 것이다. 미들웨어는 RFID 리더와 응용 사이에

위치하면서 RFID 정보를 실시간으로 수집하고 기업응용에 전달해주는 중요한 역할을 담당한다. 따라서 네트워크로부터의 공

격이나 잘못된 명령으로부터 미들웨어를 보호하기 위해 적절한 접근제어가 필요하다.

본 논문은 RFID 미들웨어에 적용가능한 접근제어 정책을 제안한다. 이 정책은 제공가능한 태그 범위, 접근가능한 리더,

명령, 보고가 배달되어질 주소등을 제한할 수 있도록 고안되었다. 또한, 접근제어 정책을 수행하는 프로세스의 구현 알고리즘

을 제시한다.

1. 서론

RFID 시스템은 자동적으로 물체를 인식하는 특성으로 인해 많은

분야에 적용되어 생산성을 높일수 있을것으로기대되는 새로운 기술

이다. RFID 시스템에서 미들웨어는 리더와 기업응용의 사이에 위치

하면서 리더로부터 받은 태그 데이터를 수집하고, 이를 정제, 분류, 카

운팅등의 처리 후, 응용에게 전달 하는 역할을 수행한다.

미들웨어가 처리하는 태그 데이터는 개인의 프라이버시에 관련되

거나, 기업의 중요한 가치를 가진 정보 일수 있다. 따라서, 미들웨어가

제공하는 태그 데이터의 접근은 인가된 사용자만이 접근할 수 있도록

제어되어야한다. 미들웨어는리더로부터의태그 정보를 기업응용에게

실시간으로처리, 전달하기 때문에 미들웨어의 가용성은 RFID 네트워

크의성능에많은영향을미친다. 그러므로, 요청할수있는 명령, 접근

할 수 있는 태그 데이터의 범위 등을 제한하여 미들웨어의 성능을 저

하시킬 수 있는 요소를 사전에 차단하여야 한다.

본 논문은 RFID 시스템의미들웨어에적용 가능한접근제어정책

을 제안하였다. 이 접근제어 정책은 제공 받을 수 있는 태그 데이터,

접근할수 있는 리더, 호출 할 수있는명령, 그리고, 보고를받는 공지

주소에대한제어를표현할수있다. 이러한접근제어매커니즘이적용

된 미들웨어는 불법적이거나 잘못된 요청으로부터 보호 받을수 있고,

공격자가 클라이언트를 공격해 미들웨어에 요청을 보낸다 할지라도

해당클라이언트가 가진 권한만을 행사하게 되므로 피해를 최소화할

수 있다.

본 논문의 구성은 다음과 같다. 2장에서 RFID 기술에 대한 소개

를 하고 3장에서는 RFID 표준인 EPCglobal의 네트워크 구조를 설명

한다. 4장에서 미들웨어의접근제어 정책을설명하고 5장에서이 접근

제어 정책의 구현 방법에 관하여 논의하고 6장에서 결론을 맺는다.

2. RFID 기술

RFID는 전파를이용해무선으로물체나사람의 ID를 전송하는시

스템을지칭하는 일반적인 용어이다. RFID 태그는 이 ID를 일련의번

호형태로저장하는것으로서, 회로 기판위에전파안테나를부착한형

태의 마이크로칩이다. 태그 안에 들어 있는 ID를 추출 하기 위해서는

RFID 리더가필요하다. RFID 리더는하나이상의안테나를가진장치

로서 태그에게 전파를 발생해서 태그로부터 되돌아 오는 전파를 수신

하여 ID를 추출해낸다.

태그가리더주변에위치해있을때자동적으로태그의 ID를 추출

하고, 이 정보는 실시간으로 컴퓨터 시스템으로 전송된다. RFID의 이

러한특성으로 인해사람의간섭이필요 없고에러율이낮아지며업무

의 처리속도가 증가하여 전체적으로 비용 절감 효과가 극대화 된다.

RFID 응용으로는 기업자산관리, 제조공정관리, 공급망관리, 소매점관

리, 지불시스템, 보안접근통제 등 여러 분야에 적용 될 수 있다.

3 EPCglobal RFID 네트워크 구조

l A.) EPCglobal 네트워크 구조

1) 본 연구는 정보통신부 및 정보통신연구진흥원의 IT신성장동력핵심기술

개발사업의 일환으로 수행하였음. [2005-S-088-03, 안전한 RFID/USN을

위한 정보보호 기술]
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그림 1) EPCglobal 네트워크 구조

EPCglobal 네트워크는 공급망 체인내의 물품을 자동적이고 즉각

적으로 인식하고 관련정보의공유가 가능하도록 하기위한국제 기술

표준이다. 이러한 표준들은 UHF(Ultra High Frequency) 태그에 집중

하고 물품의고유인식을 위한시스템을공급하고이러한 데이터의 저

장과 전송 방법에 관하여 정의한다. EPCglobal은 다섯 가지의 기초적

요소로 구성되어 있다. ID 시스템(태그 및 리더), EPC 코드, 미들웨어,

정보서버, ONS(Object Name Service)이다. 태그내에 들어가는 EPC

코드는 공급망 체인에서 개별 물품을 고유하게 인식하기 위해 설계된

숫자배열이다. EPC는 리더로부터 읽혀져서 ONS에 의해인터넷주소

로 변경된다. 이 인터넷 주소는 EPC와 관련한 물품의 정보를 저장하

고 있는 시스템을 가리킨다. 교환되는 방대한 정보를 조종하기 위해

RFID 미들웨어는 네트워 트래픽을 감소시키고 소프트웨어 인터페이

스를 제공하는 방법으로 이 데이터를 관리한다. ALE 서비스는 EPC

리더 혹은 리더 네트워크와 정보 시스템이 데이타를 교환 할 수 있도

록 해준다. EPCIS는 사용자가 EPCglobal 네트워크를 통해 교역 파트

너와 EPC 관련한 정보를 교환이 가능하도록 한다.

각 요소의 자세한 설명은 다음과 같다.

1) EPC: 공급망체인에서물품을인식하기위한고유의연속된숫

자이다. EPC는 물품이 공급망의 어디에 위치하든 물품의 정보에 관한

질의가 가능하도록 한다.

2) ID 시스템: ID 시스템은 태그와 리더로 구성된다. 태그는 회로

기판 위에 마이크로칩과 안테나로 구성된 RFID 장치이다. EPC 코드

는이태그안에저장되고, 태그는상자, 팔레트, 또는 물품에직접부착

된다. 태그는 무선 주파수 인식을 이용해 EPC 코드를 리더와 통신한

다.

3) 미들웨어: 미들웨어는 실시간 리더 이벤트와 정보를 관리하고

경고를 제공하고 기업의 다른 시스템뿐만 아니라 EPC 정보 서비스에

기본적인 태그 정보의 통신을 관리한다.

4) EPCIS: EPC 정보 서비스는 EPCglobal 네트워크를 통해 교역

파트너와 EPC 관련 정보를 교환이 가능하게 한다.

5) 검색 서비스: 특정 EPC 코드에 관련한 데이타를 찾고 접

근을 요청할 수 있도록 하는 서비스가 검색 서비스이다. ONS(Object

Naming Service)는 검색 서비스 중의 일부분이다.

l B. ALE(APPLICATION LEVEL EVENTS)

EPC 네트워크 구조는 여러 소스로부터 여과되고 정제된 EPC 데

이타를 클라이언트에게 제공하는 인터페이스를 정의하고 있다. 이 인

터페이스와 기능은 ALE(Application Level Events)로 불린다. ALE는

클라이언트가 어떠한 EPC 데이타를 원하는지를 상위 레벨, 서술적인

방법으로 지칭할 수 있는 수단을 제공한다. ALE는 EPC 데이타의 출

처 또는처리 방법에독립적으로 축적되고여과된 EPC 데이타를 보고

하는 표준화된 형식을 제공한다. ALE는 EPC 데이타의 출처(예를 들

어 리더, 바코드 스캐너)를 "location"이라는 상위수준의 개념으로 추

상화한다. 이에 따라 특정 위치로부터 EPC 데이타를 수집하기 위해

사용된 물리적 리더의 자세한정보를 클라이언트에게 감출수 있다. 읽

기 사이클은 ALE 계층이 리더와 통신하는 최소의 단위이다. 이벤트

사이클은하나 이상의 리더로부터그리고 하나이상의읽기 사이클로

구성된다. 이벤트 사이클은 클라이언트 관점에서 최소 단위로 인식된

다. ALE 계층의 처리는 독립적인 소프트웨어인 미들웨어, 기능을 갖

춘 리더, 혹은 이 두조합에서수행된다. ALE 계층은 SOAP 프로토콜

을 통해 기능이 제공된다. ECSpec은 이벤트 사이클이 어떻게 계산되

어지는지를 정의한 복잡한 형식이다. 이벤트 사이클이 시작되도록 하

는 방법은두가지이다. 독립적인 ECSpec이 define 함수에의해만들어

질 수 있다. 이어서, 하나 이상의클라이언트가 subscribe 함수를 이용

해 ECSpec에 가입할 수 있다. ECSpec은 최소 하나의 가입자가 있을

때까지 이벤트사이클을작동시킨다. Poll 함수는 ECSpec에 가입한후

하나의 이벤트 사이클이 만들어진 이후 즉각적으로 가입해지하는것과

같다. ECSpec를 만드는두번째방법은 immediate 함수를호출하여 직

접 실행 시키는 것이다. 이것은 ECSpec을 define하고 하나의 poll을 수

행한 후 바로 undefine하는 것과 같다.

그림 2) 접근제어 정책의 예

4. 접근제어 정책
본 논문에서 제안된 접근제어 정책은 XML 스키마로 정의하였다.

그림 2는 XML 문서로 표현한 접근제어 정책의 예제이다. 이 정책은

filter, permittedReaders, notificationURIs, permittedAPIs의 엘리먼

트로 구성된다. 다음은 각 엘리먼트의 스키마와 자세한 설명이다.

A) filter

이엘리먼트는 요청자가접근할수 있는태그 데이터의 범위를지

정한다. permitAllFilter 속성은 true일 경우 모든 태그 데이터접근이

가능하다. 태그 데이터 범위의 표현은 TDS의 패턴 URI를 따른다[2].

*는 해당 필드의 모든 값이 허용되고, [lo-hi] 일 경우는 lo부터 hi까지

의범위의값이허용됨을의미한다. 이엘리먼트의접근제어판단은두

가지형태로구현될수있다. 클라이언트에게태그정보를전달하기전

에 이 범위에들어가지 않은 태그가 있을 경우 이를 제거한 후 전송하

는 방법과, 클라이언트가 define 또는 immediate를 이용해 태그정보를

요청할 때 이벤트사이클내의 FilterSpec과 비교하는 방법이다. 전자는

구현이쉬운 반면에매 보고시마다모든 태그데이터를검사해야하므
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로 미들웨어의 성능에 영향을 미칠 가능성이 있다.

그림 3) 필터 엘리먼트의 스키마

B) permittedReaders

이 엘리먼트는 요청자가 접근할 수 있는 리더를 지정한다.

permitALL 속성이 true일 경우 모든 리더에 접근이 가능하다. 리더는

리스트로 표현한다.

그림 4) permittedReader 엘리먼트의 스키마

C) notificationURIs

클라이언트는 subscribe 명령을 통해 태그 데이터 보고를 주기적

으로받는 주소를미들웨어에게 알려준다. 이 주소를 공지주소라고 한

다. 공지주소는 http와 tcp 중 하나의 형태로 표현한다. 이 엘리먼트는

이 공지주소의 범위를 지정한다. permitAnyURIs 속성이 true일 경우

모든 공지주소가 허용된다. 그림 1의 예제처럼 *는 해당 필드에 모든

값이 허용됨을 의미한다. 예를 들어, http://*.foo.com/AleService/*는

foo.com 도메인의 모든 호스트의 AleService라는 웹 어플리케이션에

게 http 방식으로 태그 데이터 보고를 허용함을 의미한다. 또,

tcp://129.254.254.*:1234는 C 클래스에 해당하는 호스트 중에서 1234

포트로 tcp 방식으로 태그 데이터 보고를 허용함을 의미한다.

그림 5) notificationURI 엘리먼트의 스키마

D) permittedAPIs

클라이언트가 요청할 수 있는 명령을 제한하는 엘리먼트이다.

mayDefine, mayImmediate, mayGetECSpecNames는각각 해당 명령

의 호출 가능 여부를 결정한다. 자식 엘리먼트인 mayUndefine은

undefined 명령의 호출 여부를 결정하고, maySubscribe는 subscribe,

unsubscribe, poll 의 호출 여부를 결정한다. mayUndefine과

maySubscribe는 EntityList의 type이다. permitAll은 항상 해당 명령

을 호출 할수 있다는 의미이며, permitSelf는 자신이 정의한 이벤트사

이클에 해당 명령을 호출 할 수 있음을 의미한다. entities는 클라이언

트의 아이디를 리스트 하는데 이 리스트에 속한 클라이언트가 정의한

이벤트사이클에 해당 명령을 호출 할 수 있다.

그림 6) ALE API 엘리먼트의 스키마

5. 접근제어의 구현

이번 장에서는 접근제어 정책의 구현에 관하여 기술한다.

permittedReader와 permittedAPIs정책을 판단하는 엔진의 구현은 간

단하다. 엔진은요청하는 클라이언트가 정책과 비교해해당 권한을가

지고있는지만판단하면 된다. notificationURI의 경우에는 클라이언트

가 요청하는 주소가정책에기술된리스트 중에속하는지살펴보면된

다. 반면에 filter 정책은 이보다 복잡한 경우를 점검하여야 한다. 클라

이언트는 ECSpec에 includePattern과 excludePattern을 기술할 것이

다. 미들웨어는 excludePattern에 속하지 않고, includePattern에 속하

는 태그만을 보고하도록 되어 있다. 따라서, 접근제어 엔진은

includePattern에서 excludePattern을 뺀 태그 값들이 filter 정책에 포

함되는지를 확인하면 된다. includePattern을 I, excludePattern을 e,

filter 정책을 I라고 하자. 접근제어 엔진의 판단을 다시 표현하면

I - e ⊂ I 이면 요청은허락된다. 그러나, 실제에서는 태그집합의

여집합이나 차집합은 전체 태그 집합을 계산 할 수 없기 때문에 구현

할 수 없다. 따라서, 차집합을 가지지 않는 표현으로 변환이 필요하다.

i ⊂I ∪e는 같은 의미를 지니는 표현이다. 다음은 위 표현식 변환의

증명이다.

패턴 리스트에 속하는지 비교하기 위해 패턴은 비교 패턴에 맞게

잘게 쪼개져야 한다. 이러한 구현을 위한 의사 코드는 그림 7에 있다.

6 결론

RFID 시스템에서 미들웨어는 리더와 응용 사이에 위치하면서 실

시간으로 태그 이벤트를 전달하는 중요한 역할을 수행한다. 불법적인

태그데이터의유출방지, 미들웨어시스템의가용성보장등을위해클

라이언트의요청은 정책에 근거하여 제어될 필요가 있다.

본 논문은 RFID 미들웨어의 접근제어 정책을 제안하였다. 이 정

책은 클라이언트가 제공 받을 수 있는 태그 데이터의 정보, 접근할 수

있는 리더, 호출할수 있는함수 그리고, 보고를 받는공지주소에 대한

접근제어를 나타낼 수 있다.
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그림 7) 패턴 Split 의사 코드
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