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요약

물리 메모리영역에는증거로활용될 수있는프로세스정보와 이름, ID, 비밀 번호, 전자 메일주소등의 정보를담고있다.

또 용의자가 행위를 감추기 위해 안티 포렌식 기법을 사용하여 저장매체 상에서 완전 삭제한 파일의 잔여 데이터를 취득할

수있는가능성이있다. 하드 디스크와같은저장매체의경우증거수집절차시 Hash와 같은무결성보장과정을거쳐복사본

의 유효성 확인이 가능하지만 물리 메모리 영역의 경우 운용 중인 시스템에서 발생하는 운영체제와 응용 프로그램의 동작에

의한 지속적인 데이터의 변화로 무결성 및 동일한 대상에서 수집되었다는 것을 확인하기 어렵고 소프트웨어 기반의 수집은

시스템의 상태를 변화 시킨다. 본 논문에서는 물리 메모리 영역 수집 기법을 알아보고 IEEE1394의 특성을 이용한 하드웨어

기반 물리 메모리 영역 수집 도구를 구현하였다. 또 수집된 물리 메모리 덤프를 이용하여 물리 메모리에서 얻을 수 있는정보

를 확인하고 동일 대상의 메모리와 다른 대상의 메모리를 비교하여 그 차이를 확인한다.

1. 서론

디지털포렌직[1]은 컴퓨터나 PDA, 핸드폰과같은 정보처리 기기

에 저장되어 있는 데이터를 통해 각종 행위에 대한 사실 관계를 확증

하거나증명하기위해행하는각종절차와방법을말한다. 포렌식절차

는 준비, 증거물 획득, 증거물 보관 및 이송, 증거 분석, 보고서 작성

단계로 구성[2] 되어있다. 이 중 사고발생 현장에서 디지털 증거를수

집하고, 증거의 무결성을 확보하는 증거물 획득 단계의 수집 사항 중

권고되는 것이 휘발성 데이터[3]이며 주로 메모리 또는 하드 디스크의

임시파일에저장되어있다. 휘발성데이터는부팅된후운영체제에의

해 동작되고 있는 온라인 상태의 시스템에서의 시스템이 종료되면 사

라지는 레지스터, 캐쉬, 실행 중인프로세스 내역, 네트워크 연결 상태,

실행 중인서비스내역과 같은기록을말하며 대부분의 휘발성데이터

는 하드 디스크가 아닌 물리 메모리 영역에 존재한다[4].

물리 메모리영역에는증거로 활용될수 있는프로세스정보와이

름, ID, 비밀 번호, 전자 메일 주소 등의 정보를 담고 있으며 사용자의

행위를 감추기 위해안티 포렌식 기법[5]을 사용하여 저장매체에서 완

전 삭제한 파일의 잔여 데이터를 취득할 수 있는 가능성을 가지고 있

다. 본 논문에서는소프트웨어기반의물리메모리수집기법과하드웨

어 기반의 물리 메모리 수집 기법을 알아보고 IEEE1394[6]의 특성을

이용하여하드웨어기반물리메모리영역수집도구를구현하였다. 또

도구를 통해 수집된 물리 메모리 덤프 분석을 통해 얻을 수 있는정보

를 확인하고 동일 대상의 물리 메모리와 다른 대상의 물리 메모리를

비교하여 그 차이를 확인하였다.

2. 물리 메모리의 잔여 정보

시스템 설계시 보안보다는 성능을 우선하기 때문에 운영체제는

작업이 완료된 메모리 영역을 초기화 하지 않는다[7]. 그렇기 때문에

다른 작업으로 덮어 쓰이기 전까지 기존 데이터가 남아있게 된다.

[그림 1] 삭제 이미지의메모리내잔여데이터

악성코드의경우 Obfuscation 과정을거치거나실행압축이되어

역공학 분석 과정을 어렵게 한다. 하지만 메모리 상에는 압축이 풀린

상태로 상주하므로 메모리 영역 취득을 통해 분석을 용이하게 할 수

있다. 보조 기억 장치를 마치 주기억 장치인 것처럼 이용하는 가상 메

모리를 위한 pagefile.sys의 경우도 기본적으로 시스템이 종료될 때삭

제하지 않게 되어있어 증거가 될 수 있는 데이터 획득을 위해 지속적

으로 연구[8] 되고 있다. 또 부팅이나 짧은 시간의 전원 차단 후에도

물리메모리영역의데이터의잔류가확인[9]됨에따라물리메모리영

역은 더 많은 정보를 확인할 수 있는 가능성을 가지고 있다.
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3. 물리 메모리 수집 기법

가. 소프트웨어 기반 물리 메모리 수집 기법

저장 매체나 메모리 영역 Raw Imaging 도구인 dd[10]를 이용하

여 dd if=\\.\Device\PhysicalMemory of=e:\memoryimage.dd bs=4096 와 같은

명령어로 메모리 영역을 수집할 수 있다. 하지만 커널 영역의 접근 권

한 제한으로 시스템의 전체 메모리를 얻을 수 없으며 dd 동작을 위한

메모리 영역을 덮어사용하게된다. 다른 방법으로 Crash Dump[11]를

이용한 메모리 영역 수집 기법이 있다. Crash Dump는 시스템이나 응

용프로그램의 비정상종료시디버깅 정보를 저장하는파일로블루 스

크린이나 프로그램이 응답하지 않는 오류 발생시 생성된다. Crash

Dump에는 커널과 유저 영역 모두를 포함하는 Complete Memory

Dump와 커널 영역만을 포함하는 Kernel Memory Dump, 오류가 발

생한응용프로그램의최소정보만담고있는 Small Memory Dump가

있다. 이를 이용해 CrashOnCtrlScroll[12]와 NotMyFault[13] 등의 방

법으로 의도적인 블루스크린을발생시켜취득할 수있는 기법이 있지

만 재부팅 과정이 필요하며 pagefile.sys를 손상시킬 위험이 있다.

[그림 2] Microsoft LiveKD[17]

시스템 프로그램나 디바이스 드라이버 디버깅을 위한 커널 디버

거 Microsoft LiveKD[14]를 사용하여 .dump /f e:\memory.dmp 명령어

를 통해 Complete Memory Dump를 수집[15]할 수 있다. 또 X-Ways

Capture[16]와 같은 도구를 통해 메모리 영역 수집이 가능하다.

나. 하드웨어 기반 물리 메모리 수집 기법

하드웨어기반수집기법으로는 IEEE1394[6]의 CSR 변경을 통한

직접적인물리 메모리접근 기법[17]이 있다. IEEE1394는 디지털 캠코

더, 디지털 TV, PC를 포함하는 멀티미디어 데이터 전송에 사용되는

인터페이스로 FireWire라고도 불린다. IEEE1394는 속도가 서로 다른

노드들 사이에서도 중재를 통해 하나의 버스를 통하여 전송이 가능하

다. 버스는 IEEE1212[18]가 권고하는 Control and Status Register(C

SR) Architecture를 따르며 64Bits의 주소 구조를 가진다.

[그림 3] DMA Controller Input/Output[20]

DMA(Direct Memory Access)는 CPU가 다른 태스크를 수행하

는 동안 장치와 프로세스들 사이에서 메모리 전송을 허용 한다[19].

[그림 3]와 같이 CPU는 IEEE1394 장치가 특정 메모리 영역을 읽도록

DMA 컨트롤러에명령을내린순간다른태스크를 수행할 수 있는 자

유로운 상태가 된다. 명령이 완료된 후에도 CPU는 수행 완료에 대한

보고를 받을 필요가 없다. IEEE1394와 같은 DMA 버스 마스터 장치

들은 CPU와 독립적으로 동작한다[20]. IEEE1394 CSR 영역에는 시스

템에서의 노드 ID, 링크 상태 여부, 전송 속도, Vender ID, Model ID,

Unit Software Version 등과 같은 장치 고유의정보를 포함하고 있다.

1394 OHCI Specification[21]에 따르면 Control and Status

Register(CSR) register 변경을 통해 시스템에 상관없이 Host

Controller에 의해 직접적으로 읽기, 쓰기가 가능하다고 명시되어 있

다.

[그림 4] IEEE1394를 이용한 물리 메모리 접근

이러한특성을 이용하여 IEEE1394 장치는 CPU의 제어를받지않

고 DMA 컨트롤러에물리메모리영역에대한읽기, 쓰기명령을수행

할 수 있다.

4. 하드웨어 기반 물리 메모리 수집 도구

위의 연구를 통해 대상 시스템의 물리 메모리 영역을 수집할 수

있는 리눅스기반의도구를구성하였다. IEEE1394의 64Bits의 주소 공

간 중 하위 48bits 영역에 직접 명령을 내리기 위해 linux1394의

raw1394 드라이버[22]를 사용하였다.

[그림 5] 물리 메모리 영역 수집

[그림 6] 수집 결과 로그

인터페이스의 포트와 노드, 덤프 파일명과 수집할 영역 지정에 따

라수집을수행하고수집내용에대한로그파일을기록하도록하였다.

이를 통해 수집 대상 시스템의 메모리 영역의 변화를 주지 않으며 메

모리영역을수집할수있는환경을마련하였다. 1,024MB의 물리메모

리를가진대상의메모리 영역 수집에 약 220초의시간소요를 확인하

였다.
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5. 물리 메모리 분석

가. 물리 메모리 분석 기법

물리 메모리 영역 분석은 문자열 검색과 프로세스 시그니처 전수

조사를 통한 프로세스 구조체 추출로 나누어 볼 수 있다[23]. 물리 메

모리 영역에서의 프로세스 정보 추출은 침입 시스템에서 악의적 프로

세스 탐지를 위해 사용된다[21].win32 기반의 운영체제에서는 프로세

스 정보를 EPROCESS 구조체로 메모리 상에 관리[7]하며 프로세스

카빙 도구는이를이용하여 각구조체가가지는특성을 기반으로 프로

세스 정보를 추출하게 된다. 이 구조체는 운영체제 버전에 따라 다른

시그니처[15]를 가진다.

[그림 7] PTFinder[24]을 통한 프로세스 정보 추출 결과

물리 메모리 덤프 영역에서 프로세스 카빙을 통해 프로세스 정보

를 추출하는 도구로는 PTFinder[24], Window memory forensic

toolkit[25], Window IR tool[26], Memparser[27] 등이 있다. 하지만

각 운영체제 버전에 따라 EPROCESS 구조체가 다르기 때문에 각 도

구마다 지원하는 운영체제가 다르며 /PAE, /3GB[28][29]와 같은 옵션

을 지원하지 않아 더 정확한 추출을 위한 연구가 진행이 필요하다.

나. 물리 메모리 검증

하드 디스크와 같은 저장 매체의 증거 수집의 경우 전원 차단, 분

리, 쓰기 방지 장치 부착, 복사, Hash와 같은과정을 통해 증거의 무결

성 보장 과정을 거쳐 법정에서 증거로 인정받을 수 있다. 물리 메모리

영역 수집의경우휘발성 때문에구동중인활성상태에서 수집이 이루

어진다. 하지만 활성상태의 시스템은메모리 영역의 데이터가 끊임없

이 변하기 때문에 연속적으로 메모리 영역을 수집하여도 다른 Hash

값을 보이며 기존 저장 매체와 같은 무결성 보장 과정을 가지기 어렵

다. 이는 많은 증거를 담고 있을 수 있는 물리 메모리 영역 데이터의

법적 효력을 약화 시킨다. 이와 같은 물리 메모리의 특성을 확인하기

위해 수집한 물리 메모리 덤프 파일을 대상으로 Page(4,096 Bytes)단

위의 Hash를 통해 동일한 대상의 메모리 영역의 변화를 시간차 별로

확인하고 다른 대상의 시스템과의 차이를 확인하였다.

· 동일 대상의 물리 메모리 변화

동일대상의물리 메모리의 수집시간 별변화량을측정하기위해

2,048MB의 메모리가 장착된 5개의 시스템을 대상으로 5시간 이상 운

용 후메모리 영역 수집 소프트웨어를 이용하여 5분 간격으로 물리 메

모리 영역을 10번 수집하였다. 정확한 측정을 위해 Page(4,096 Bytes)

단위의 메모리 영역을 MD5로 Hash하여 그 차이를 통해 변화율을 계

산할 수 있는스크립트[30]를 구성해 변화율을측정하였다. 아래 [그림

8]은 5개의 각 수집 대상의 5분 간격 메모리 변화율을 나타낸 것이다.

[그림 8] 5분 간격의 물리 메모리 데이터 변화율

수집된 2,147,483,648Bytes의 메모리 덤프에서 얻은 524,288개의

Hash 값들의 비교를 통해 위와 같은 결과를 얻을 수 있었다. 위의 결

과를 통해 동일 시스템의 물리 메모리의 경우 5분당 약 3% 미만의 변

화율을 가지는 것을 확인할 수 있었다.

[그림 9] 시간의 흐름에 따른 메모리 영역 변화율

수집된 데이터들의 시간의 흐름에 따른 변화율을 확인하기 위해

첫번째수집데이터와비교하였다. 시간의흐름에따라변화량이증가

하는 것을 확인할 수 있었으며 50분 후 수집된 메모리 영역의 데이터

도 5% 이내의 변화율을 가지는 것을 확인하였다.

· 다른 대상의 물리 메모리 비교

다른 대상에서 수집한 메모리의 차이를 확인하기 위해 2,046MB

메모리의Windows XP SP2가설치된 10대의 시스템에서물리메모리

를 수집하였다. 위와 마찬가지로 Page(4,096 Bytes) 단위의 메모리 영

역을 Hash하여 차이율을 확인하였으며 그 결과는 [그림 10]과 같다.

[그림 10] 다른 시스템과의 메모리 영역 데이터 차이율
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확인 결과Windows XP SP2의 경우각 시스템은 63% 전후의 차

이율을 가지고 있었으며이는운영체제영역을 제외한나머지유저 영

역의 구동중인 응용프로그램에서발생하는차이인것을 확인할수 있

었다. 동일한운영체제를대상으로약 35% 가량의동일한영역을보이

는 것으로 다른 운영체제의 경우 더 많은차이를 보일 수 있다는것을

유추할 수 있다.

6. 결론 및 향후 연구 방향

물리메모리영역에는증거로 활용될수 있는프로세스정보와이

름, ID, 비밀 번호, 전자 메일주소등의정보를담고있다. 하지만운용

중인 시스템에서 발생하는 운영체제와 응용 프로그램의 동작에 의한

지속적인 데이터의 변화로 무결성 및 동일한 대상에서 수집되었다는

것을 확인하기 어렵다. 이에 본 논문에서는 물리 메모리 영역 수집 기

법과 분석기법을알아보고 하드웨어 기반수집도구를 구현하여 물리

메모리의 변화량과 다른 대상과의 차이를 확인하였다.

또 수사 대상의 물리 메모리 영역 접근 가능성을 확인하였음으로

이를통해직접적으로특정프로세스영역추출, 시그니처조사를통한

사용자 계정 정보와 메신저 대화 내역 정보 추출 등의 연구를 진행하

고 있으며 리눅스 기반이 아닌 win32 기반의 수집 시스템을 구축하기

위한 구현을 진행 중에 있다. 국내의 경우 수사 시 전원 차단 후 하드

디스크와같은 저장매체 수집절차를수행하기때문에 일반적으로 물

리메모리수집은이루어지지않는다. 국내의경우법적분쟁에서디지

털 증거의 유효성에 대한 법제가 마련되어있지 않아 증거로 인정받기

힘들다. 국내에서도 디지털 포렌식 기술이나 절차의 표준화과정이 필

요하다.
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