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요 약

Kumar 등은 interlacing과 decomposition을 적용한 -비트 블록 암호를 제안하였다.[1] 본 논문에

서는 이 블록 암호에 대한 첫 번째 분석 결과를 소개한다. 이 블록 암호를 구성하는 연산들은 모두 선형성

만을 가지고 있다. 따라서 개의 독립인 평문/암호문 쌍이 주어졌을 경우, 비밀키를 복구하지 않더라도

임의의 암호문을 복호화할 수 있다. 본 논문의 분석 결과를 통하여 이 블록 암호는 매우 취약함을 알 수

있다.

1. 서론

Kumar 등은 interlacing과 decomposition을 적용한 -비트 블

록 암호를 제안하였다.[1] 이 블록 암호는 -비트 비밀키를 사용하

고 가변적인 라운드 수를 가지며 한 라운드는 평문과 비밀키 행렬의

곱셈과 interlacing 과정으로 구성된다. 그리고 매 라운드마다 비밀키

가 그대로 사용된다. 본 논문에서는 편의상 이 블록 암호를 InDe라 표

기하기로 한다.

본 논문에서는 InDe에 대한 첫 번째 분석 결과를 제시한다. InDe

를 구성하는 연산들은 모두 선형성만을 가지고 있다. 일반적으로 블록

암호를 구성할 때, 비선형성과 선형성을 적절히 사용하여 설계된다. 하

지만 알고리즘을 구성하는 연산들이 모두 선형성만을 가지고 있을 경

우, 평문과 암호문에 대한 선형식을 구성할 수 있다. 따라서 비밀키를

복구하지 않더라도 임의의 암호문을 복호화할 수 있다. InDe의 경우,

개의 독립인 평문/암호문 쌍이 주어졌을 경우, 비밀키와 상관없이

임의의 암호문을 복호화할 수 있다. 본 논문의 분석 결과를 통하여

InDe는 매우 취약함을 알 수 있다.

본 논문의 구성은 다음과 같다. 2절에서는 InDe를 소개하고 3절에

서는 이 블록 암호의 분석 결과를 제시한다. 마지막 4절에서는 결론을

맺는다.

2. InDe 블록 암호

본 절에서는 먼저 InDe 블록 암호에 사용되는 interlacing과 dec-

omposition 과정을 소개하고 InDe 블록 암호를 소개한다.

* 본 연구는 정보통신부 및 정보통신연구진흥원의 대학 IT연구

센터 지원사업의 연구결과로 수행되었음

(IITA-2008-(C1090-0801-0025))

가. Interlacing과 Decomposition

× 행렬   ≤ ≤ 를 다음과 같이 정의한다.

  ≤ ≤  ≤ ≤  ≤ ≤  .

 











   
   
   
   
   
   
   

  











   
   
   
   
   
   
   



 











   
   
   
   
   
   
   

  











   
   
   
   
   
   
   



Interlacing은 각각의 을 입력 받아 다음과 같은 과정을 수행하

여  를 출력한다.

① 에서  번째 행의 마지막 열인 를 새로운 첫 번째 행렬

 의 첫 번째 행의 첫 번째 열로 옮긴다.

② 는 새로운 두 번째 행렬  의 첫 번째 행의 첫 번째 열

로 옮긴다.

③ 단계 ①과 단계 ②와 같은 방식으로 행렬 의 모든 항들을 다음
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과 같이  에 대입한다.

  











   
   
   
   
   
   
   

   











   
   
   
   
   
   
   



   











   
   
   
   
   
   
   

   











   
   
   
   
   
   
   



Decomposition 과정은 interlacing의 역과정이며, 각각의 행렬 

를 입력받아  를 출력한다 ≤ ≤  .

나. InDe 블록 암호

InDe는 -비트 비밀키를 사용하고 -비트 입출력 크기를

갖는 -라운드 블록 암호이다. -비트 평문 는 개의 문자로

구성되고 각 문자는 -비트 아스키 코드로 표현된다. 따라서 는 

개의 × 행렬  ≤ ≤ 로 구성되고 한 문자는 행렬의 열에

해당된다. -비트 비밀키 는 개의 숫자로 구성되고 각 숫자는

-비트 아스키 코드로 표현되며 부터 사이의 수이다. 따라서 

는 개의 × 행렬 ≤ ≤ 로 구성되고 한 숫자는 행렬의

행에 해당된다.

InDe는 -비트 평문 로부터 -비트 암호문 를 생성하

기 위해 다음과 같은 라운드 함수를 번 반복하여 수행한다.

①  상에서 각각의 행렬 와 를 곱하여 × 행렬 를

생성한다 ≤ ≤  .

  ≤ ≤  .

② 를 interlacing 과정에 적용하여  를 생성하고 이를 

에 대입한다  ≤ ≤  .

   ≤ ≤  .

라운드 함수를 번 반복 수행한 후 생성된 개의 × 행렬 는

다음과 같다:   ≤ ≤  . 각각의 들을 다음과 같이 연

결하여 -비트 암호문   ⋯를 얻는다.

⋯  ⋯⋯⋯

3. InDe 블록 암호에 대한 분석

본 절에서는 InDe 블록 암호에 대한 분석 결과를 소개한다. InDe

를 구성하는 연산들은 모두 선형성만을 가지고 있고 평문 는 비밀키

로만 갱신된다. 따라서 서로 다른 두 개의 평문  

⋯와 ∗ 
∗

∗⋯
∗ 에 대한 암호문   ⋯

와 ∗ 
∗

∗⋯
∗ 는 식 (1)과 같이 표현된다. 여기서

× 행렬 은 비밀키 곱셈 과정과 interlacing 과정을 합성한

함수를 의미한다.
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. (1)

식 (1)을 이용하여 ⊕∗는 식 (2)와 같이 표현된다.






⊕

∗

⊕
∗

⋮

⊕
∗






⋅






⊕

∗

⊕
∗

⋮

⊕
∗






. (2)

식 (2)는 서로 다른 암호문 와 ∗를 XOR한 값과 평문 ⊕∗를

암호화한 값이 동일함을 의미한다. 즉,

InDe⊕InDe∗  InDe⊕∗ .

실제 구현 결과를 통하여 이를 확인할 수 있다. InDe 블록 암호가 

라운드로 구성되었다고 가정할 때, 개의 평문 "All the enemies

"와 ∗"are killed, no w"에 대한 암호문은 각각 다음과 같다.

InDe  




InDe∗  




평문 ⊕∗에 대한 암호문은 다음과 같다. 이 암호문은 개의 평문

에 대한 암호문을 XOR한 값과 같음을 알 수 있다.

InDe⊕∗  




InDe⊕InDe∗  




따라서 독립인 개의 평문/암호문 쌍      ⋯이

주어진다면 임의의 암호문에 대한 평문을 얻을 수 있다. 즉, 공격자에

게 임의의 암호문 가 주어지면, 공격자는 자신이 가지고 있는 독립

인 개의 암호문들을 적절히 XOR하여 결과값이 와 같게 하는 인

덱스들의 집합 를 찾을 수 있다.
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∈⊕  .

집합 에 해당하는  들을 XOR 조합하면 공격자가 원하는 평문 를

구할 수 있다.


∈⊕ 

4. 결론

본 논문에서는 [1]에서 제안된 InDe 블록 암호의 첫 번째 분석 결

과를 제시하였다. InDe를 구성하는 연산들은 모두 선형성만을 가지고

있고 평문은 비밀키만을 이용하여 갱신된다. 따라서 개의 독립인

평문/암호문 쌍이 주어졌을 경우, 비밀키를 복구하지 않더라도 임의의

암호문을 복호화할 수 있다. 본 논문의 분석 결과를 통하여 이 블록 암

호는 매우 취약함을 알 수 있다.
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