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요약

속성 기반의 키 교환 방법은 사용자의 아이디가 다수의 속성들로 표현되고, 사용자가 지정한 정책을 만족하는 속성들을

소유한 두 사용자간에 안전한 키 교환이 가능한 방법이다. 속성 기반 키 교환은 기존의 아이디 기반 키 교환 (Identity-Based

Key Agreement) 방법과 달리 키 교환을 수행할 상대방을 미리 결정할 필요가 없다. 즉, 사용자는 단지 키 교환을 맺고자

하는 상대 사용자가 어떠한 속성을 가지기를 지정한 정책을 지정하고 이 정책을 만족하는 임의의 사용자와 키 교환을 수행하

게 된다. 속성 기반 키 교환은 사용자를 자신이 수행하는 역할들의 리스트로 기술하여 접근 통제를 가능하게 하는 역할 기반

접근 통제 (Role-Based Access Control) 시스템에 적용이 가능하다.

1. 서론

키 교환 프로토콜은 안전한 통신 및 인증 등의 작업을 수행하기

위한 가장 기본적인 요소다. 키 교환 프로토콜은 초기 Diffie-Hellman

의 논문 [7] 이후 이자간 키 교환, 그룹 키 교환, 패스워드 기반 키 교환

등 다양한 환경에 적용 가능한 많은 연구가 진행 되었다 [3,5,9,1].

기존 키 교환 프로토콜의 제약점은 키 교환을 수행하기 전에 미리

키 교환을 수행할 상대방이 누구인지 정확이 알고 있어야 한다는 것이

다. 일반적으로 키 교환을 수행하고자 하는 상대방은 소수이기 때문에

그 리스트를 저장하고 그에 대한 정보를 가지고 있으면 누구와 키 교

환을 수행하면 어떤 작업을 할 수 있는지 정확히 알 수 있기 때문에

대부분의 환경에서는 이런 가정이 적절하다. 하지만 일상생활에서 우

리가 일을 처리하는 방식을 살펴보면 이와는 다소 다르다는 것을 알

수 있다. 한 예로 병원에서 진료를 받는 경우 환자는 정확히 어떤 의사

와 접촉해야 할지 알 수 없고 단지 의사 직책을 가진 사람과 필요한

진료를 받을 수 있는 것이다. 이를 키 교환 시나리오로 다시 고려하면

정확인 누구와 키 교환을 수행해야 할지 모르고 단지 특정 권한을 가

지고 있는 사람과 키 교환을 수행하는 것으로 충분한 것이다.

권한 또는 역할을 이용하는 대표적인 시스템은 역할 기반 접근 통

제 (Role-Based Access Control) 시스템이다 [13]. 역할 기반 접근 통

제 시스템에서는 모든 참여자를 그가 가지고 있는 역할의 리스트로

표현한다. 한 예로 직장의 모든 직원을 {이름, 부서, 직책, 성별, 나이}

리스트로 표현하는 것이다. 이와 같이 모든 직원을 역할의 리스트로 구

분하는 경우 직원에 대한 접근 통제 시스템을 구현하는 것이 용이하다.

이와 같이 시스템이 역할 기반으로 주체를 표현하는 경우 이들 간에

안전한 통신을 위해서 역할 기반에 적합한 메시지 암호화, 전자 서명

그리고 키 교환 방법 등이 필요하게 된다.

본 논문에서는 이와 같이 사용자의 아이디가 속성 (또는 역할이나

권한)들의 리스트로 표현되는 시스템에 적합한 속성 기반 이자간 키

교환 기법을 제시한다. 제시된 속성 기반 키 교환 방법은 최초의 방법

으로 수동적 공격자에 대해서 안전성을 제공한다. 또한 키 교환 상대방

에 대한 추가적인 어떠한 정보도 제공하지 않는 익명성을 제공한다.

암호 시스템 설계시 사용자의 아이디가 속성으로 표현되는 경우

를 고려한 것은 Sahai와 Waters가 제시한 퍼지 아이디 기반 암호화

기법이 최초이다 [12]. 그 후 Goyal 등은 좀 더 일반화된 속성 기반 암

호화 시스템을 제시하였다 [8]. 속성 기반 암호화 시스템은 기존 아이

디 기반 암호화 시스템 [14]을 일반화 시킨 형태이다. 그 후 속성 기반

암호화에 대한 다양한 연구가 진행되고 있다 [11,4,6,10].

본 논문의 구성은 다음과 같다. 먼저 2절에서는 논문의 이해에 필

요한 배경 지식을 기술하고 3절에서는 속성 기반 키 교환을 정의한다.

그런 뒤 4절에서는 속성 기반 키 교환 기법을 제시하고 안전성을 보인

다. 마지막으로 5절에서는 결론을 맺도록 한다.

2. 배경 지식

이 절에서는 본 논문을 이해하기 위해 필요한 배경 지식으로 접근

구조, bilinear 함수, DBDH 가정, 유사 랜덤함수 그리고 Lagrange 보

간법을 설명한다.

가. 접근 구조

* 본 연구는 정보통신부 및 정보통신연구진흥원의 대학 IT연구센터 지원사업의 연구결과로 수행되었음 (IITA-2008-(C1090-0801-0025))
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접근 구조(Access Structure)는 다음과 같이 정의된다 [2]. 먼저

…를 속성들의 집합이라고 하자. 이때 모임

 ⊆ 
   …에 대하여 모든 집합 에 대하여 만일

∈이고 ⊆ 이면 ∈ 만족하는 경우 모임 는 단조라

고 한다. 접근 구조 (또는 단조 접근 구조)는 …집합

의 공집합이 아닌 부분 집합의 모임으로 정의된다. 즉,

 ⊆ 
   …∖⊘.

나. Bilinear 함수

먼저 와 는 소수 위수 p를 갖는 곱셈 순환군

(multiplicative cyclic group)이다. 그리고 는 의 생성원이고

는 bilinear 함수로   ×→로 정의되고 다음의 성질

을 가지는 계산 가능한 함수이다.

- Bilinearity: 모든 ∈와 ∈에 대해,

   가 성립한다.

- Non-degeneracy: 모든 ∈에 대해,  ≠ 
이 성립한다.

만일 G에서의 그룹 연산과 bilinear 함수 e의 연산을효율적인

계산 가능한 경우 G를 bilinear 그룹이라고 한다.

다. DBDH 가정

먼저 그룹 G는 소수 p를 윗수로 가진 순환군이라 하자. 이때

Bilinear 그룹 G에서 DBDH (Decisional Bilinear Diffie-Hellman)

가정은 어떠한 확률적인 다항시간 알고리즘 A도

  리스트와    

리스트를 의미 있는 확률로 구분할 수 없다는 것이다.

라. 유사 랜덤 함수

유사 랜덤 함수(Pseudo-Random Function)은 함수의 집합 F

로 정의되며 어떠한 확률적인 다항시간 알고리즘 A도 랜덤하게

선택한 키 K를 이용하는   함수와 모든 함수의 집합에서 랜

덤하게 선택된 랜덤 함수  값을 의미 있는 확률로 구분할 수

없는 성질을 지닌다.

마. Lagrange 보간법

Lagrange 보간법은 주어진  개의 좌표 정보

  …    를 이용하여 유일한 차다

항식을 다음과 같은 식으로 계산 할 수 있다는 것이다.

  
 ≤ ≤  

  

이때   … 이고 Lagrange 상수는

    
∈  ≠ 

 
로 정의된다.

3. 속성 기반의 이자간 키 교환 정의

속성 기반 이자간 키 교환 기법은 두 개의 알고리즘과 하나의 프

로토콜로 이루어진다. 자세한 설명은 다음과 같다.

- Setup: 이 알고리즘은 보안 파라미터를 입력으로 받아서 공개

파라미터 PP와 마스터 키 MK 출력한다.

- KeyGen: 사용자 키 생성 알고리즘은 사용자의 비밀키를 기술

하는 속성 집합, 마스터 키 MK 그리고 공개 파라미터 PP를 입력으로

받아서 사용자의 비밀키 UK를 출력한다.

- KeyAgree: 키 교환 프로토콜은 접근 구조를 입력으로 받아서

이들 접근 구조를 만족하는 두 사용자간의 키 교환을 수행하고 그 결

과로서 세션키 SK를 출력한다.

가. 안전성 정의

속성 기반 이자간 키 교환은 두 가지 안전성을 만족해야 한다. 첫

번째는 일반적인 키 교환의 안전성과 동일한 의미론적 안전성

(Semantic Security)으로 공격자는 세션 키에 대한 어떠한 정보도 얻

을 수 없어야 한다는 것이다. 두 번째는 공격자는 프로토콜에 참여한

사용자가 누군지 구분할 수 없어야 한다는 익명성(Anonymity) 조건을

만족해야 한다.

4. 속성 기반의 이자간 키 교환 기법

본 장에서는 속성 기반 이자간 키 교환 기법을 제안한다. 먼저

접근 권한을 접근 트리로 구현하는 방법을 알아보고 속성 기반 이

자간 키 교환 기법을 기술한다.

가. 접근 트리

접근 권한을 구현하는 하나의 방법은 접근 트리(Access Tree)를

이용하는 것이다. 접근 트리 는 접근 권한 를 표현하는 트리로각

각의 내부 노드는 입계 값과 자식 노드를 가지는 입계치 게이트이다.

만일 노드 x의 자식 수가 최대 numx인 경우 입계치 값 는

 ≤  ≤ numx 값을 가진다. 그리고 각각의 리프 노드는 속성

값과 입계치 값이 1인 노드이다.

접근 트리를 이용하기 위해서 아래와 같은함수들을 정희하자. 먼

저 parent(x) 함수는노드 x의 부모노드를 지정한다. att(x) 함수는 노

드 x가 리프 노드인 경우 속성 값을 지정한다. index(x) 함수는 노드

x가 부모노드의 자식 노드 중에서 몇 번째 순서인지 지정한다.

만일 트리 가 루트 노드 r을 가지는 접근 트리인 경우, 는

노드 x를 루트로 하는 의 서브-트리이다. 만일 속성 집합 가 접근

트리 를 만족하는 경우,     로 표기한다. 그리고

  계산은 다음과 같다. 먼저노드 x가 내부 노드인 경우, x의 모

든 자식 노드 x'에 대하여  ′  값을 계산한다. 만일  보다 많

거나 같은 수의 자식에 대해서 1 값이 성립하면   값은 1이다.

만일 노드 x가 리프 노드인 경우 노드 x의 속성이 의 원소이면

  값은 1이다.

접근 트리에 다항식 값을 할당하는 알고리즘 AssignPoly()

은 접근 트리 와 임의의 값 a를 입력으로 받아서 루트 노드 r부터

리프노트까지 다항식의 값을 할당하기 위해서 다음과 같은 과정을 수

행한다. 먼저 모든 접근 트리에 있는 모드 노드 x에 대하여 다항식의

차수  값을 입계치 값  보다 하나 작은 값으로 설정한다. 즉,

     . 그 다음 루트 노드 r부터 시작해서, 루트 노드의 경우
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다항식 값으로     값을 할당하고  개의 랜덥 값을 추가로

선택하여 다항식 을 설정한다. 다른 노드 x의 경우 먼저

      index 값으로 할당하고  개의 랜덤

값을 추가로선택하여 다항식 를 설정한다. 마지막으로 접근 트리의

모든 리프 노드 x에 대하여   값을 출력한다.

다항식 재구성 알고리즘 AssemblePoly(∈ ) 함수는

접근 트리  , 접근 트리 리프 노드 z에 대한 값들의 집합을 입력

으로 받아서 리프 노드에서 루트 노드까지의 다항식을 재구성하기 위

해서 다음과 같은 과정을 수행한다. 먼저 접근 트리 T의 루트 노드를

x라고 하고 입력으로 받은  값은 ⊥ 또는 
   값으로 표현된

다고 하자. 만일 노드 x 가 리프 노드인 경우 알고리즘은 값을 리

턴한다. 그렇지 않은 경우 노드 x의 모든 자식 노드 y에 대하여

AssemblePoly(∈) 함수를 호출하고 그 결과를 값

에 저장한다.  집합은 임의의 개의 자식 노드 y들의 모임에서

 값이 ⊥이 아닌 것들의 집합이라고 하자. 이때 값은

Lagrange 보간법을 이용하여 다음과 같이 계산된다. (먼저 i =

index(y)이고 ′ = {index(y):∈ }로 표기하자)

  
∈ 

 ′  

∈ 


 
 ′ 

 
∈ 


parentin dex   ′ 

 
∈ 

⋅ ′ 

 
 

나. 스킴

속성 기반 이자간 키 교환 스킴은 다음과 같이 기술된다.

- Setup(): 알고리즘은 먼저 전체 가능한 속성의 집합

  … U 을 정의한다. 그 다음 랜덤 생성원 ∈을

선택하고 랜덤 난수 ∈를 선택한다. 마지막으로 모든 속성

∈에 대하여 랜덤 난수 ∈선택한다. 이때 공개 파라미터

PP와 마스터 키 MK는 다음과 같다.

     
   

   
 …    

     …   
- KeyGen(S, MK, PP): 사용자 속성 에 대한 비밀키를 생성

하기 위해서 알고리즘은 먼저 랜덤 난수 ∈ 선택하고 비밀키를

다음과 같이 생성한다.

   
    ∈   

- KeyAgree: 사용자 A의비밀키 는 속성집합 를포

함하고 있고 이 사용자는 접근 트리 를 만족하는 상대방과 키 교환

을 수행하려고 한다고 가정하자. 먼저 사용자 A는 자신의 속성집합을

만족하는 를 선택한다. 그다음 랜덤 난수 ∈ 선택하고

AssignPoly() 함수를실행하여 모든 리프 노드집합  원소

에   값을 할당한다. 사용자 A는 아래의 메시지를 생성하여 다른

사용자들에게 전송한다.

     
 ∈ 



만일 임의의 사용자 B의 속성집합 가 접근 트리 를 만족

하는 경우, 사용자 B는 랜덤 난수 ∈ 선택하고 AssignPoly

( ) 함수를 실행하여 모든 리프 노드 집합  원소에 ′ 
값을 할당한다. 사용자 B는 아래의 메시지를 생성하여 사용자 A에게

전달한다.

    
′ ∈ 

  

세션 키를 계산하기 위해서 두 사용자 A, B는 먼저 공유 키 계산

알고리즘을 이용하여 공유 키 K 값을 계산한다. 그런 뒤 유사랜덤함

수(PRF)를 이용하여 다음과 같이 세션 키 SK를 계산한다.

    

공유 키 계산 알고리즘 ComputeKey(′ )은 입력으

로 상대방에게서 받은 메시지   ′∈′ (또

는   ∈′) 과 사용자 비밀키

   ∈ ′ 그리고 자신이 사용했던 랜덤 난수 ′
을 입력으로 받아 다음과 같이 동작한다. 먼저 접근 트리 에 있는

모든 리프 노드 x에 대하여 속성 값이  집합에 속하는 경우  값

을 아래와 같이 계산하고 아닌 경우 ⊥값을 설정한다.

      
 ⋅ 

    

  
   ⋅ 

그런 다음 AssemblePoly(∈ ) 함수를 실행하여 다항식을

재구성하여 그 결과를  값으로 저장하다. 만일 이 값이⊥이면종

료한다. 그렇지 않은 경우 입력으로 받는 ′ 값을 이용하여 아래와 같

은 계산을 수행하여 공유 키를 계산한다.

  ⋅′′   ′
     ⋅    ′
  

⋅ ′

사용자 A의 경우 ComputeKey( ) 함수를 호출

하고 사용자 B의 경우 ComputeKey() 함수를 호출

하여 서로 동일한 공유 키    
⋅  를 계산할 수 있다.

다. 효율성 분석

제시된 키 교환 방법의효율성을 분석하면 다음과 같다. 어떤 연산

을 수행하는데 걸리는 시간 비용을 라는 값으로 표현하는

경우 키 생성, 키 교환에 필요한 시간 비용은 다음과 같이 표현된다.

 ≃⋅exp
≃⋅ ⋅exp

이때 은 키 생성에 필요한 시간 비용, 는 키 교

환에 필요한 시간 비용, 는 bilinear 함수 연산에 필요한 시간 비

용 그리고 exp는 지수 연산에 필요한 시간 비용이다.
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라. 안전성 분석

본 논문에서 제시된 키 교환 방법은 수동적 공격자에 대하여 의미

론적 안정성을 제공한다. 증명의 아이디어는 속성 기반 이자간 키 교환

방법의 결과로 생성되는 세션 키의 형태가 DBDH 문제에서 구분해야

하는 값과 같은 형태이기 때문에 가능하다. 즉, 공격자가 선택한 사용

자 A, B가 공유한 세션 키 값으로 DBDH 문제에서 주어진 값

  또는    값을 이용하여 공격자에게 제시하면 공격

자가 올바른 값을 구분하는 경우 이를 이용하여 DBDH 문제를 풀 수

있다. 또한 공격자에게 추가적으로 주어져야 하는 다른  메시지

들 역시 DBDH 값들을 이용하여 충분히 시뮬레이션하는 것이 가능하

다.

프로토콜에 참여하는 사용자 A는 자신이 선택한 접근 트리 를

만족하는 두 상대방 사용자 B, C가 존재하는 경우 사용자 A는 자신이

두 사용자 B, C 중에서 어떠한 사용자와 키 교환을 수행하고 있는지

알 수 없기 때문에 익명성을 제공한다. 증명의 아이디어는 두 상대방

사용자 B, C가 사용자 A가 선택한 접근 트리 를 만족하는 경우 사

용자 B와 사용자 C가 생성하는  메시지 그리고세션키값은 통

계적으로 동일한 값이기 때문이다.

5. 결론

본 논문에서는 속성 기반의 이자간 키 교환 방법을 제시하였다. 제

시된 방법은 최초의 속성 기반 이자간 키 교환 방법으로 수동적 공격

자에 대하여 의미론적 안전성과 익명성을 제공한다. 앞으로의 연구 방

향은 제시된 키 교환 스킴을 능동적 공격자에 안전하도록 설계하는 것

과 시스템의 마스터키가 노출되어도 기존에 프로토콜을 수행한 사용

자들 간의 세션 키 정보가 노출되지 않도록 설계하는 것이다.
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