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요약

최근 PKI-less 공개키 암호 시스템에 대한 연구가 진척되면서, 페어링(Pairing) 기반의 암호 시스템이 주목을 받고 있다.

페어링 기반의 암호 시스템은 두 개의 타원 곡선 상의 점을 유한체의 값으로 보내는 양방향 선형성(Bilinearity)을 가지는 페어

링 함수를 기반으로 구성되는 암호 시스템이다. 페어링 기반의 암호 시스템 구현을 위해서는 페어링 연산 알고리즘이 필수적

이며, 효율적인 페어링 연산을 위한 많은 연구가 진행되고 있다. 이러한 페어링 알고리즘에도 기존의 타원곡선 스칼라곱 알고

리즘에서 야기되었던 부채널 공격이 동일하게 적용되기 때문에, 안전한 페어링 알고리즘을 위해서는 부채널 공격에 대한 저항

성을 갖는 알고리즘이 필요하다.

이에 본 논문에서는 부채널 공격에도 안전하면서 비교적 효율적인 이진 필드 상의 페어링 알고리즘을 제시한다. 본 페어링

알고리즘은 기존의 부체널 공격 저항성을 갖는 페어링 알고리즘 중 가장 효율적인 알고리즘에 비해 효율성이 17% 정도 향상

되었다.

1. 서론

최근 타원 곡선상의 페어링은 ID 기반 암호화 기법[1,2], ID 기반

서명[3,4,5], 3-party 키 공유 기법[6], 짧은 서명 기법[7], ID-기반 인증

키 공유 기법[8] 등 다양한 암호 프로토콜에 적용되고 있다. 페어링을

이용한 암호 프로토콜의 주요 구현 어려움은 페어링 연산으로부터 기

인하게 때문에, 효율적인 페어링 연산 구현에 대한 다양한 방법들이 제

시되고 있다. Barreto et al.[9]과 Galbraith et al.[10]은 페어링 연산의

기본 알고리즘인 Miller 알고리즘[11]에서 불필요한 연산을 제거함으

로써 효율적인 연산 방안을 제시하였다. Duursma and Lee[12]는 위수

3인 Field 상의 페어링 연산에 대한 공식을 제시하였고, Kwon[13]은

Binary Field 상의 페어링에 대해 유사한 결과를 유도하였다.

Tate 페어링 연산에서 중심 루프 계산을 짧게 하기 위해 Barreto

et al.[14]은 초특이 타원 곡선상의 Eta 페어링 개념을 도입하였으며,

더 일반적으로 Hess et al.[15]은 일반적인 타원 곡선 상의 Ate 페어

링으로 확장시켰다.

Granger et al.[16]은 위수 3인 Field 상의 Tate 페어링 연산에서

Final exponentiation을 사용하지 않고도 유일한 페어링 결과값 표현

이 가능함을 증명하였으며, Shirase et al.[17]은 이를

GPS(Granger-Page-Stam) 변환이라 명명하고, 위수 3인 Field 상의

Duursma-Lee 알고리즘과  페어링에 본 변환을 적용하는 방안을

제안하였다.

부채널 공격(Side channel attacks)은 대개 암호 연산이 수행되면

서 비밀정보와 중간값들과 연관되어서 발생하는 부채널 정보 - 시간,

전력 소모량, 전자기파 등 -를 이용하염 암호 시스템을 공격하는 공격

기법이다[18,19]. 페어링 알고리즘에 대한 부채널 공격에 대해서는

Page and Vercauteren[20], Whelan and Scott[21], Kim et al.[22] 등

과 같은 연구 결과들이 있다. [22]에서 Kim et al.은 이진 필드상의 

페어링에 대한 부채널 공격 가능성에 대해 조사하였다.

부채널 공격에 안전한 페어링 알고리즘은 [20, 21, 22, 23] 등에서

제안되었다. [20]에서는 페어링 함수의 양방향 선형성이 비밀인 타원

곡선 점을 감추기 위해 이용되었다. [23]에서는 Scott은 BKLS 알고리

즘[9]에서 Miller 변수에 임의의 값을 곱하는 방법을 제안하였다. [21]

에서는 알고리즘의 효율성을 위해서는, 이러한 임의의 값이 Miller 변

수 뿐만 아니라 알고리즘의 모든 중간 값에 곱해져야 한다는 것을 제

시하였다. [22]에서 Kim et al.은 Randomized Projective

Coordinate(RPC) 방법을 Barreto et al.의  알고리즘에 직접 적용

하였으며, Kim et al.의 방법이 여타의 다른 부채널 공격 방지 알고리

즘보다 효율적임을 입증하였다.

본 논문에서는 Barreto et al. 알고리즘의 변형 알고리즘을 제안

하고, 본 변형된 알고리즘에 RPC 방법을 적용하여 Kim et al. 알고리

1) 본 연구는 정보통신부 및 정보통신연구진흥원의 IT신성장동력핵심기술

개발사업의 일환으로 수행하였음. [2005-S-088-03, 안전한 RFID/USN을

위한 정보보호 기술]
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즘보다 17% 정도 더 효율적인 부채널 공격 방지  페어링 알고리즘

을 제안한다. 본 논문의 구성은 다음과 같다. 먼저, 2장에서 이진 필드

상의 타원 곡선의 페어링에 대한 정의를 살펴보고, 3장에서 Barreto et

al.의  페어링 알고리즘의 변형 알고리즘을 제시하고, 변형된 알고

리즘에 RPS 방법을 적용한다. 4장에서는 본 알고리즘의 필드 곱셈량

을 계산하여 Kim et al.의 알고리즘보다 효율적임을 입증한다. 마지막

으로, 5장에서는 본 논문의 결론을 도출한다.

2. 이진 필드의 타원 곡선 상의 페어링

본 장에서는 이진 필드  의 초특이 타원 곡선 상의 Tate 페어

링[9, 13]과 Barreto at al.의  페어링[14]의 정의에 대해 살펴보고

자 한다. 기본적으로 Tate 페어링과  페어링은 일반적인 유한체상

에서 정의될수 있으나, 본 논문에서는 이진 필드상의 페어링에 중점을

두기 때문에, 본 장에서는 이진 필드상의 페어링의 정의로만 제한하여

설명한다.

 의 초특이 타원 곡선 상의 Tate 페어링은 다음과 같이 정의

된다.

   ×→
 

 
 

,

     ,

여기서    ,     이며,

   →는 distortion 함수이다. 이 때,   는 자

신의 principal divisor    가     

와 동치인 유리 함수를 나타낸다. 그리고, 상의 페어링을 위한 타

원곡선  는       ,    or 로 정의된

다.

Barreto et al.[14]에 의해 정의된 상의  페어링은 다음과

같이 정의된다.

   ×→
 

  ,

    ,

여기서,          
이고,

        이다. 이 때, 은 다음과 같이 정의된다.

 








    mod  or   mod  
 

상기 Tate 페어링과  페어링의 정의에 따라, BKLS 알고리즘

[9]을 적용하면,  페어링 알고리즘이 Tate 페어링 알고리즘에 비해

2배의 효율성을 기진다. 따라서, 본 논문에서는  페어링 알고리즘에

집중하여 부채널 공격 방지 기법인 RPC 방법을 적용한다.

3. 효율적인 부채널 공격 방지  페어링 알고리즘

이진 필드상의 타원 곡선의  페어링 알고리즘을 위해 다음과

같은 이진 필드 ,   


,  : 홀수 상의 타원 곡선을 정의한다.

  
     ,    .

타원 곡선 의 embedding degree   [24, 13, 14] 이고, 

의 확장체 는 다항 기저 {}로 표현 가능하다. 여기서, 기

저 와 의 관계식은 다음과 같다.

      ,       .

그리고, 본 타원 곡선에서의 distortion 함수는

      로 정의된다. 이 때, 주어진

  에 대해   


 를 만족한다. 여기서,

     , 을 의미하고, 나 는




과 


를 각각 의미한다(보다 상세한 설명은 [13, 14]를 참조). 마

지막으로 는 다음과 같이 정의된다.

  i f mod
 

.

이 때, Barreto at al.[14]은 다음과 같은  페어링 알고리즘을

제시하였다.

Barreto at al.'s  Pairing on 

Input:  and 
Output: 

1. ←

2 ←⋅



3. for    to  do

4. ← , ← , ←
5. ←⋅



6. ←⋅

7. if    then

8. ← , ←

9. end if

10. end for

11. return  
 

 
   

상기 알고리즘에서 루프 안에서 실행되는 4번 항목과 5번 항목을

합치면 다음과 같은 수식을 얻을 수 있다.

      .

여기서,   ⋅  ,

   이고,

  
  ,

   






 
    .

이다. 상기 수식에서 는 다음과 같이 변형될 수 있다.
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즉,  


     임

을 알 수 있다. 따라서, 상기 알고리즘에서 메인 루프 부분이 다음과

같이 변형된  페어링 알고리즘을 얻을 수 있다.

Modification of main loop of  Pairing

Algorithm

3. for    to  do

4. ←

5. ←⋅






6. ←⋅

7. if    then

8. ← , ← , ←, ←

9. end if

10. end for

본 변형된  페어링 알고리즘은 원래의 Barreto at al.의 알고리

즘과 동일한 곱셈량 효율성을 가진다. 이제, 본 변형된 알고리즘에

RPC 방법을 적용한다. 본 알고리즘의 입력값이 타원 곡선 점

  ,   기 때문에, 랜덤 Projective Coordinate로

점, 점 그리고, 점 동시에 바꿀 수 있다. 그러나, Kim et

al.[22]은 점을 바꾸는 것이 가장 효율적임을 증명하였기 때문에, 우

리는 점을 다음과 같이 랜덤 Projective Coordinate로 변형하여 부

채널 공격 방지  페어링 알고리즘을 구성 한다.

        , ∈ .

따라서, 본 변형  페어링 알고리즘에 ← , ←를

적용하면 다음과 같은 부채널 공격 방지  페어링 알고리즘을 얻을

수 있다.

다음 장에서는 제안된 부채널 공격 방지  페어링 알고리즘의

호율성을 분석하여 기존의 가장 효율적인 알고리즘인 Kim et

al.[22]의 제안 방법보다 곱셈량 효율성이 더 향상되었음을 분석

한다.

<제안된 부채널 공격 방지  페어링 알고리즘>

4. 제안된 알고리즘의 효율성 분석

Barreto et al.의 알고리즘과 우리의 변형 알고리즘은  상의

곱셈량의 변화는 전혀없기 때문에, 부채널 공격 방지 기법을 적용했을

때, 새로이 추가되는 곱셈량을 계산함으로써, Kim et al.[22] 기법과의

곱셈 효율성을 비교할 수 있다. 제안된 알고리즘의 총 필드 곱셈량은

다음과 같다.

1. 알고리즘 2번 항목 : 2번의 필드 곱셈

2. 알고리즘 4번 항목 : 3번의 필드 곱셈

3. 알고리즘 7번 항목 : 3번의 필드 곱셈

4. 알고리즘 8번 항목 : 9번의 필듭 곱셈(자세한 계산은 [22]의

Appendix 1 참조)

따라서, 총 곱셈량은 ⋅


  이기 때문에,

   이다. 여기서, 은 상의 한번의 곱셈에 필

요한 연산량을 의미한다. 그런데, Barretor et al. 알고리즘과 우리의 변

형  알고리즘의 곱셈 연산량은 동일하게   

[22]이기 때문에, 제안된 부채널 공격 방지  알고리즘의 추가되는

곱셈 연산량은   이 된다.

결론적으로, 본 제안된 알고리즘은  의 경우, Kim et al.

의 기법에 비해 17%의 추가 곱셈 연산량 감소 효과가 있다. 다음 표는

기존의 부채널 공격 방지 이진 필드상의  페어링 알고리즘의 추가

되는 곱셈 연산량 비교 표이다(본 비교표의 상위 4개에 대한 자세한

설명은 [22]를 참조).

부채널 공격 방지 기법 추가되는 곱셈량

Page-Vercauteren (randomized private

value) [20]


Page-Vercauteren (blinding public value)

[20]


Scott (randomizing intermediate value)

[23]


Kim et al. (RPC on Barreto et al.

algorithm) [22]


Our proposed Algorithm 

상기 표에 의하면 현재까지 제안된 방법들 중, 본 제안 기법이 가
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장 곱셈 효율성이 높음을 알 수 있다.

5. 결 론

본 논문에서는 이진 필드상의  페어링에 대해 살펴보고,

Barreto at al.의 페어링 알고리즘을 변형하였다. 본 변형 알고리즘은

기본적으로 Barreto at al. 알고리즘과 유사한 곱셈량 효율성을 가지지

만, 본 알고리즘에 부채널 공격 방지를 위해 RPC 방법을 적용할 경우

에는 기존의 Barreto at al.의 알고리즘에 RPC 방법을 적용하는 것에

비해 17% 정도 곱셈 효율성이 향상됨을 알 수 있었다. 이는, 기존의

알고리즘의 작은 변형이 부채널 공격 방지 알고리즘에서는 의미 있는

차이를 야기할 수도 있음을 시사한다.
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