
포렌식 관점에서의 보안 USB 현황분석1)

　*이혜원　　*박창욱 *이근기 *김권엽　　*이상진

　*고려대학교 정보보호기술연구센터

hyewony@korea.ac.kr, sindoll@korea.ac.kr, lifetop@korea.ac.kr, kkyoup@korea.ac.kr,
sangjin@korea.ac.kr

　*Lee, Hyewon, *Park Changwook, Lee GuenGi, *Kim, Kwonyoup, *Lee, Sangjin

*Center For Information Security Technologies, Korea University

요약

저장장치는 기술의 발달로 인해 대용량화가 가속화 되었고 휴대하기 편리하게 되었다. 그 중 휴대용 저장장치로 USB

대용량 저장장치가 널리 쓰이고 있다. 더 나아가 프라이버시와 기업의 기밀, 기술정보 유출사고가 발생함에 따라 이러한 데이

터를 보호하기 위해 보안기능을 제공하는 USB저장장치의 사용량이 증가하고 있다. 디지털 수사 측면에서 볼 때 이러한 USB

의 보안기능은 용의자에 의해 데이터를 은폐할 목적으로 사용될 수 있다. 이러한 현재 상황에 비추어 볼 때 보안기능이 있는

USB(이하 보안 USB)에 포렌식 관점에서 중요한 증거물이 저장될 가능성이 높아졌으며, 증거로서 보안 USB를 획득하였을

때, 해당 USB에서 데이터를 획득하기 위한 대비책이 필요하다. 본 논문에서는 현재 보안 USB에 관한 동향 및 대처방안에

대해 논한다.

1. 서론

USB의 국내시장 규모는 2006년 100만대에서 2007년 360만대로

급격하게 증가했다.[1] 이는 USB 대용량 저장장치가 사용이 간단하고,

CD나 플로피디스크 등 다른 저장장치와 비교했을 때 저장할 수 있는

용량이 크며, 휴대성이 좋기 때문에 널리 사용되고 있기 때문이다. 이

와 더불어 USB 저장장치를 분실하는 사고가 발생되고 있으며, 이는

USB 저장장치 뿐 아니라 기기내의 정보의 손실 또는 유출될 수 있음

을 의미한다. 이러한 사고를 방지하기 위해 보안 기능이 있는 USB가

개발되어 사용되고 있으며, 금년 4월부터 각 공공기관의 보안 USB 사

용이 의무화된다.[2] 이에 따라, 많은 업체들이 보안 USB를 생산할 것

이며, 보안 USB 시장이 활성화될 것으로 예상한다. USB 저장장치의

대중화로 수사관이 사건을 조사함에 있어, 이러한 보안 USB를 획득할

가능성이 높으며, 이 기기 내에 중요 증거가 저장되어 있을 수 있다.

그러나 보안 USB를 획득하였을 때 내부 데이터에 관한 수사를 하기

위해서는 보안장치를 해제하여야만 한다. 그러므로 보안 USB의 인증

과정을 우회하는 것이 중요하며, 이를 위해서는 보안 USB에서 제공하

는 보안 기법과 인증 방식을 토대로 연구가 이루어져야 한다. 이에 본

논문에서는 보안 USB의 인증유형과 인증 우회를 시도할 수 있는 방법

에 대해 다룬다.

2. 보안 USB를 이용한 범죄 사례

최근 발생한 일심회 사건은 용의자들이 국가의 기밀 정보를 북측

에 전달한 혐의를 받고 있어 국가정보원이 용의자 중 한 사람의 자택

과 사무실을 압수수색했다. 압수수색 과정에서 용의자가 평소 사용한

것으로 추정되는 USB 저장장치 4개를 발견하였다. 이 USB는 보안이

걸려있어, USB 내의 데이터에 접근할 수 없었다. 데이터 획득을 위해

컴퓨터 파일 복원 전문가와 암호 해독 전문가를 투입하여 USB 내의

데이터 획득에 성공했다. 그 결과 각 USB 저장장치에 수 백, 수 천건

의 대북 보고 문건이 저장되어 있었다. 또한 용의자는 며칠 뒤이 보안

USB들을 폐기처분하려 했었다고밝혔다.[3] 위 사례를 볼 때, USB 저

장장치의 사용이 보편화 되었으며, 용량이커서 많은 데이터를 저장할

수 있음을 알 수 있다. 또한 보안 USB를 증거로 획득했을 때, 인증과

정을 우회할 수 있다면 증거 데이터를확보하여 용의자의 혐의를밝혀

낼 수 있다. 그러므로 보안 USB 내의 보안기능에 대한 우회방법의 연

구가 필요하다.

3. 보안 USB의 기능

현재 시중에 판매되고 있는 보안 USB는 분실, 도난 시 타인의 사

용을 금지하기 위한 사용자 인증기능을 비롯한 USB 저장장치 사용자

의 위치정보를 추측할 수 있는 IP 주소 추적기능과 지정된 PC에서만

사용하도록 하는 기능 등을 제공하고, USB 사용자의 편의를 위해

USB 저장영역을 지정된 사용자만이 접근할 수 있는 보안영역과 누구

나 접근 가능한 비 보안영역으로 나누어 데이터를 저장할 수 있다.

1) "본 연구는 정보통신부 및 정보통신연구진흥원의 IT신성장동력핵심기술개발사업의 일환으로 수행하였음. [2007-S019-01, 정보투

명성 보장형 디지털 포렌식 시스템 개발] "

63



4. 보안 USB의 보안유형

가. 하드웨어적인 방법을 사용하는 보안

1) 지문을 이용한 인증

하드웨어적으로 데이터를 보호하기 위해 생체정보를 이용한 인증

방법인 지문을 이용하여 인증되지 않은 사용자에게 데이터 접속을 허

용하지 않는 방법이 있다. 또한 지문과 패스워드를병행하여 사용함으

로서 더 나은 보안기능을 제공하기도 하며, 다수의 사용자가 사용 가능

한 형태의 제품도 있다. 다수의 사용자가 공동의 USB를 이용하기 위

해 관리자를 통해 각 사용자의 ID와 지문, 패스워드를 등록한다. 이후

사용자는 자신만이 데이터를 저장, 접근할 수 있는 각자의 공간과 공동

으로 사용할 수 있는 공간의 이용이 가능하다.[4]

2) 인증 실패 시 하드웨어 파괴

하드웨어적으로 데이터를 보호하기 위해 일정한 횟수의 인증이

실패했을 때 USB내부 칩셋이나 회로를 파괴하는 방법이 사용되고 있

다. 데이터를 본체에 내장된 암호화 칩을 이용하여 하드웨어적인 방법

으로 암호화하여 저장하며, 일정횟수 이상 잘못된 패스워드를 입력했

을 때 암호화 칩셋이 영구적으로 파괴되도록 설계하여 그 후 옳은 패

스워드를 입력하더라도 더 이상 데이터에 접근할 수 없다. 또한 USB

메모리 내부의 데이터 획득을 위해 USB를 분해할 시 내부회로가파괴

되도록 설계된다.[5]

[그림 1] 하드웨어적인 방법을 사용하는 보안 USB

나. 소프트웨어적인 방법을 사용하는 보안

보안기능을 지원하기 위해 소프트웨어가 사용되는데, USB 제조

사가 해당 제품에만 동작하는 소프트웨어를 제공하기도 하고 소프트

웨어 개발업체에 의해범용 소프트웨어가 개발되기도 한다. 보통 소프

트웨어를 이용하여 보안을 지원하는 USB는 패스워드 인증방식을 사

용한다. 소프트웨어를 사용하여 보안, 비 보안영역으로 나눈후, 패스

워드를 설정한다. [그림 2]와 같이 USB를 컴퓨터에 연결했을 때 보안

영역은 인식되지않고 패스워드 입력후 인증과정을 통해옳은 패스워

드가 입력되었다면 [그림 3]과 같이 해당영역을마운트시키는 방법이

가장 일반적이다.

[그림 2] 패스워드 인증 전 보안영역의 상태

[그림 3] 패스워드 인증 후 보안영역의 상태

다른 유형으로는 패스워드 인증 전에는 비보안영역이 인식되고

(보안영역은 인식되지 않음), 패스워드 인증 후에는 보안영역이 인식

(비 보안영역은 인식되지 않음)되도록 하는 기법과 지정된 폴더의 파

일을 암호화 시키는 방법이 있다.

5. 보안 USB의 우회기법

가. 물리적인 방법

USB는 데이터의 저장과 설정정보를 저장하기 위한 여러 개의

ROM으로 이루어져 있다. 또한 메모리에 저장된 데이터를 접근하기

위해서는 USB의 컨트롤러를 통해야 하는데, 이 컨트롤러가 메모리칩

의 특정 부분에 대한 접근을 거부할 수 있다. 온전한 데이터를얻기 위

해서 USB 스틱의 플래시 메모리를 분리하여 다른 USB에 연결시키는

방법을 사용할 수 있다.

나. 패스워드 전수조사

[그림 4] 연속 인증 실패시의 메시지박스

패스워드 전수조사는 옳은 패스워드를 입력하여 인증을 받을 때
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까지 모든 가능한 패스워드에 대해 계속적으로 인증을 시도하는 방법

이다. 그러나 전수조사 공격을 방지하기 위해서 연속적으로 일정한 횟

수의 잘못된패스워드를입력했을 시 반영구적으로잠기어 포맷을 해

야하거나, USB가 자동적으로 포맷 되는 방법이 사용되고 있다.

다. 지문인증 우회

3절에서 보았듯이 데이터를 보호하기 위한 인증과정 시 지문을 이

용하는 보안 USB가존재한다. 지문을 이용한 보안 USB의 구성정보는

EEPROM에 저장되기 때문에 읽어오거나 변경하는 것이 가능하다. 이

구성정보로는 연속 인증 실패허용횟수와 사용자의 권한, 인증을 위한

해시, 사용자의 개인 저장공간 암호화를 위한 암호화키가 있다. 이 정

보는 전수조사 공격을 불가능하게 만들고 관리자가 아닌 일반 사용자

가 다른 사용자의 권한을변경하는것을 방지한다. EEPROM은커넥터

에 의해 ARM 마이크로 프로세서에 연결한다. 커넥터를 EEPROM 리

더기에 연결시키면 이러한 구성요소를 변경할 수 있다. 구성요소 변경

을 통해 일반 사용자는 다른 사용자의 개인 영역의 정보를 취득할 수

있다.[6]

라. 암호알고리즘 분석

데이터 보호를 위해 사용된 암호알고리즘을 분석하여 데이터를

획득하는 방법이 있다. 이러한 알고리즘은키의 길이와암호화 방식에

의해결정된다. 암호알고리즘분석에 의한 공격은 높은 보안성을 가진

AES와 같은 알고리즘을 사용하는 보안 USB에는 해당되지 않는다.

마. 메모리 덤프를 통한 비밀번호 노출

패스워드를 통해 사용자를 인증하는 보안 USB는 인증과정에서

사용자가 입력한 패스워드와 USB내에 저장되어있는 설정된 패스워드

와 비교하는 과정이 포함되어야만 한다. SanDisk 사의 SanDisk

Cruzer Micro USB 저장장치의 경우에는 위 과정을 거친 후

U3Launch.exe 프로세스가 실행중임을확인할 수 있다. 이 프로세스가

실행중일 때메모리덤프를 실행하여 내용을 확인한결과 평문 그대로

의 패스워드가 드러남을 확인할 수 있다.[7] 위 경우는 압수수색 시컴

퓨터가 켜진 상태에서 USB가 연결되어 있을 때만 패스워드를 획득할

수 있어 제한적으로 사용할 수 밖에 없다는 점에서 다른 방법과는 구

별된다.

6. 결론

최근 발생한 일심회 사건으로 볼 때, 보안 USB의 인증기능은 안

티포렌식적 요소를 가지고 있다. 또한 이러한 인증과정을 우회함으로

서 사건 해결에 있어 결정적인 증거를 확보할 수 있다. 인증을 우회하

는 방법에는 여러 가지가 있지만, 각 USB저장장치의 유형에 따라 적

용할 수 있는 방법과 우회 성공 여부도 다르다. 본 논문에서는 USB저

장장치의 보안방식과 우회방법에 관해 다루었다. 앞으로 다양한 보안

USB가 개발, 출시될 예정이므로, 각 USB에 알맞은 우회방법이 연구

되어야 할 것이다.
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